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1 Introduccion

“La Tercera Guerra Mundial sera una guerra de informaciéon de guerrilla, sin divisiones
entre la participacion militar y la civil". - Marshall McLuhan, tedrico de la informacion de

los afios 60.

En pleno auge de la cuarta revolucion industrial’ y del acceso al uso cotidiano de las
tecnologias de la comunicaciéon es que nos encontramos en un escenario de desarrollo
exponencial de las capacidades del ser humano capaz de construir puentes a un futuro
automatizado a través de la tecnologia. Al mismo tiempo, nos encontramos con un momento de
la historia peculiar en términos de politica, de ciudadania y democracia; ésta ultima, desde su
primera aparicion en la historia, como una idea perfecta de organizacion socio-politica
comunitaria y de la mano con el nacimiento del concepto de ciudadano para un Estado, ha sido
sometida al juicio de la historia con testigos como las guerras provocadas por los deseos de
supremacia entre pueblos, 6 influenciadores del poder a quienes se les ha otorgado la
capacidad de representar. Ahora, este ultimo punto, a diferencia de la tecnologia, no cuenta ni
con un desarrollo, ni con una evolucién, ni con un avance realmente exponencial. Si cruzamos
las dos lineas de desarrollo de la historia de la civilizacion socio-politica y avances
tecnoldgicos, veriamos claramente la brecha entre una evolucidon estandar y una evolucién
fuertemente acelerada. Estableciendo esos lazos es que nos preguntamos, si nuestra vida
civica corre por la linea de evolucién estandar, ;qué efectos tiene que la aplicacién de estas
tecnologias en nuestra vida cotidiana cruce con una evolucion acelerada? ;Estamos
preparados para adaptar nuestras estructuras estandar al mismo tiempo que aceleradamente
debemos aprender y actualizar las herramientas que nos ayudan a realizar nuestras tareas del

dia a dia?

Desde el cambio de paradigma industrial que somos contemporaneos se discute sobre el futuro
del trabajo, o de los trabajos del futuro, en mundos donde lo primordial es cuidar al trabajador a
través de la adaptacion laboral paulatina de las fuerzas productivas, evitando, o por lo menos
intentando evitar, la aplicacion agresiva de politicas que pongan en riesgo las tasas de empleo
en una sociedad (International Labour Organization, 2019). La accidon conjunta de los
gobiernos, los representantes de los empleadores y los trabajadores es esencial para la
democracia. Cuando no solo la naturaleza del trabajo sino que su futuro se ve profundamente
impactado por lo previamente mencionado, es que se pone en evidencia que esta intromision

de la aplicaciéon de tecnologias exponenciales para la sociedad productiva es al mismo tiempo

"También conocida como Industria 4.0, es la cuarta etapa industrial mas importante que se ha
verificado desde el inicio de la revolucion industrial en el siglo XVIII



una oportunidad y una amenaza. Pero, ¢cuando nos hemos sentado a discutir con la misma
formalidad el futuro de la politica? ;Qué tan explorado esta el campo de la ciberpolitica? y
¢qué nos falta para entender los sucesos que toman lugar en estos espacios virtuales pero aun

asi con capacidad aumentada en los fisicos?

1.2 Estado del arte

El tema elegido se presenta como un tema de sumo valor para la coyuntura actual de la politica
internacional, debido a que es uno de esos primeros casos donde el ciberespacio se considera
como un lugar donde se practica la alta politica por su implicancia con los nacionalismos, la
participacion politica y la seguridad nacional (Choucri, 2012). A diferencia del pasado no tan
lejano, donde el entendimiento comun de una amenaza no estaba asociado a este mundo
post-internet y las computadoras que logra conectar, el ciberespacio no podia representar una
amenaza; como podria? si todavia se encontraba en su etapa adolescenete (P. W. Singer,
2018). La conjuncion de la politica y el ciberespacio amplian la manifestacién, aumentan el
potencial de la participacion politica y crean nuevas posibilidades para expresar opiniones y
posiciones politicas. Hace 10 afos Choucri decia que era dificil identificar un area de la politica
que esté desprovista de manifestaciones ciber-relacionadas (Choucri, 2012), teniendo en
cuenta que en ese entonces ni siquiera se habia explorado el potencial comercial de la
computacion cuantica. Lo que nos interpela en esta instancia es el rol del sistema internacional
y los sistemas representativos frente a estos desarrollos, después de afos de regalar
informacion personal a distintas organizaciones del sector publico y privado sin muchas
consecuencias, ¢ sera que nuestros representantes trabajan con reglas de un sistema que tiene

problemas en la adaptabilidad de sus cimientos a nuestros tiempos?

El ciberespacio no es sélo un lugar distopico, la politica también encuentra usos cotidianos en
este que han sido de gran ayuda, como los canales de comunicacion con los representantes, la
transparencia, la accesibilidad, entre otros. Sin dudas, estas aplicaciones buscan cerrar una
brecha. Uno de los problemas en los que no son tan efectivos en esta misma misién, es cuando
por ejemplo, este ciberespacio también desarrolla rapidamente a los actores no tradicionales? y
estos encuentran usos que la politica tradicional desconoce, como los modelos de algoritmos
creados a partir de Big Data. Los usuarios de estas empresas tecnolégicas, que resultan ser
también los ciudadanos de los estados, acaban por sufrir el quiebre entre los clivajes de la

historia. Somos los usuarios, los ciudadanos, los que ya no podemos interpretar la realidad de

2Partes no estatales que no suelen considerarse sujetos de derecho internacional y, por tanto,
no estan sujetas a sus procedimientos de restriccion.



la misma forma que se hacia antes de la llegada de los teléfonos inteligentes, entre otras

causas, por habitar en las camaras de eco® de las Redes Sociales (PNAS, 2021).

El curso de este comportamiento es inevitable, tanto como lo fue la introduccién de la imprenta
y las primeras formas de telecomunicacion. Con este panorama es que nos preguntamos como
hacer para que los nuevos actores que emergen del ciberespacio no se aprovechen de la falta
de marcos regulatorios para maximizar sus ganancias a costa de sus usuarios. A qué costo es
ese crecimiento cuando hablamos de democracia? ;Qué rol tiene la ciberpolitica en el futuro de

la democracia?

1.2.1 Democracia: La necesidad de adaptar conceptos existentes a

nuevas amenazas

La problematica de la técnica: “Nunca se ha dado una proximidad inmediata, siempre ha
existido una tecnologia, las maquinas siempre existieron; la misma escritura es ya una
tecnologia, una teletecnologia. Su pensamiento no es antitécnico, mas bien replantea el papel
de la técnica e intenta un nuevo tipo de relaciéon con ella” (Castro Merrifield F., 2009). La
transformacion digital es una adhesion transversal en nuestros sistemas, su llegada, como en
cada revolucion industrial, implicé un proceso de adaptacién forzoso, el cual se presenté como
revolucionario en los espacios de cotidianeidad en los que interactuamos y en los sistemas
donde habitamos. Se conoce a la transformaciéon digital como la “reinvencion de una
organizacion a través de la utilizacion de la tecnologia digital para mejorar la forma en que la

organizacion se desempefia y sirve a quienes la constituyen.” (Rouse, 2015).

Para entender mejor su espacio en la vida politica es relevante citar a Jacques Derrida,
fundador de la escuela de pensamiento de la Deconstruccion, quien en los 60’s ya hablaba
sobre como las tecnologias de la comunicacion “estan efectuando profundas transformaciones
en la esfera publica, cambios que alteran las dimensiones del espacio publico, asi como la
estructura misma de la res publica.” (G. Wilhelm, 2000); fundamentalmente porque la relacién
entre tecnologia y gobierno representativo tiene un claro desajuste que precisa ser abrazado

para que la transformacion digital no debilite las instituciones en el interin de la metamorfosis.

En este trabajo, la transformacioén digital sera tratada como una variable o categoria que se

aplica al ambito publico, en una organizacion como lo es el Estado. El escrutinio particular

En los medios de comunicacion de masas, una camara de eco es la descripcién metaférica de
una situacion en la que la informacioén, ideas o creencias son amplificadas por transmision y
repeticion.



sobre la reinvencion de este, se realizard en referencia a los procesos a los que se someten
tanto el electorado, como el sistema representativo y el sistema de partidos, durante un
proceso electoral. La transformacién digital para ellos es la llegada de la ciberpolitica y su
intromision en los espacios de toma de decision clave para una sociedad. En adelante nos
referiremos al concepto acufiado recientemente de “ciberpolitica”, en estas acepciones que
afectan el curso de las democracias liberales, como la conjuncién de dos procesos o
realidades: los relativos a las interacciones humanas (politica) en torno a la determinacién de
quién obtiene qué, cuando y como, y los que permiten los usos de un espacio virtual (ciber)
como un nuevo escenario de contencién con sus propias modalidades y realidades (Choucri,
2012).

1.2.2 La obsolescencia del Sistema representativo actual

Para referirnos al sistema representativo, tomaremos tomaremos aquello que nos recuerda
Norberto Bobbio en estos términos: “(...) la division del trabajo, la lucha social y politica que se
deriva de aquella que hacen que la sociedad no se considere nunca a través de
representaciones conformes con la realidad sino con una imagen deformada de los intereses
de los protagonistas de esa lucha (ideologia) cuya funcién consiste en legitimar el poder
constituido” (Bobbio N. y Mateucci. N, 1993). En esta cita, Bobbio nos presenta parte de la
definicién de la “Estructura politica y social, creencias en la legitimidad e ideologia”, donde
problematiza la idea practica de las democracias representativas, y como se expresan las
contradicciones de la realidad social con los imaginarios que construyen nuestros sistemas de
creencias para instruir la legitimidad institucional. Dicho esto, entendemos por “sistema
representativo” a uno de los instrumentos constituyentes de las democracias participativas,
donde la soberania es del pueblo, pero para instrumentarlo, gobiernan los representantes del
pueblo, los cuales son votados en su mayoria para ejercer el monopolio de la fuerza y ocupar

bancas por periodos cortos o medianos.

Acompafando esa definiciéon, y con el objeto de problematizar la tensiéon entre sistema
representativo y representados es posible recurrir a los argumentos que presenta Alexis de
Tocqueville: “El pueblo, en las democracias, ocupado como esta sin cesar de sus negocios y
celoso de sus derechos, impide a sus representantes apartarse de cierta linea general que su
interés le traza.” (Tocqueville A., 1848). La intencién es poner en evidencia la falencia de este
sistema tanto para sus representantes como para sus representados, dado que es un problema
que se origina desde abajo gracias a la institucionalizacidon que proviene de eslabones mas
altos en la jerarquia de poder social. El pueblo, el cual accede a su derecho de votar, libre, en

secreto y universalmente, es el que a su vez le exige a la esfera publica que reduzca su



complejidad y su espacio para poder cumplir con su rutina, la cual la institucionalizacion cre6

previamente con las industrias.

¢De quien depende en ultima instancia la modernizacién del Estado en este aspecto? ¢ Es una
cuestion digna de consulta popular o es una de aquellas decisiones que deben tomarse con un
grado arbitrariedad necesaria por parte de los representantes? La dificultad de delimitar esto en
los ultimos afios no ha impedido que los ciudadanos se hayan vuelto mas exigentes con sus
representantes para encontrar una solucién, dado que estos mismos han sofisticado también
su relacion con el ciberespacio, y en consecuencia ser mas conscientes de la relacion
usuario-ciudadano. Segun como refiere la directora de politica internacional del centro de
ciberpoliticas de la Universidad de Standford, en el ultimo afio han cambiado muy poco las
cosas para garantizar que la incitacion al odio a través de medios digitales no conduzca de
nuevo a la violencia en espacios sagrados de la democracia. Las limitaciones legales y
reglamentarias de las grandes plataformas tecnolégicas permanecen inalteradas, y mientras
asi sea, los principios democraticos basicos seguiran marchitdndose (Schaake, M. 2022). La

urgencia por encontrar vias de resolucion ya no parecen producto de la ciencia ficcién.

1.2.3 El reto intelectual de la revolucion digital en las relaciones

internacionales

La revolucion digital es el tema de nuestro tiempo, asi como en la década de los afios 80 la
seguridad global se encontré con los eventos sin precedentes provenientes de la energia
nuclear, acompanados por el contexto de la guerra fria, en el nuevo milenio el poder de los

datos es la nueva variable capaz de cambiar el curso de la historia.

Para las relaciones internacionales esto representa algo mas alld de nuestras capacidades de
prever un impacto a simple vista, y lo hace de una manera muy difusa. Si bien la revolucién
digital para el sistema internacional trae consigo el fomento de los nuevos modelos de
cooperacidon entre estados, también trae la disrupcion intraestatal a través de la cual los
gobiernos se ven obligados a lidiar con actores ajenos al sistema de Estados que intentan
instigar crisis tanto diplométicas como militares, poniendo en peligro la estabilidad estratégica.
Son estos mismos actores los que al mismo tiempo que trabajan por subvertir los sistemas

tradicionales, se ven empoderados por estos nuevos medios digitales.

En palabras de Lucas Kello, director del centro de tecnologia y asuntos globales de la
Universidad de Oxford:



“A pesar de la basta experiencia en incidentes cibernéticos, el aparato conceptual para
analizar, entender y abordar sus efectos en el orden internacional se mantiene
primitivo. (...) El ciberespacio tiene una importancia creciente -de hecho, decisiva- para
los asuntos globales y no sélo, como muchos ya saben, para la vida personal y
comercial.” (Kello L., 2017).

Es imperante que las relaciones internacionales se encuentren en condiciones de adaptar los
conocimientos de la disciplina a esta nueva variable fijja como lo es la revoluciéon digital en la
vida politica. Incluyendo los aspectos practicos que competen a las mismas, entendido como el
capital humano hasta la infraestructura con la que trabaja. Si bien los incidentes con datos
hasta nuestros dias han sido vastos, ello no pareciera inundar suficientemente las agendas
politicas. Queda preguntarse si serd necesario que el mundo sea testigo de un Nagasaki digital
para que se realice un cambio estructural o si la evolucién del pensamiento filosdfico y politico
del siglo 21 llegara a tiempo para ser relevante a la seguridad de sus ciudadanos, quienes son

al mismo tiempo, usuarios*.

Quienes piensen el presente de esta disciplina, ya no sélo el futuro, deben tener en cuenta lo

siguiente:

“La incapacidad de los paradigmas imperantes para explicar aspectos importantes de
la cuestion cibernética no hace sino agravar el problema del "cambio” en las relaciones
internacionales; confirma la acusacion de que la disciplina tiene una légica recursiva

pero no transformadora”. (Kello L., 2017)

1.2.4 La crisis de autoridad en el nuevo milenio

Interpretar la realidad se ha complejizado. Ya lo expresaba asi en 2010, el entonces CEO de
Google: “Hoy en dia, es mucho mas probable que las personas se quejen de tener que
clasificar demasiada informacion que no tener ninguna. Quizas el aspecto mas revolucionario
de este cambio (disrupcion digital) radica en la gran cantidad de plataformas que permiten a las
personas consumir, distribuir y crear su propio contenido sin control gubernamental” (Schmidt
E. y Cohen J., 2010). Lo que nos compone como individuos hoy es una formula inimaginada
hace 20 afos atras, lo que de algun modo expresa que nuestra interaccion con la vida en

ciudadania no integra las mismas variables transversales en nuestra cotidianeidad, y que por lo

4 Usuarios de las empresas de tecnologia y comunicacion.



tanto, las necesidades que tenemos (ya sean naturales o artificiales) modelan nuestra forma de

exigir derechos y cumplir obligaciones de modos, por lo menos, diferentes.

Afos después de que Martin Gurri, ex-analista de la CIA escribiera el libro “The Revolt of the
Public and the Crisis of Authority in the New Millennium" (La revuelta del publico y la crisis de
autoridad en el nuevo milenio), el comportamiento de las personas que consumian informacion
a través de medios digitales ya demasiado diferente para acompanar el disefio de nuestros
sistemas democraticos-liberales. El mismo en una re-adaptacién luego del caso estudiado en

esta tesis escribio lo siguiente:

“El publico de Estados Unidos, como el de todo el mundo, estd inmerso en una larga
migracion que lo aleja de las estructuras de la democracia representativa y lo lleva a
acuerdos mas sectarios. El publico anhela un significado y una identidad. Desde su
perspectiva, la sociedad moderna tardia, incluido el gobierno, existe para frustrar este
deseo. Atrapado en la colisidon entre las extraordinarias expectativas personales y las
débiles pero intrusivas instituciones politicas, el Estado-nacién, aqui y en otros lugares,
se esta fragmentando en fragmentos sociopoliticos que se hacen cada vez menos

inteligibles entre si.” (Gurri M., 2016)

Gurri desarrolla, con ejemplos como la revuelta espafiola de “los indignados” en Espafa
durante el 2011, el lugar del nihilismo® politico como uno de los efectos del cambio de
comportamiento de las personas con la revolucion digital. Identificado como nihilismo por su
voluntad de destruir en si misma, inclusive si esto implica auto-destruirse. Y politico por su
negacion frivola del capitalismo y la democracia. Un “hibrido entre un pacto suicida societal y
aspiraciones revolucionarias". (Gurri M., 2016). Segun este autor la problematica del nihilismo
esta inexorablemente conectada a la crisis de la autoridad, y su tratamiento dependera de que

se afirme o niegue la legitimidad del proceso democratico:

“Si las jerarquias de la era industrial de la democracia contemporanea sufren una crisis
de autoridad, si el publico esta en movimiento y espera imposibles, entonces, en
igualdad de condiciones, el sistema continuara desangrandose de legitimidad, y habra

quienes argumenten que debe ser sacado de su miseria.” (Gurri M., 2016)

La informacioén interactia con el poder de forma abierta, imprevisible y misteriosa. Lo que Gurri
observa en su libro también es que las élites de las antiguas democracias hace tiempo

manifestaban cierta irritacion por la decadencia de la politica, junto con una abierta admiracion

®La creencia de que el status quo es tan aborrecible que la destruccion sera una forma de
progreso.
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por los métodos autoritarios que "funcionaban" en contraposicion. Los resultados de la
democracia cada vez mas se volvieron en contra de las élites, en consecuencia éstas
levantaron con igual intensidad sus preocupaciones por el “fracaso de la democracia”. Segun
Gurri, “hemos entrado en una época de extraordinario pesimismo sobre la competencia, incluso
la legitimidad, de la democracia representativa”. Para ejemplificar lo que en resumidas palabras

ilustramos en este parrafo, Gurri escribe:

“Asi es como la clase elite mundial y muchos otros interpretan lo que he llamado la
revuelta del publico: como la muerte de la democracia y el descenso a la oscuridad
autoritaria. La conexion entre la agitacién politica y el nuevo panorama informativo es
ahora ampliamente comprendida, pero la cuestion se enmarca a menudo en términos
de que las redes sociales abren las puertas a opiniones destructivas o indeseables.”
(Gurri M., 2016)

Estos deseos, desde las elites, de legitimar a la politica a través de sus resultados asi como lo
hacen los autoritarismos, es uno de esos factores desestabilizadores de las democracias,
principalmente de las menos estables, que han virado con mas fuerza en los ultimos tiempos
hacia el autoritarismo (Gurri M., 2016). Confirmando esto mismo, Christian Wylie, un ingeniero
de datos que dedicd gran parte de su trabajo al modelado de datos y la politica, dice lo

siguiente:

“En sus inicios, Internet parecia suponer un reto para los regimenes autoritarios, pero
con la llegada de los medios sociales, estamos asistiendo a la construccion de
arquitecturas que satisfacen las necesidades de todo régimen autoritario: vigilancia y
control de la informacién. Los movimientos autoritarios sélo son posibles cuando el
publico en general se acostumbra a una nueva normalidad y se adormece con ella.”
(Wylie C., 2019)

Las redes sociales exacerban la homofilia®, sitian nuestras ideas en el estanque de Narciso,
absortas en si mismas, incapaces de separarse de su orgullo. Las mismas que buscan la
interaccion con otros - o la ilusién de un otro - que vean el mismo reflejo de nuestros
pensamientos. En ese momento de construccién de un otro digital que en realidad es un “yo”
encubierto, es que cualquiera que se atreva a opinar algo distinto se vuelve molesto, grotesco,
de no creer. No hay una busqueda sincera por el pensamiento critico porque no es rentable, no

es el objetivo comercial de los nuevos espacios donde interactuamos, y en ello yace una crisis

5Tendencia de las personas por la atraccion a sus homonimos. La similitud puede ser respecto
a diferentes atributos como edad, sexo, creencias, educacion, estrato social, entre otros.
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entre gobernados y gobernantes que se vuelve transversal: todos, cuando volvemos a nuestros

hogares, dejamos de ser profesionales pero elegimos seguir siendo usuarios.

1.3 Objetivos de investigacion

Nos centraremos en el caso de las elecciones presidenciales del 2016 y el escandalo que

derivo de ellas, al cual se lo conoce como Cambridge Analytica-Facebook.

En dichas elecciones fue elegido el 45° presidente de los Estados Unidos, Donald Trump, tras
la controvertida contienda que marco un antes y un después en el mainstream del uso de las
telecomunicaciones en procesos electorales. El analisis abarca un espacio temporal que ocupa
desde el afio 2014 hasta el afio 2018.

El objetivo que perseguimos es analizar variables como las tecnologias de la comunicacion
utilizadas con indicadores como la variacion del comportamiento de los usuarios de las redes
sociales y la aplicacion de la tecnologia en procesos electorales, y variables como el rol de los
actores no tradicionales en procesos electorales, con indicadores como las legislaciones
vigentes que los regulan y los efectos del Big Data en la opinion publica. Esto sera aplicado al
caso para determinar con ello, como estos casos aparentemente locales, sientan bases para el

orden internacional.

Se intentara establecer una conexion entre el caso y las teorias de las relaciones
internacionales referidas al tema, calificar estos casos no solo como materia de
elecciones, sino que de ciberseguridad por los actores implicados en el mismo y
determinar los problemas que enfrenta la democracia ante el acelerado desarrollo de la

tecnologia.

1.3.1 Hipdtesis

“La manipulacion de datos por parte de actores no tradicionales en procesos clave del
sistema representativo es una amenaza tanto para las democracias como para el orden

internacional”.

1.3.2 Metodologia

Para desarrollar nuestras lineas de argumentacién, se han recogido propuestas provenientes

de diversas disciplinas tales como: relaciones internacionales, ciencia politica, leyes, economia,

12



comunicaciones, sociologia y negocios; para revisar la cuestién de la ciberpolitica en un caso
especifico, desde una perspectiva integral. La cuestion cibernética en la politica ha sido dificil
de mensurar por su corta vida en la historia de la civilizacién, o bien también por su potencial
de usos, sobre los cuales no solo es dificil teorizar, sino que es dificil cuantificar por la
naturaleza del ciberespacio a diferencia de los espacios que no necesariamente comulgan con

la idea de una virtualidad.

Sera fundamental para la realizacién del siguiente trabajo lograr un analisis cualitativo de la
informacion recogida, a través de la utilizacion de dos tipos de fuentes. El primer tipo de fuentes
seran las primarias, que incluyen material documental, tales como investigaciones, discursos,
entrevistas, memorias personales provenientes de autoridades gubernamentales relacionadas
con los Estados Unidos y de autoridades no gubernamentales relacionadas con empresas o

universidades relacionadas al caso en cuestion.

Un pilar fundamental para las fuentes primarias de este trabajo seran, particularmente, las
investigaciones realizadas por Carole Cadwalladr, una autora britanica, periodista de
investigacion y escritora de reportajes. Cadwalladr fue quien expuso a raiz de una
investigacion, el escandalo de Cambridge Analytica-Facebook en 2018, y quien a su vez,
convencié a Christopher Wylie, un consultor de datos canadiense y ex-contribuyente de
Cambridge Analytica, a entregar documentacion clave de su antiglio espacio de trabajo. Wylie
a su vez escribié un libro de inconmensurable aporte al caso, el cual también sera utilizado por
la cantidad de citas a involucrados directos en el caso y documentacion que ayuda a soportar el

analisis cualitativo de este trabajo.

El segundo tipo de fuente son las secundarias, las cuales refieren al analisis y la recopilacion
de informacion de caracter cualitativo de ensayos de especialistas en medios de comunicacion
digitales, ciberpolitica, democracia, empresas de tecnologia, entre otros. Para la recopilacion
de la informaciéon y el andlisis de la misma se utilizan notas periodisticas de medios de
comunicacion, ya sea en medios audiovisuales como canales de television o diarios digitales,

tanto locales como internacionales.

1.4 Marco tedrico

1.4.1 Tecnologias de la comunicacion

Definimos las tecnologias de la comunicacion como las redes sociales y todo lo que engloba el
desarrollo de su potencialidad, como los modelos de datos, macrodatos (mejor conocida como

Big Data), el ciberespacio, la publicidad digital y la data.
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Para explicar qué es cada uno de estos términos, comenzamos por desarrollar el concepto de

ciberespacio:

“Un sistema jerarquico contingente compuesto por (1) las bases fisicas y las
infraestructuras que permiten el cibercampo, (2) los bloques légicos que
soportan la plataforma fisica y permiten los servicios, (3) el contenido de la
informacién almacenada, transmitida o transformada, y (4) los actores, entidades
y usuarios con diversos intereses que participan en este escenario en varios
roles.” (Choucri, 2012)

Este concepto, al que podemos denominar como fundacional, es el que contiene la abstraccion

de todos los demas, que funcionan dentro del ecosistema del ciberespacio.

Por otro lado, también pueden considerase como fundacional, dentro de la industria
tecnoldgica, a los datos (o /a data’). Estos son la informacién que recibe una computadora a
través de un medio, y que luego de ser alojada, se procesa a través de algoritmos de
programacion para que puedan operar con un fin especifico. De esto se derivan los modelos de
datos, que son modelos disefados a través de la manipulacién de tales datos para predecir o
generar un outcome (un resultado). Es decir, con la informacion primaria, que son los datos, se
generan estructuras de procesamiento mas complejas para interpretar ciertos silos de datos

con un objetivo puntual.

En lo que respecta a Big Data, hablamos de la inteligencia de datos para conseguir estos
resultados que un modelo de datos generaria pero a una macro escala. Son “activos de
informacion de gran volumen, velocidad y variedad que exigen formas rentables e innovadoras
de procesamiento de la informacién para mejorar el conocimiento y la toma de decisiones.”
(Laney D. 2001). Esta tecnologia es, en la actualidad, la mas utilizada para predecir el

comportamiento de los usuarios en internet.

Las redes sociales pertenecen al ecosistema de los medios sociales. Son “una constelacion de
servicios emergentes de Internet, en la que los usuarios pueden crear y compartir sus propios
contenidos a través de una red de contactos seleccionados por ellos mismos, un lugar para las
bromas desenfadadas y las conexiones personales, para compartir y opinar en exceso, para las
grandilocuencias y la publicidad.” (P. W Singer, 2018). Dentro de las redes sociales mas
conocidas o utilizadas en el mundo, encontramos a: Facebook (Meta) con 2.7 millones de
usuarios, Youtube (Google) con 2.2 millones de usuarios, Whatsapp (Meta) con 2 millones de

usuarios, Instagram (Meta) con 1.2 millones de usuarios, entre otros.

” Para diferenciarlo en su acepcion informatica.
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Cabe sefialar que de este medio es que gran parte de la publicidad digital se hace lugar. La
publicidad digital es la comunicacién de una compafia hecha para publicitar y promover sus

productos, marcas o servicios usando distintas plataformas o canales digitales.

1.4.2 Sistema electoral estadounidense

Para entender el sistema electoral estadounidense, primero explicaremos qué entendemos por
sistema electoral. Los sistemas electorales representan estructuras complejas compuestas por
una gran cantidad de elementos diferentes, los cuales pueden ser combinados casi de
cualquier modo. Estos pueden establecen normas para 4 areas:

1. Distribucién de las circunscripciones electorales

2. Candidaturas
3. Votacion
4

Conversion de votos en escafos

La combinaciéon de los elementos permite reforzar, compensar o neutralizar sus efectos
especificos. Los efectos politicos de los sistemas electorales dependen rara vez de un solo
elemento. (Nohlen D, 2008)

Las leyes electorales estadounidenses tienen sus bases en el Articulo | de su Constitucion
donde declara el establecimiento del poder legislativo del Gobierno Federal de los Estados
Unidos, representado por el Congreso, que incluye una Camara de los Representantes y un
Senado. Esto otorgd a los estados la responsabilidad de supervisar las elecciones federales.
Desde entonces se han aprobado muchas enmiendas constitucionales y leyes federales para

proteger el derecho al voto.

La mayoria de las democracias alrededor del mundo eligen a sus jefes de estado a través del
voto popular. En un sistema democratico el voto es un derecho, un poder reconocido por el
ordenamiento a los individuos para que intervengan en la adopcién de las decisiones politicas y

en la formacion de las normas a través de las que se expresa esa voluntad popular.

En el caso de los Estados Unidos se encuentra una diferencia fundamental, dado que son
actualmente®, el Gnico lugar donde su presidente es elegido a través de una institucion llamada
“Colegio Electoral” en la cual los ciudadanos no son los que eligen, sino que lo hacen los

“electores” del Colegio Electoral. Es decir, que se trata de una votacion indirecta.

8Argentina tuvo un sistema electoral similar hasta la reforma constitucional del 94’
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La suma total de votos del colegio electoral determina al ganador, no la pluralidad estadistica o
la mayoria que un candidato podria llegar a conseguir en los totales del voto popular nacional.
Los votos electorales se otorgan en funcion del voto popular en cada estado. El poder

legislativo de cada Estado determina cdmo se asignan los electores a los candidatos.

Este proceso de usar electores se deriva de los preceptos constitucionales, que refieren a un
compromiso entre el voto popular de los ciudadanos y un voto en el Congreso. Cada estado
consigue la misma cantidad de electores que de representantes en el Congreso, tanto
senadores como diputados. Son 538 electores en total. Sobre esto, un detalle a tener en

cuenta:

“El Colegio Electoral entra en accion después de que el electorado vote y no determina
en modo alguno quién puede aspirar a la presidencia. Sumado a esto, la Constitucién
no menciona en ningdn momento a los partidos politicos” (Ziblatt D. y Levitsky S.,
2018)

A pesar de que la figura del colegio electoral tenga un rol fundamental en los procesos de
elecciones en Estados Unidos, no dejan de ser los partidos politicos de cada Estado los
responsables de presentar potenciales electores y un candidato necesita por Io menos 270
electores para ganar una eleccion presidencial. Es decir, los electores juegan un papel que es

habilitado unicamente por los partidos politicos:

“Son ellos quienes deben encontrar un equilibrio entre dos funciones: una funcion
democratica consistente en elegir a los candidatos que representan mejor a los
votantes del partido, por un lado, y lo que el politdlogo James Ceaser denomina la
funcion de «filtracion», consistente en descartar a quienes suponen un desafio para la
democracia o son inadecuados para ocupar la presidencia, por el otro. (...) La
verdadera proteccion frente a figuras autoritarias en potencia no ha sido el firme
compromiso de los estadounidenses con la democracia, sino mas bien el papel de sus

guardianes: los partidos politicos del pais.” (Ziblatt D. y Levitsky S., 2018)

Aunque la Constitucién no exige que los electores voten por el candidato elegido por el voto
popular de su estado, algunos estados si lo hacen. El elector que vote por otro puede ser

multado, descalificado y reemplazado por un elector sustituto, o incluso puede ser procesado.
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Es posible ganar el Colegio Electoral pero perder el voto popular. Esto ocurrié en 2016, en 2000

y tres veces en el siglo XIX®.

La democracia estadounidense es robusta y compleja. Es por ello que en su sistema son los
detalles los que en dultima instancia se transforman en eslabones sueltos para el
aprovechamiento de actores ajenos al sistema de Estados que intentan instigar crisis. Varios
conceptos de la vida electoral de los Estados Unidos mas o menos contemporaneos, como los
swing states™ 6 el Gerrymandering”, entre otros, demuestran esto mismo. Si bien estos
detalles pueden ser flancos débiles, también son los que hacen de su sistema un ejemplo para

sentar bases de democracias mas joévenes e inestables.

Se ha debatido numerosas veces por ambos partidos' el rol del Colegio Electoral y su
continuidad en la vida politica estadounidense: si es que acaso los problemas de la decadencia
politica enlazada a los resultados que pueden conseguirse desde la democracia podrian o no
resolverse con un balance mas a favor de métodos asociados al voto popular en una eleccion
presidencial. Pero desde la perspectiva mas filosofica o juridica, todos los sistemas politicos
son, en algun punto, imperfectos y la democracia representativa no escapa a ello. No soélo para
los Estados Unidos un descuido en procesos electorales puede llegar a dar lugar a un nuevo
lider autoritario, sino que en cualquier democracia también confiar en exceso en la «voluntad
del pueblo» también puede ser peligroso, porque puede desembocar en la eleccion de un
demagogo que suponga una amenaza para la propia democracia. (Ziblatt D. y Levitsky S.,
2018). Es por eso que, desde la perspectiva mas filosofica o juridica, todavia no hay soluciones

efectivas o propuestas superadoras que erradiquen los riesgos de la votacion indirecta.
1.4.3 El vacio legal que amenaza la democracia

¢ Como medir la calidad de una democracia? La unidad de inteligencia de The Economist
desarrolla anualmente un indice de la democracia. El mismo toma en cuenta variables tales
como: procesos electorales y pluralismo, el funcionamiento de un gobierno, la participacion

politica, la cultura politico-democratica y las libertades civiles. Si bien todas ellas albergan una

®La eleccion Hayes/Tilden de 1876 y la eleccion Harrison/Cleveland de 1888 debido a la
disparidad estadistica entre los totales de votos en las elecciones estatales individuales y los
totales de votos nacionales.

YEn la politica presidencial de los Estados Unidos es una expresion mediatica para referirse a
aquellos estados que no tienen un candidato claro en las encuestas.

"Con este nombre se conoce otra forma de manipular la distribucion de circunscripciones
electorales. Se entiende por ello la distribucion de las circunscripciones electorales con arreglo
a consideraciones politico-partidistas. Es, por tanto, una manipulacién consciente, dado que se
aprovecha la variacion de la distribucidon geografica de los simpatizantes de los partidos
politicos.

2Partido Republicano y Partido Demdcrata.
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justa cantidad de analisis cualitativo, para abstraer lo menos posible un concepto tan intangible
como la democracia y asi, lograr un resultado mas objetivo, es inevitable pensar en la cantidad
de matices que escapan de lo que uno cuenta como “parte de” para pensar en un ideal

colectivo de la experiencia democratica.

La democracia enfrenta nuevas amenazas, todavia dificiles de categorizar por el reducido
tiempo de existencia que tienen, y de consenso por reiterados autores en su problematica
tedrica. Por afos, y gracias a la aplicacion de sistemas de propaganda, se creyé que
democracia era unicamente sinénimo de libertad. Un pais seria mas democratico, en tanto y
cuanto pudiese garantizar libertades a quienes lo habiten. Pero, hoy ninguna institucién se
encarga de crear por ejemplo, un mapa que sea capaz de ilustrar qué tan democratico es un
lugar contando la cantidad de noticias falsas consumidas per capita durante un proceso
electoral. Muchos de estos indices, los cuales aspiran a ilustrar la expansion o contraccion de
la democracia suelen tomar el nivel de polarizacion como parte de su variable de calidad
democratica, pero nadie ha ido hasta las consecuencias de mostrar la baja calidad que tiene

una democracia cuando el consumo masivo de informacién es mayoritariamente no verificado.

Hay alguien que, deliberadamente, se encuentra detras de que la informacion capaz de
polarizar llegue a las personas mas susceptibles a ello, y es ahi donde nuestros sistemas de
prevencion y penalizaciéon no estan lo suficientemente maduros como para detener una

implosién en el sistema:

"Para frenar a estos malos actores hay que dar ejemplo y asegurarse de que los
reincidentes no escapen nunca a la gravedad de sus actos pasados y queden
excluidos de las instituciones y plataformas de poder que mas importan ahora en
nuestra sociedad. En una democracia, uno tiene derecho a opinar, pero no a ser
celebrado por una opinién fea y odiosa, especialmente si se ha difundido mentira tras

mentira.

De hecho, las acciones de los medios sociales deben tomarse aun mas en serio
cuando su lado venenoso infecta ambitos como la seguridad nacional, donde esta en

juego la vida de un gran numero de personas". (P. W. Singer, 2018)

Cuando pensamos en el vacio legal que amenaza la democracia debido a la revolucion digital,
tenemos que pensar que estas nuevas capacidades evolucionan mas rapido de lo que los
analistas y legisladores pueden predecir en sus propiedades y efectos. Es un vacio que engafa
al poder porque los adversarios pueden a menudo enmascarar su identidad y ubicacion; la

naturaleza ofensiva dominante agrava el dilema de seguridad de la naturaleza anarquica de la
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politica; y amplia la "profundidad" del poder: los adversarios pueden utilizar estos vacios para
afectar a los asuntos politicos intimos y a los intereses fundamentales de los demas a
distancia. (Kello L., 2017)

Estas ocurrencias revelan una verdad importante sobre la seguridad en nuestros tiempos,
como lo expone Kello, los métodos no violentos para instigar un conflicto pueden ser fuentes
mas potentes de influencia y poder nacional, incluso mas que la visible violencia de una guerra

Clausewitziana. (Kello L., 2017)

1.4.4 Los actores no tradicionales: Corporaciones privadas

Segun Kello, las ciberpoliticas exhiben dos estados de naturaleza, donde uno de ellos y sobre
el que nosotros nos detendremos en este trabajo es el del entorno "global" caético. EI mismol
se encuentra compuesto por actores no tradicionales cuyos objetivos y motivos pueden ser
subversivos para el orden nacional o internacional y pueden no aceptar o incluso comprender el

delicado marco politico del sistema de estados anarquicos. (Kello L., 2017)

Es en base a esta teoria, que toma como referencia a los actores no tradicionales, es que
vamos a intentar conmensurar las acciones de las corporaciones privadas de la industria

tecnoldgica en la vida politica de un pais. Para Kello:

“Los Estados no son los unicos, o en algunos casos incluso los principales,
proveedores de seguridad nacional. En algunos ambitos de la seguridad nacional,
como el funcionamiento de infraestructuras informaticas vitales o la recopilaciéon y
encriptacion o desencriptacion (en investigaciones forenses, por ejemplo) de datos

personales, el sector privado es mas importante. (...)

Los autores civiles pueden perturbar -a veces gravemente- el fragil marco politico de
los asuntos interestatales. Por lo tanto, es necesario adoptar nuevas formas de pensar
en la seguridad” (Kello L., 2017)

Sobre su misma teoria desarrolla la propuesta de que la forma mas severa en la que se
expresa la nueva revolucidon, que aparece cuando nuevos actores (hacktivistas y firmas de
tecnologia, por ejemplo) es el desafio a la supremacia tradicional de los estados, alterando con

ello los cimientos del sistema estatal e internacional. (Kello L., 2017, p.34)

Algunos autores de las relaciones internacionales han cuestionado la capacidad de los actores

privados para desestabilizar la dinamica de las competencias de seguridad interestatal. Un
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mundo no muy lejano al que vivimos desafia esta vision. (Kello L., 2017, p.403). Mas alla de
que muchas escuelas de pensamiento no tomen a estos actores como disruptores del poder, o,
no les reconocen la capacidad suficiente como para pertenecer a las agendas de ministerios
de Defensa, aunque es una realidad de la que muchos hacen uso y pocos dicen que lo hacen -
la diferencia entre el siglo pasado y este con respecto al tema se trata de la virtualidad, que es
el habitat de tales actores no tradicionales:
“Internet ha frustrado estas viejas suposiciones sobre el derecho y la politica que rige.
Internet esta a la vez en todas partes y en ninguna: depende fisicamente de servidores
y cables, pero existe sin un unico lugar de residencia principal. Esto significa que un
solo acto digital podria ocurrir parcialmente en innumerables lugares fisicos
simultaneamente, o una accion en un lugar podria tener efectos en otro lugar. Esto se
debe a que Internet es un tipo de hiperobjeto, como nuestro clima y nuestra biosfera,

Internet nos rodea y nosotros vivimos en él.” (Wylie C., 2019 p.358)

1.4.5 Meta (ex-Facebook)™

Facebook es una empresa de tecnologia creada en el afio 2004 por Mark Zuckerberg, con 2.7
millones de usuarios activos. Es la red social mas usada, con crecimientos mes a mes
sostenidos en el tiempo. Desde su creacion, la empresa ha desarrollado o comprado otras
redes sociales que se tornan de uso comun y frecuente para un gran numero de habitantes
alrededor del mundo, convirtiéndose con ello en los nuevos medios de comunicacion. Algunas
de tales empresas que, entre otras, se reconocen hoy son: Facebook Messenger, Whatsapp e

Instagram.

En el ultimo ano se reportd que, en promedio, un usuario estadounidense pasa 33 minutos
diarios en Facebook. Esto teniendo en cuenta los aspectos siguientes: 1) ya no es la Unica
oferta en el mercado 2) es de las mas antiguas vigentes. Sabiendo que, en 2021, casi 4 horas
semanales un usuario dedica su atencion unicamente al contenido de esta red social, se hace
evidente que los esfuerzos por desarrollar algoritmos que generen dependencia con este medio
son prioritarios para la empresa. Mientras mas tiempo un usuario pasa consumiendo una red
social, mas chances de que este interactie y quiera volver una vez que cierre la aplicacion. Se
compite por la atencion de cada usuario porque la forma de monetizar estas plataformas
sociales es a través de lo que compremos gracias a havegar horas en ellas. Es decir, somos el
producto que las plataformas sociales le venden a otras empresas que buscan impulsar cierta

accion digital u offline con un publico determinado. También, mientras mas consumimos

BEn adelante, “Facebook” por el nombre con el que se sigue conociendo culturalmente mas
alla del cambio legal de nombre en 2021
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contenidos de estas plataformas e interactuamos, es que los algoritmos pueden clasificar mejor
nuestros gustos y predecir qué nuevas cosas que desconocemos nos podrian o deberian

gustar tomando como sustento tales segmentaciones.

Todas las plataformas de medios sociales estan comandadas por el tipo de algoritmo al que
estamos haciendo referencia. EI mismo representa el latido del corazén del negocio de estas
plataformas, es su tesoro mejor guardado (P. W. Singer, 2019). Para comprender mejor cémo
funciona el modelo de monetizacion e interaccion de los anuncios de Facebook apelamos al
siguiente texto de un autor reconocido en esta linea tematica:
“Facebook tiene un espacio publicitario que subasta, y los anunciantes potenciales
envian una pieza creativa de anuncio, una especificacion de orientaciéon para su
usuario ideal y una oferta por lo que estan dispuestos a pagar para obtener una
respuesta deseada (como un clic, un "me gusta" o un comentario). Sin embargo, en
lugar de recompensar simplemente la posicién del anuncio al mejor postor, Facebook
utiliza un complejo modelo que tiene en cuenta tanto el valor en dolares de cada puja
como la calidad del clickbait (o view-bait, 0 comment-bait) del anuncio correspondiente.
Si el modelo de Facebook considera que tu anuncio tiene 10 veces mas probabilidades
de atraer a un usuario que el anuncio de otra empresa, entonces tu oferta efectiva en la
subasta se considera 10 veces superior a la de una empresa dispuesta a pagar la

misma cantidad de dinero. (Martinez, 2018)

Como funciona la publicidad digital, particularmente los anuncios de Facebook:

“Las empresas de publicidad digital distribuyen los anuncios en funcién de la
probabilidad de que usted interactiue con ellos. Esto significa, en la mayoria de los
casos, que le envian anuncios con los que creen que es mas probable que interactue.
No determinan cudl puede ser la naturaleza de ese contenido atractivo, pero saben (al
igual que todos los anunciantes) que el contenido funciona bien si te hace sentir muy
emocionado. Un anuncio asi no te hace contemplativo o curioso, te hace euférico,
emocionado, triste o enfadado. De hecho, podria enfadarte tanto que lo compartirias y
harias que otros se enfadaran a raiz de ello, lo que a su vez daria publicidad gratuita al
anuncio, haciendo que la compra del anunciante fuera mas barata por espectador, ya

que paga por el alcance inicial y no por las acciones.” (Ghosh & Scott, 2018)
Desde su creacién, Facebook ha enfrentado distintos escandalos de marca o legales, poniendo

en el foco su rol en nuestra sociedad y qué tipo de responsabilidad deben tener sobre las

consecuencias sociolégicas que vemos en diferentes comunidades por instalar temas en
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agenda que comercialmente son muy convenientes, pero que éticamente fluyen en un espacio

muy ambiguo.

2 Desarrollo

2.1 La carrera electoral de Donald Trump en 2016

“Yamos a hacer a nuestro pais grande de nuevo” exclamé Donald Trump el 16 de junio de
2015, en la Trump Tower de Nueva York, como modo de hacer oficial el lanzamiento de su

candidatura a la presidencia.

En los Estados Unidos, las elecciones de 2016 se llevaron adelante con normalidad. Luego de
muchas especulaciones en las primarias, el partido republicano eligi6 como su candidato a
Donald J. Trump, una reconocida figura de los negocios y del espectaculo estadounidense, un
outsider por definicion. Mientras que el partido demécrata eligié a Hillary Clinton, ex Secretaria
de Estado y Senadora por el Estado de Nueva York (2000). Ambos candidatos reunian
caracteristicas destacables y, como cualquier figura publica, tenian sus propios flancos débiles.
La candidatura por el partido demdcrata de Hillary Clinton fue predecible y parsimoniosa: era la
sucesora perfecta para dos gestiones Barack Obama. Mientras que Donald Trump llegaba al
mismo lugar, desde el lado republicano, a puro golpe mediatico y contra todos los prondsticos.
Dos caras del bipartidismo estadounidense muy asentadas y casi caricaturescas por la
exageracion de los rasgos en la personalidad e historia de cada candidato. Una eleccién donde
mas que nunca, cada cual era por definicién todo lo que el otro no podia ser, configurando asi

un tono tenso entre candidatos y votantes.

En esta contienda, el poder de amplificacion que tuvieron las redes sociales las llevé a ser una
herramienta mas de un manual de comunicacion politica. Hillary Clinton contaba con la ventaja
del know-how demdcrata. Obama en las elecciones presidenciales del 2012, ya habia hecho un
quiebre con estas herramientas en la estrategia de su comunicacién electoral (Grasegger, H., &
Farage, N. 2017).

Por parte de Trump, se presentan dos vertientes que nos interesa destacar y tener en cuenta
respecto a las tecnologias de la comunicacién que utiliza; por un lado, contaba con canales de
comunicacién propios, como su cuenta de Twitter, que ya tenian una identidad y una base fiel

de seguidores. Un capital inmaterial que no poseen muchos politicos cuando se lanzan a una
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campafa. La segunda vertiente hace referencia a que Trump no inicié con un equipo de
campafa digital tan desarrollado como el de Hillary Clinton, la contracara del primer punto:
Trump se vuelve un personaje popular y mediatico en redes sociales a fuerza de vociferar sus
opiniones sin mucha planificacion estratégica. A pesar de que suene paraddjico, su diferencial

en lenguaje publicitario fue organico hasta muy avanzada la contienda electoral.

Trump creci6 con el principio de marketing “no hay mala publicidad, sélo publicidad”, mientras
que Clinton crecié sobre el know-how demdcrata de comunicacion digital politica como
mencionamos anteriormente. El desarrollo de las redes como herramienta electoral todavia
estaba en etapa de consolidacidon cuando esta campafa se llevd a cabo, por ello, ningun
equipo desestimé este canal, pero si fue observable que las expectativas del electorado sobre

su desempefio para ambos equipos no eran similares.

El director digital de la campafia de Trump fue Brad Parscale, disefiador web que trabajaba
desde 2011 haciendo paginas web para empresas del candidato pero sin experiencia en
politica (Rodriguez A., 2018). El equipo del candidato republicano no se conformé de manera
homogénea desde sus origenes, fueron varios los cambios de norte que se hicieron en el
equipo hasta un momento determinado. Durante los ultimos meses de la carrera electoral de
Donald Trump, éste convoca a un nuevo jefe de campana: Steve Bannon. Seria Bannon quien,
con el perfil de ex-militar y ultra-conservador con experiencia en medios, propaganda y
negocios, conduciria los ultimos tramos de la campafa aplicando tacticas radicales de
comunicacion que serian altamente eficientes para convencer a los ultimos votantes indecisos

sobre su futuro.

El nuevo jefe de campafia habia expresado su apoyo a Donald Trump como figura de los
republicanos y como el potencial presidente de los Estados Unidos desde hacia tiempo antes,
esto lo hacia principalmente desde Breitbart News el medio que dirigia en aquel momento. Si
bien la designacién fue percibida como poco ortodoxa para los medios - ya que Bannon era
conocido por liderar camparias de comunicacion ideologica agresiva' - la relacion filoséfica de

ambos resulté muy util para los republicanos.

Al mismo tiempo que Bannon se desempefié como Jefe de Campafia de Trump, éste tenia un
fuerte vinculo con Cambridge Analytica, una agencia de datos de la que hablaremos en detalle

en el préximo capitulo. Es importante remarcar tal relacion porque probablemente sin Bannon,

4 os titulares de Breitbart: "El control natal hace a las mujeres feas y chifladas". " Preferirias
que tu hija fuera feminista o tuviera cancer?". "No hay prejuicios para contratar a las mujeres en
los empleos tecnoldgicos. Ellas simplemente son indtiles en las entrevistas”.
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Parscale no hubiera contratado los servicios de esta empresa para desempefar varias de las
funciones que una consultora politica lleva a cabo durante una eleccion. Como describe
Cadwalladr (2018):

“Bajo la direccion de Brad Parscale, director digital de Trump en 2016, Cambridge
prestdé una serie de servicios, segun explicaron antiguos funcionarios de la campana.
Eso incluy6 el disefio de las audiencias objetivo para los anuncios digitales y los
llamamientos de recaudacién de fondos, el modelado de la participacion de los
votantes, la compra de 5 millones de ddlares en anuncios de television y la

determinacion de donde deberia viajar el Sr. Trump para obtener el mejor apoyo.”

El final de las elecciones fue casi tan importante como el desarrollo, pues, no solo el candidato
republicano gané la presidencia de los Estados Unidos, sino que lo hizo sin el voto popular. En

palabras del cientista de datos Hamdan Azhar, lo ocurrido fue lo siguiente:

“Estas elecciones han estado plagadas de paradojas, la principal de ellas la
discrepancia entre el voto popular, que gano Hillary Clinton por 2,8 millones de votos, y
el colegio electoral, donde Trump se impuso por 304-227. A pesar de la aparente
magnitud de este ultimo, Cook Political Report ha demostrado que solo tres condados,
que representan 77.759 votantes en Wisconsin, Pennsylvania y Michigan,

determinaron el resultado de las elecciones.” (Azhar, H., 2016)

Si bien buena parte de la publicidad que recibié la candidatura de Trump previo a su
lanzamiento tuvo que ver con que sus declaraciones llegaban rapidamente a las noticias, esta
tactica inicialmente natural y posteriormente orquestada, continué siendo un tipo de

amplificador en medios tradicionales y masivos que tuvo costo cero.

Las clasicas encuestas llevadas a cabo por consultoras politicas no perfilaron a Trump con
amplia ventaja, es mas, al realizarse encuestas para medir cada candidato, Hillary Clinton salié
favorecida con ventajas considerables. En este cruce cuantitativo hay un quiebre en la
interpretacion de tendencias de voto. El equipo del candidato republicano entendia que de
todos modos estas encuestas tradicionales servian tanto para que el equipo demaocrata creyera
que “aprovechaba” la delantera, como para apuntar a los nuevos desvios que habria que trazar
para revertir los resultados de la encuesta tradicional. Es por eso que no dejaron de invertir en
investigaciones de mercado y estrategizar como ponderar y clasificar los estados que el equipo
de datos considera mas criticos para favorecer la aparicion de los 270 votos electorales que

Trump necesita para ganar la Casa Blanca:
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“Los cientificos de datos de Trump, entre los que se encuentran algunos de la empresa
londinense Cambridge Analytica que trabajaron en el bando del "Leave" en la iniciativa
del Brexit, creen haber identificado a un pequefio y fluctuante grupo de personas que
se resisten a admitir su apoyo a Trump y que pueden estar desvirtuando las encuestas

publicas.” (Green & Issberg, 2016)

Es la segunda vez que, en la historia reciente de los Estados Unidos, un candidato pierde por
voto popular, lo que nos lleva a preguntarnos en una contienda técnicamente tan disputada
¢qué hubiera pasado si la micro-segmentacion no hubiera sido parte de la estrategia? En el
mundo de la masividad, algo tenian claro los asesores que contrataron los servicios de
Cambridge Analytica: no se trata de llegar masivamente, se trata de llegar correctamente. 2.7
millones versus 77.000 personas en el lugar correcto, determinaron el futuro de un pais por los
préximos 4 afos. Algo que se deberia empezar a considerar seriamente es que esta
informacion tactica en las manos de figuras extremistas emergentes puede dar paso a formas

de autoritarismo.

Para explicar mejor esta dinamica y como se disputd la atencién de los estados indecisos

tomamos esta cita del ex jefe de producto de anuncios de Facebook:

“Durante el periodo previo a las elecciones, las campafias de Trump y Clinton pujaron
despiadadamente por el mismo espacio online frente a los mismos votantes de los
estados indecisos. Pero como Trump utilizé contenidos provocativos para avivar la
atencion en las redes sociales y fue mas capaz de conseguir "me gusta”, "comentarios"
y "compartidos" que Clinton, sus ofertas recibieron un impulso del modelo de clics de
Facebook, lo que le hizo ganar mas medios por menos dinero. En esencia, Clinton
pagaba precios de Manhattan por los metros cuadrados de la pantalla de su
smartphone, mientras que Trump pagaba precios de Detroit. Los usuarios de Facebook
en los estados indecisos que sintieron que Trump se habia apoderado de sus noticias

puede que no estuvieran alucinando.” (Martinez A., 2018)

2.2 El escandalo Facebook-Cambridge Analytica

Cambridge Analytica fue una empresa britanica que ofrecia, en términos superficiales, servicios
de comunicacion y de datos. Los clientes de Cambridge Analytica eran empresas o partidos
politicos que quisieran influenciar o cambiar el comportamiento de sus audiencias. Si bien esta
informacion no difiere mucho de lo que podria hacer cualquier otra empresa de datos, hay dos

particularidades con Cambridge Analytica para este caso.
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La primera de esas caracteristicas de Cambridge Analytica era la composicion de su capital
humano. Esta empresa contaba con un equipo de mas de 40 cientificos de datos, de los cuales
unos 30 contaban con un doctorado. La capacidad de producir modelos de datos era realmente
alta y rigurosa - lo cual no es un dato a desestimar en 2015. La segunda y sobre la que mas
vamos a desarrollar a continuacion, fue el origen de la empresa: Cambridge Analytica fue
creada por Strategic Communication Laboratories (SCL) y compartia algunos de sus directivos,
muchos de los cuales resultaron ser ex-militares. SCL era una agencia de cambio de
comportamiento creada hacia mas de un cuarto de siglo con la ambicidon de sustituir las
comunicaciones creativas por algo mas riguroso. El ex CEO de Cambridge Analytica,
Alexander Nix, se habia incorporado a SCL en 2003 tras estudiar en la Universidad de

Manchester y trabajar en finanzas corporativas. Nix desarroll6 el brazo politico del negocio.

Segun Nix (2016):

“Cambridge Analytica combina la investigacién de SCL sobre el comportamiento y la
psicologia con la modelizacion y el andlisis de datos para crear "un modelo viable de
persuasion”(...) El modelo de negocio consistia en aprovechar el historial politico global
de SCL para entrar en el mercado politico estadounidense y utilizarlo para mostrar los
productos y servicios de Cambridge Analytica, de modo que pudiéramos pasar al

espacio comercial y de marca.”

Cambridge Analytica fue también producto de un contexto favorecedor en términos de
negocios, ya que fue una empresa que logré captar la atenciéon de personajes particulares
como Steve Bannon, quien se desempeid como Vice Presidente de, de la empresa, y de
Robert Mercer'®, un informatico y multimillonario de fondos de inversion. El trabajo que surge
de la alianza Nix-Bannon-Mercer, que puso a Bannon como jefe de Nix y consiguioé 15 millones
de délares donados por Mercer para Cambridge Analytica, gesté la creacién de la estrategia
comunicacional de Trump mucho antes de que Trump insinuara ser candidato de los Estados

Unidos. Nix inclusive declar6 en 2016 que:

“La génesis de Cambridge Analytica fue abordar el vacio en el mercado politico
republicano estadounidense que se hizo evidente tras la derrota de [Mitt] Romney en
2012, (...)

®Mercer utilizo su fortuna para convertirse en uno de los hombres mas influyentes de la politica
estadounidense como principal donante republicano.
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(...) Los demdcratas habian liderado ostensiblemente la revolucién tecnoldgica, y la
analitica de datos y la participacién digital eran areas en las que los republicanos no se
habian puesto al dia. Vimos la oportunidad de aprovechar nuestra trayectoria
internacional en campanas politicas globales para entrar en el mercado politico de

EE.UU. y cubrir esta necesidad".

La inversion de Mercer fue una inversion indirecta en el partido republicano, previamente
Mercer habia invertido en proyectos de Bannon, como lo fue el medio digital ultra-conservador
Breitbart.

Christian Wayle, uno de los ex-arquitectos de datos de la firma que seria crucial para entender
este escandalo, luego de dejar la firma en 2014 decide contar como funcionaba Cambridge

Analytica. Es en una de sus declaraciones que conocemos lo siguiente:

“Un afo antes de que Trump anunciara su candidatura presidencial, la empresa de
datos ya habia detectado un alto nivel de alienacién' entre los jovenes

estadounidenses blancos de tendencia conservadora.

En los grupos de discusion organizados para probar los mensajes para las elecciones
de mitad de periodo de 2014, estos votantes respondieron a los llamamientos a la
construccion de un nuevo muro para bloquear la entrada de inmigrantes ilegales, a las
reformas destinadas a "drenar la ciénaga" de la comunidad politica atrincherada de
Washington y a las formas apenas veladas de racismo hacia los afroamericanos

llamadas ‘realismo racial’(...).”

El trabajo que realizaba la firma pronto se volveria problematico para las democracias liberales
de occidente, ya que el nicho de negocios que estaban desarrollando proliferaba en los
espacios de consumo de medio menos regulados. Asi fue que la firma decidié invertir un millén
de dolares en recoger y procesar datos de Facebook a través de la compania Global Science
Research (GSR). Esta compafia creada por el psicélogo de la Universidad de Cambridge,
Aleksandr Kogan, quien antes habia sido participe de una prestigiosa investigacion donde se

desarroll6 un modelo para deducir rasgos de la personalidad y visiones politicas de una

'®Las redes sociales estan fundamentalmente construidas para maximizar la atencion de las
personas, y el tiempo que estas pasan en estas. La forma en la que esos algoritmos maximizan
la atencion de las personas es haciéndolas sentir indignadas, o con miedo, o con emociones
positivas también, pero es todo a través de la manipulacidon emocional. Esta maximizacion de la
atencion es la que empuja a los jovenes mas susceptibles a la alienacion. (Andrew Marantz,
2019, “Antisocial: Online Extremists, Techno-Utopians, and the Hijacking of the American
Conversation”, New York Times)
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persona, fue subcontratada por SCL para acceder a los datos personales de 50 millones de
usuarios de Facebook -datos que podian compararse con los censos electorales-. La
recoleccion de datos, generada a través de una aplicacion llamada ‘thisisyourdigitallife” y
creada también por Kogan, se gener6 a través de 270.000 usuarios que la descargaron y
accedieron a compartir su informacién personal con la aplicaciéon. Segun Timberg, Adam y
Kranish (2018) las politicas de Facebook permitian que aplicaciones recopilaran datos,
incluidos nombres, ciudades de residencia, afiliaciones religiosas y gustos, de todos los
“amigos” de Facebook de los usuarios que habian consentido dar acceso a la aplicacion. En
otras palabras, cuando una persona daba consentimiento para compartir su informacién
personal, también lo estaba haciendo para miles de terceros que efectivamente no habian
dado el mismo consentimiento para compartir estos datos. Esta practica no soélo es ilicita, como
veremos mas adelante, sino que se desarrolld en un ambiente no-regulado a pesar de estar

ligado, por lo menos a través de Kogan, a la Universidad de Cambridge:

“(Kogan) utilizo los resultados de las pruebas y los datos de Facebook para construir
un algoritmo que pudiera analizar los perfiles individuales de Facebook y determinar los

rasgos de personalidad vinculados al comportamiento electoral.

El algoritmo y la base de datos se convirtieron en una poderosa herramienta politica.
Permiti6 que una campana identificara a posibles votantes indecisos y se elaboraran

mensajes con mas probabilidades de resonar.

"El producto final del conjunto de entrenamiento es la creacion de un ‘estandar de oro
para entender la personalidad a partir de la informacién de los perfiles de Facebook",
especifica el contrato. Promete crear una base de datos de 2 millones de perfiles
"emparejados", identificables y vinculados a los registros electorales, en 11 estados,

pero con margen para expandirse mucho mas.” (Cadwalladr, C., & Graham, E. 2018)

Para cuando se desarrollaron las elecciones presidenciales de los Estados Unidos de 2015, ya
era publico que Cambridge Analytica ofrecia este tipo de servicios a través de métodos poco
éticos. Al mismo tiempo que para este mismo periodo, las advertencias de los profesionales de
la tecnologia de la informacién sobre las amenazas que podrian traer consigo la abundancia de
datos sin marcos regulatorios eran . Que se haya podido perfilar politicamente a usuarios para
entender sus miedos individuales y asi segmentarlos mejor con anuncios de Facebook sin su
consentimiento, es por lo menos, desleal. Podemos identificar este caso como uno de los que
dié puntapié al problema de privacidad y manipulacién de datos personales que hasta el dia de

hoy es tratado en los recintos legislativos de todos los paises con acceso a internet.
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El gran problema es dénde se dibuja la linea ética del desarrollo de los servicios de consultoras
de datos para los partidos politicos, ya que por afnos estas consultoras de comunicacion que
asesoran partidos han usado la psicologia politica a su favor. Probablemente por esto,

Parscale hablé numerosas veces sobre su estrategia y no levanto la sospecha de nadie.

La estrategia del equipo de Trump no difirié de lo que cualquier retailer hace al invertir en
publicidad: buscar el éxito a través de audiencias. No obstante, en este caso, el éxito de la
camparia politica de Trump era efectuar operaciones de supresion de votos'” a través del
alcance de las audiencias claves para Hillary Clinton, y entregarles mensajes radicalizados que
los persuadieran de repensar su voto a través de un medio poco regulado como lo era
Facebook. Sin mencionar que el equipo de Trump invertia 70 millones de ddélares al mes, gran
parte de ellos para cultivar un universo de millones de fervientes partidarios, muchos de ellos

alcanzados a través de Facebook.

Admitamos por el momento que contar con el trabajo de Cambridge Analytica hizo una
diferencia en la recta final: la empresa vendia certezas que nadie mas podia asegurar con
tanta rigurosidad. Dichas certezas no podrian ser atribuidas unicamente a consultores politicos
experimentados dentro de su equipo, sino que a tecnologia que era usada simultaneamente - y

hace un tiempo considerable - en asuntos estratégicos:

"La capacidad de esta ciencia para manipular las emociones estd muy bien
establecida. Se trata de una tecnologia financiada por el ejército que ha sido
aprovechada por una plutocracia mundial y que se utiliza para influir en las elecciones
de una manera que la gente ni siquiera puede ver, ni se da cuenta de que le esta
ocurriendo (...) Se trata de explotar un fendmeno existente, como el nacionalismo, y
utilizarlo para manipular a la gente en los margenes. Tener tantos datos en manos de
un grupo de plutécratas internacionales para que hagan con ellos lo que quieran es

absolutamente escalofriante". (Shawn, 2017)

No obstante, cuando nos referimos a que los servicios de Cambridge Analytica no eran los de
cualquier servicio tradicional ofrecido por consultoras a partidos politicos, nos referimos a lo

siguiente:

"Supresién del votante es una estrategia utilizada para influir en el resultado de una eleccion al
desalentar o impedir que grupos concretos de personas puedan votar. Se distingue de la
campafia politica en que esta busca modificar el comportamiento a través de persuasion,
alterando las opiniones de potenciales votantes. La supresion del votante, en cambio, implica
intentos de reducir el nimero de votantes que podrian votar contra un candidato o propuesta.
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“Las empresas de analisis tradicionales utilizaban los registros de votacién y los
historiales de compra de los consumidores para tratar de predecir las creencias

politicas y el comportamiento electoral.

Pero este tipo de registros eran inutiles para averiguar si un votante concreto era, por
ejemplo, un introvertido neurdético, un extrovertido religioso, un liberal imparcial o un
fanatico del ocultismo. Esos eran algunos de los rasgos psicolégicos que la empresa
afirmaba que proporcionarian un medio singularmente poderoso para disefiar

mensajes politicos.” (Rosenberg, Confessore y Cadwalladr, 2018)

El desafio se desarrolla cuando esa psicologia politica es construida a través de la psicologia
social y la economia del comportamiento’: nuestras motivaciones no tradicionales,
desencadenantes emocionales y sesgos inconscientes, informacién que no consentiste en
compartir con una consultora para manipular tu comportamiento electoral. Es ahi donde esta
practica se transformd en problematica y genero el gran escandalo por el que hoy conocemos
a Cambridge Analytica y una de las causas por las que Facebook haya tenido que hacer un

relanzamiento de su marca cambiando inclusive su nombre a Meta en durante el 2021."°

2.3 Facebook como vehiculo de manipulacion de datos

Asi como paginas precedentes explicamos el desarrollo del escandalo, vamos a dedicar
algunos parrafos que nos permitan comprender cémo Facebook ocupd un lugar de
responsabilidad para sus usuarios y las estructuras que hacen posible su existencia. Para tener
en cuenta la dimensién e implicancia, del caso que tenemos bajo tratamiento debe sefialarse
que el mismo termind convirtiéndose en una de las mayores filtraciones de datos de la historia

de la red social.

Recapitulando, fueron mas de 50 millones de perfiles de Facebook los que se recolectaron para
acabar configurando perfiles psicoldgicos. Perfiles que luego serian utilizados para orquestar
campafias politicas: mensajes especificamente disefiados para ciertas audiencias que
acabarian influyendo en el voto final de una eleccién presidencial. La estrategia para ganar las

elecciones era convencer o cambiar la opinién de una cantidad significativa de personas, en los

'8 Esta rama de la economia busca comprender el raciocinio de las personas de una manera
mas “humana” para crear modelos econdmicos que se asemejen mas a la realidad,
entendiendo que las personas actuan de una u otra manera (no siempre racional) en base a
diferentes “sesgos”.

'® Ver articulo citado de Routley, N., & Wallach, O. (2021, October 27)
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lugares correctos, la tactica fue entregarle a cada usuario alcanzado un mensaje que

promoviera el odio o la desinformacion.

¢En qué circunstancias es que fue posible que Facebook brindara datos personales de sus
usuarios a organizaciones para crear los perfiles psicolégicos? En principio, es Facebook quien
hizo posible que naciera una nueva poderosa arma de tecnologia, psicologia y propaganda.
Segun Cadwalladr (2018):

“Fue de Facebook de donde Cambridge Analytica obtuvo su amplio conjunto de datos
en primer lugar. Anteriormente, psicologos de la Universidad de Cambridge recogieron
datos de Facebook (legalmente) con fines de investigacién y publicaron un trabajo
pionero revisado por pares sobre la determinacién de los rasgos de personalidad, el
partidismo politico, la sexualidad y mucho mas a partir de los "me gusta" de las
personas en Facebook. Y SCL/Cambridge Analytica contraté a un cientifico de la
universidad, el Dr. Aleksandr Kogan, para recopilar nuevos datos de Facebook. Y lo
hizo pagando a las personas para que hicieran un test de personalidad que permitia
recoger no soélo sus propios perfiles de Facebook, sino también los de sus amigos, un

proceso permitido por la red social.

Facebook fue la fuente de los conocimientos psicoldgicos que permitieron a Cambridge
Analytica dirigirse a las personas. También fue el mecanismo que permitié entregarlos

a gran escala.” (Cadwalladr C., 2018)

A partir de esto es que sigue, sin estar claro qué genera, una consternacién mayor: la filtracion
de datos o los modelos creados con estos. Quizas la respuesta es que ambos son igual de

urgentes e importantes. Afiade Cadwalladr:

“Facebook verificd la filtracion y -sin reconocerlo publicamente- traté de asegurar la
informacion, esfuerzos que continuaron hasta agosto de 2016. Ese mes, los abogados
de la red social se pusieron en contacto con los contratistas de Cambridge Analytica.
"Estos datos fueron obtenidos y utilizados sin permiso”, decia una carta que fue
obtenida por el Times. "No pueden ser utilizados legitimamente en el futuro y deben ser

eliminados inmediatamente".” (Cadwalladr C., 2018)

Los usuarios pueden recuperar sus datos personales, Facebook puede accionar legalmente
para que otra organizacién elimine datos que consiguié abusando del sistema, pero ¢cémo
controlar lo que se deriva de esto? El verdadero peligro de la tecnologia sin marcos regulatorios

capaces de limitar los espacios de trabajo radica en casos como estos.
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Para Cambridge Analytica y los deseos de Mercer, los modelos de datos creados a partir de la
informacion recopilada debian cumplir la funcidon de identificar a los electores con capacidad de
ser susceptibles a la influencia de los medios y luego llegar a ellos, mientras que las noticias
falsas, las cuales eran una biblioteca curada de propaganda ultra-conservadora de Steve
Bannon, debian minar la imagen de Hillary Clinton entre sus propios votantes potenciales para
enaltecer la imagen del candidato republicano. Mientras Bannon era quien comprendia sobre la
manipulacion de los medios, Mercer entendia sobre Big Data. El inversor entendia

perfectamente la estructura de internet y cdmo funcionan los algoritmos.

Las noticias falsas son creadas a partir de la filiracion de datos, es por ello que resulta tan
efectiva la propaganda politica en términos de cambio de comportamiento electoral. No solo
generan contenido para mostrarle a una audiencia determinada, sino que el mensaje de ese
contenido lo van a detallar a tal punto en el que el usuario a nivel personal se tenga que sentir
interpelado. Conocen los generadores de reacciones en cada individuo (miedos y esperanzas,
como mencionamos previamente) y trabajan con la légica de las interacciones de las redes
sociales (ejemplo: darle “me gusta” a una publicacién, compartirla) para exacerbar ese rasgo de

tu personalidad.

Es probable que debido a las herramientas de micro-segmentacion de anuncios en Facebook,
elaborar y mostrar mensajes individualizados para cada potencial votante objetivo a través de
una base de datos previamente categorizada no fuera una tarea titanica para Cambridge
Analytica. A lo mejor inclusive fuera un trabajo muy simple gracias a la informacion personal de
cada usuario que se dedicaban a conseguir a través de métodos poco regidos por la normativa

vigente de ese periodo.

Para ejemplificar, en 2016 la tecnologia de segmentacién de anuncios de Facebook funcionaba
recolectando, por lo menos, 98 puntos de datos personales de cada usuario para poder orientar
un anuncio hacia ellos. En palabras de Caitlin Dewey (2016), Facebook lograba conseguir un
panorama no solo de tu actividad en la red social, sino de tus comportamientos en otros lugares
del mundo online (y offline). Para ejemplificar como era el funcionamiento de la mezcla entre el
modelo de datos creado y los mensajes individuales con noticias falsas, el equipo de Trump le
habia explicado a los medios cémo funciond su operacion de marketing antes de que saliera a

la luz la problematica que acompafaba a estas practicas:

“El equipo de Trump empezé a colocar anuncios en determinadas emisoras de radio

afroamericanas. En San Antonio, un joven empleado mostré una animacion al estilo de
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South Park que habia creado de Clinton pronunciando la frase "superdepredador”
(utilizando el audio de su frase original de 1996), mientras aparecia un texto de dibujos
animados a su alrededor: ‘Hillary piensa que los afroamericanos son
superdepredadores’. La animacion se enviara a determinados votantes afroamericanos
a través de "publicaciones oscuras" de Facebook, es decir, publicaciones no publicas
cuyo publico controla la campafia para que, como dice Parscale, "sélo lo vea la gente
que queremos que lo vea". El objetivo es reducir el numero de votos de Clinton. "Lo
sabemos porque lo hemos modelado", dice el funcionario. "Afectara dramaticamente a

su capacidad de ganarse a esta gente". (Green & Issberg, 2016)

Estas tecnologias de la comunicacion son paraddjicas para nuestro progreso en sociedad. Su
existencia tiene una utilidad deseada, tal como puede ser mantenerse en contacto con los
amigos o la familia, pero sin correctos métodos que den un marco de uso y protejan a los
usuarios como productos de la monetizacion de su negocio, representan también un problema
para nuestra privacidad. Aplicado al caso especifico de Cambridge Analytica, donde esta
tecnologia de segmentacién se utiliza para llegar a votantes y persuadir politicamente a los
usuarios, es que se potencia ese problema:
“Encontrar “votantes persuadibles" es clave para cualquier campana y, con su tesoro
de datos, Cambridge Analytica podria dirigirse a personas con un alto grado de
neuroticismo, por ejemplo, con imagenes de inmigrantes "inundando” el pais. La clave
es encontrar los desencadenantes emocionales de cada votante.” (Cadwalladr C.,
2018)

Teniendo en cuenta lo sucedido, la reaccion de Facebook fue erratica y secretiva (Lapowsky,
2017). Una de las respuestas publicas en Twitter sobre lo ocurrido al entonces Vice Presidente
de la operacion de Ads en Facebook, Andrew Bosworth (2018), fue la siguiente:
“Esto no fue inequivocamente una violacion de datos. La gente eligi6 compartir sus
datos con aplicaciones de terceros y si esas aplicaciones de terceros no siguieron los
acuerdos de datos con nosotros/usuarios es una violacion. no se infiltraron sistemas, ni

se robaron o hackearon contrasefias o informacion.”

Dicho brevemente, Facebook se estaba enfrentando con dos problemas grandes y
descontrolados por no ser el mayor interés de la empresa la privacidad de los datos personales
y la proliferaciéon de las noticias falsas. La empresa cre6 esta operacion de datos poderosa y
vendio datos realmente claves a sus clientes, pero tuvo muy pocos mecanismos para

garantizar que la gente no vaya a abusar de esos mismos datos (Lapowsky, 2018).
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Otra vision sobre la reaccion de Facebook ante la salida a la luz de este escandalo es descrita

por Schartz de la siguiente manera:
“Parece que Facebook no consideré que la recopilacién de datos por parte de Global
Science Research fuera una falta ética grave. Joseph Chancellor, principal colaborador
de Kogan en el proyecto SCL y antiguo copropietario de Global Science Research, es
ahora empleado de Facebook Research. ‘El trabajo que hizo anteriormente no tiene
relaciéon con el trabajo que hace en Facebook’, dijo un portavoz de Facebook a The
Intercept.” (Schwartz, 2017)

En definitiva, el rol de Facebook fue y seguira siendo crucial, como el de cualquier medio de
comunicacion, para la cohesion de una realidad colectiva. Facebook tomé medidas contra los
actores que abusaron de su red y asi el Gobierno de Estados Unidos también tomé medidas
con Facebook para llevar hasta el fondo de la cuestion el nivel de implicacion de la red social
en los negocios que desarrolld6 Cambridge Analytica. Con respecto a las medidas tomadas,
tanto por Facebook como las autoridades, sabemos lo siguiente segun Timberg, Adam vy
Kranish (2018):

“Facebook prohibié a la empresa matriz de Cambridge Analytica, Kogan y Wylie, por

compartir indebidamente esos datos.

La Comision Federal de Comercio ha abierto una investigacion sobre Facebook para
determinar si la plataforma de medios sociales viold un decreto de consentimiento de
2011 que rige sus politicas de privacidad cuando permitid la recopilacién de datos. Y
Wylie tiene previsto testificar ante los demdcratas del Comité de Inteligencia de la
Camara de Representantes como parte de su investigacion sobre la injerencia rusa en

las elecciones, incluidos los posibles vinculos con la campana de Trump.”

En ultima instancia, la cuestidn referente a la concentracién de poder en manos de una sola
empresa en el ciberespacio no quedo resuelta. Recapitulemos que este poder se consolida
provocando cambios en el comportamiento de millones de usuarios de la plataforma, cambios

que provocan una distorsién de la realidad muy dificil de reparar.

Los intentos por encontrar respuestas que ayuden a descomprimir esa concentracion de poder,
en realidad, existieron, pero como enfatizamos en este trabajo, no han sido suficientes. Tal ha
sido el caso del Congreso de los Estados Unidos llamado a testificar al CEO y fundador de
Facebook, Mark Zucherberg para aclarar los hechos - apenas consiguiendo unas disculpas
publicas ante los legisladores. De manera semejante, otro “esfuerzo” han sido los compromisos

de Facebook por realizar una investigacion en profundidad sobre el acceso de datos y volver
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mas estrictas las politicas de Facebook. Aunque estas dos ultimas acciones resultan positivas,

siguen siendo poco efectivas en la dimension en la que son realmente necesarias.

Podemos atribuir la falta de cobertura legislativa existente a la actitud reactiva que tienen los
Estados cuando se trata de ciberespacio. Si en pos de cuidar el discurso democratico los
gobiernos contaran efectivamente con una planificacion de politicas publicas sobre los tres
pilares discutidos: 1) distorsion de la realidad con noticias falsas, 2) modelos de datos creados
a través de informacion conseguida de forma ilicita y 3) responsabilidad empresarial sobre el
desarrollo de productos que le entrega a los usuarios, probablemente seria mas eficiente
soportar las falencias en términos de datos que tienen empresas de tecnologia como

Facebook.

Mientras tanto, estamos librados a la regulacion de nuestro propio consumo de estas
plataformas, algo que resulta sumamente dificil por sus algoritmos disefiados intencionalmente
para ser adictivos. En palabras de Martinez A. (2018): “el boton "Me gusta" es nuestra nueva

urna, y la democracia se ha transformado en un concurso de popularidad algoritmico”.

2.4 Regulacién de los actores no tradicionales extranjeros en

elecciones

“En internet, la ‘guerra’ y ‘la politica’ han comenzado a fusionarse, obedeciendo las
mismas reglas y habitando el mismo espectro; sus tacticas e inclusive jugadores son
cada vez menos distinguibles. Aun asi, no son los politicos, los generales, los
abogados o los diplomaticos quienes estan definiendo las reglas de esta nueva pelea.

En su lugar se encuentran un montén de ingenieros de Silicon Valley.” - P. W. Singer

La introduccion de este tipo de tecnologias de la comunicacion son problematicas para

nuestros sistemas democraticos, ¢a qué puede deberse esto?

Si revisamos el caso de Cambridge Analytica y Facebook, podemos encontrar que, en
principio, la mayoria de los empleados subcontratados por SCL Elections y Cambridge
Analytica eran europeos o canadienses. Lo cual ya es un problema para las reglas de juego, ya
que se prohibe expresamente que actores extranjeros estén involucrados en procesos
electorales en Estados Unidos por sus leyes. Un principio que no asociamos necesariamente al

concepto de democracia liberal, pero que si lo asociamos a un término de seguridad.
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El departamento de justicia federal de los Estados Unidos, tiene una “Ley de Registro de
Agentes Extranjeros™, el objetivo de tal organismo es ayudar a los ciudadanos
estadounidenses y los mandatarios que ellos elijan a que entiendan quién esta detras de las
actividades para influenciar las politicas domésticas y externas, las legislaciones, los procesos
democraticos y la opinién publica. Gobiernos extranjeros se comprometen rutinariamente a
desarrollar este tipo de esfuerzos. Es por eso que cuando estos gobiernos exhortan esta
influencia a través de lobbistas, profesionales de las relaciones publicas, gente prominente de
negocios, o ex-mandatarios del gobierno estadounidense, FARA se ocupa de que sea legal, si

es que se presentan como transparentes.

En suma, veamos como FARA reconoce a estos agentes extranjeros para entender la

implicancia de los relacionados al caso:

“La definicion de oficiales extranjeros de la FARA incluye a los gobiernos extranjeros,
los partidos politicos, las empresas, los individuos y las organizaciones no
gubernamentales. Define a los agentes como aquellos que actuan a peticion o bajo la

direccion, control u orden de un mandante extranjero.

La FARA exige que un agente de un oficial extranjero se registre cuando participe en
actividades politicas o destinadas a influir en el gobierno o el publico de Estados
Unidos en relacién con la politica interior o exterior; cuando participe en esfuerzos de
gestion de la percepcion o actue como asesor de relaciones publicas, agente de
publicidad o empleado de servicios de informacién; cuando realice actividades de
recaudacion de fondos o desembolso de fondos; o cuando ejerza presion sobre el el

Congreso o el Poder Ejecutivo.” (Department of Justice, n.d)

Ahora bien, sabemos que los Estados Unidos contaban - desde 1938 - con un mecanismo que
ayuda a proteger los procesos democraticos de la influencia extranjera, como un interés de la
Seguridad y Defensa Nacional del pais. Segun Christian Wylie, el ex-empleado de Cambridge
Analytica previamente introducido, tanto los Mercer como Nix sabian bien que este tipo de

trabajo seria ilegal y tendria consecuencias de ser descubierto:

“En julio de 2014, recibi una copia de un memorando confidencial enviado a Bannon,
Rebekah Mercer y Nix por Bracewell & Giuliani, el bufete de abogados de Rudy
Giuliani. Cambridge Analytica habia solicitado asesoramiento sobre la legislacién
estadounidense relativa a la influencia extranjera en las campafias. El memorandum

resumia la ley de registro de agentes extranjeros y era rotundamente claro: los

2 En adelante, FARA, por sus siglas en inglés
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ciudadanos extranjeros tienen estrictamente prohibido gestionar o influir en una

campafia o PAC estadounidense a nivel local, estatal o federal. " (Wylie C., 2019)

Es decir, hubo un actuar con dolo. La negligencia de los Mercer - como inversores y principales
acreedores de acciones de Cambridge Analytica - fue probada y expuesta en la guerra cultural
que se estaba gestando, en este caso, a favor del partido Republicano desde la industria
tecnoldgica. Aun contando con los mejores abogados, lo que nos ocupa es que esta
notificaciéon se utilizd como una guia para evadir las regulaciones, mas que una advertencia

para acatar la autoridad dado que es ilegal emplear extranjeros en campanas politicas:

“Los socios idearon una enrevesada estructura corporativa, formando una nueva
empresa estadounidense, propiedad casi en su totalidad del Sr. Mercer, con una
licencia de la plataforma psicografica desarrollada por el equipo del Sr. Wylie, segun los
documentos de la empresa. El Sr. Bannon, que se convirtié en miembro del consejo de

administracion e inversor, eligié el nombre: Cambridge Analytica.

La empresa era efectivamente un cascarén. Segun los documentos y los antiguos
empleados, todos los contratos obtenidos por Cambridge, originalmente constituida en
Delaware, serian atendidos por SCL, con sede en Londres, y supervisados por el Sr.
Nix, un ciudadano britanico que tenia un doble nhombramiento en Cambridge Analytica
y SCL. La mayoria de los empleados y contratistas de SCL eran canadienses, como el

Sr. Wylie, o europeos.” (Cadwalladr, 2018)

Recapitulando, si consideramos que la capacidad de evadir las regulaciones vigentes en este
espacio es alta, y por lo tanto hoy en dia no podemos asegurar que se puede evitar la
repeticion de este tipo de escandalos, otro punto importante a considerar es la cuestion ética
detras de la creacion de Cambridge Analytica y como la asociacion
militar-tecnoldgica-partidaria nos enfrenta a pensar en seriamente en el futuro de la relacion

entre los procesos electorales y las empresas tecnoldgicas:

‘Lo mas grave que salid a la luz a partir de este escandalo es el hecho de que haya
una compafiia que es contratista militar y también consejera del presidente de Estados
Unidos. En las democracias modernas prohibimos que los militares participen en
elecciones, ¢por qué permitimos que contratistas militares participen y actien como
consejeros de algunos de los politicos mas importantes del mundo? Que una compafiia
que tiene clientes militares cree una enorme base de datos de ciudadanos, algunos de

ellos recogidos ilegalmente, genera un grave riesgo de borrar las fronteras entre
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vigilancia doméstica e investigaciéon de mercado convencional. La gente y los
legisladores necesitan ponerse al dia con la tecnologia y comprender qué significan de
verdad esas compafiias, Facebook u otros, que ganan dinero con los datos personales.
Es importante que la gente vea que no es algo abstracto, sino que tienen impactos
tangibles.” (Guimén, P. 2018)

Lo que nos lleva también a realizar la pregunta que hasta el dia de hoy no tiene respuesta: s es
que acaso Facebook no se dio cuenta que su tecnologia podria utilizarse con ese fin, o bien lo
sabia y no hizo nada al respecto? Si bien cada usuario cuenta con una responsabilidad
individual al navegar internet y sobre la operacion de sus datos personales al aceptar los
“Términos y Condiciones” de cualquier empresa que ofrezca sus servicios, nuevamente se
asoma en la superficie la cuestion ética - 6 bien aceptamos que somos usuarios de tecnologias
que todavia no comprendemos en su totalidad y sus potenciales usos y aplicaciones, como lo
puede ser por ejemplo, ser usuario de un arma de fuego, 6 bien nos entregamos al devenir del
libre mercado aplicado a la informacion: que los limites se dibujen sélos, en tanto y en cuanto el
mercado (los usuarios) regulen su oferta y demanda. Sobre esto ultimo, Soledad Antelada,
investigadora de ciberseguridad en el Berkeley Lab, no cree que los usuarios vayan a modificar
su conducta:
“Lo bueno es que despierta las conciencias sobre la privacidad y ahora la gente puede
tener mas cuidado. Instagram también es de Facebook, WhatsApp también. ;Cémo
nos comunicamos ahora si dejamos de usar estas aplicaciones? Es responsabilidad de
las empresas cuidar los datos de los usuarios pero no nos olvidemos que de esta

informacion, las plataformas sociales hacen su negocio”. (Jimenez Cano, R. 2018)

Los algoritmos son optimizados hacia una definicion de éxito. Si una organizaciéon comercial
disefia un algoritmo con su definicion de éxito, es un interés comercial - usualmente ganancias.
Sin dudas, no se trata de una situacion ganar-ganar, porque antes que todo estamos hablando
de organizaciones con intereses comerciales, motivadas econdmicamente por intereses
politicos, por lo cual, la accion coordinada de los gobiernos para cuidar a los ciudadanos, y

junto a ellos sus datos personales, es fundamental, urgente y nada nuevo.

Consideremos que, en el ano 1981, se firmaba el “Convenio 108 para la Proteccién de las
Personas con respecto al Tratamiento Automatizado de Datos de Caracter Personal por parte
del Consejo de Europa”, marco regulatorio que funciona como la base de la mayoria de las
legislaciones sobre el derecho a la protecciéon de datos personales. En el caso europeo, esto
derivd al conocido “Reglamento General de Proteccion de Datos” (GDPR por sus siglas en

inglés y en adelante), firmado en 2016, en vigencia a partir del 2018 - este fue también el
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precursor de una ley comprehensiva sobre privacidad que influyo las posteriores legislaciones
de otros gobiernos. Asi fue el caso de Estados Unidos, que en contraste con el caso Europeo,
no logré centralizar o mejor dicho, singularizar estas medidas en una ley federal capaz de cubrir
la privacidad de todo tipo de datos. En su lugar, cuenta con un conjunto de leyes que tienen los
acronimos de HIPAA, FCRA, FERPA, GLBA, ECPA, COPPA, y VPPA.

Mas alla de las mejoras que se pueden hacer en la formulacion de las politicas publicas para
que se vuelvan mas integrales al aparato estatal, queda en evidencia que la solucién no fue
relevante en el espacio-tiempo requerido. Inclusive, el principal problema de agentes externos
influenciando procesos democraticos, queda detras cuando el movimiento para que Cabridge
Analytica sea una compafia estadounidense termind siendo funcional a la filtracion y
manipulacion de datos, ya que como la empresa figuraba como constituida en Estados Unidos,
las leyes relativas a la divulgaciéon de datos personales resultaban mas laxas que en los paises
de la Unién Europea. Mientras que las leyes de privacidad europeas exigen que una persona
"opte" por la divulgacion de datos, las de EE.UU. permiten que los datos se divulguen a menos

que el usuario "opte por no hacerlo". (Grassegger, H., & Farage, N. 2017)

Como hemos referido con anterioridad, la industria de la Tecnologia de la Informacién siempre
tuvo conocimiento sobre los problemas de adaptacion de los marcos regulatorios a la coyuntura
tecnoldgica, y no es una sorpresa que en un caso como este nos tengamos que volver a
replantear qué tan urgente es este derecho humano fundamental sobre la privacidad de
nuestros datos:
“La privacidad es un derecho humano fundamental y debe valorarse como tal. Sin
embargo, con demasiada frecuencia la privacidad es destruida mediante la mera
ejecucion de hacer clic en "aceptar" un conjunto indescifrable de términos y
condiciones. Este lavado de consentimiento ha permitido a las grandes plataformas
tecnoldgicas defender continuamente sus practicas manipuladoras con el falso

lenguaje de la "eleccion del consumidor” (...).

(...)Si queremos evitar que otro Cambridge Analytica ataque a nuestras instituciones
civiles, debemos tratar de abordar el entorno defectuoso en el que se incubd. Durante
demasiado tiempo, los congresos y parlamentos del mundo han caido en la vision
errénea de que, de alguna manera, "la ley no puede seguir el ritmo de la tecnologia".
(Wylie, C., 2019)
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2.5 La manipulacion de datos como nueva amenaza en el orden

internacional

Las operaciones de informacion son el puntapié a un concepto sin traduccién hasta el momento
llamado “the weaponization of social media”, este concepto se refiere a la utilizacion de las

redes sociales como armamento en términos de defensa nacional y seguridad internacional.

En el caso, que hemos puesto bajo tratamiento se ha presentado un tipo de operacion de la
informacion conocido por aunar esfuerzos generando campafias de desinformacion
coordinadas disefiadas para perturbar la toma de decisiones, erosionar la cohesién social y
deslegitimar a los adversarios en medio de un conflicto interestatal (Rouquette, 2019). En
especifico, durante el 2016 no se genero un conflicto, sino que se celebraron unas elecciones.
Lo mas identificable como conflicto es el escandalo de Cambridge Analytica y Facebook que da
lugar a lo que podriamos llamar un conflicto democratico?’. Otras tacticas faciimente
identificables son la manipulacién politica, efectuada a través del uso de campafas de
desinformacién que se utilizaron para manipular sistematicamente el discurso politico dentro de
un Estado, influyendo en la informacion periodistica, silenciando la disidencia, socavando la
integridad de la gobernanza democratica y los sistemas electorales, y reforzando la mano de
los regimenes autoritarios (Rouquette, 2019). Para aplicar esta tactica al caso, debemos
entender que dentro de “reforzar la mano de los regimenes autoritarios” nos referimos mas a la
acepcion de Ziblatt y Levitsky en su libro “Cémo mueren las democracias”, donde el problema
esta planteado desde el punto de vista del surgimiento de lideres populistas que influencian la

amenaza de los autoritarismos en las democracias.

Esto es posible en gran parte por el viraje que ha tenido nuestro entendimiento del campo de
batalla, de las partes que se involucran en el enfrentamiento, del rol que ocupan los civiles en
aquella interaccién y de las herramientas disponibles para ejercer presion sobre una nacién o
bien, en el caso estudiado, en un proceso democratico que indefectiblemente es una cuestion
de seguridad. Vamos a separar por partes estos puntos y los vamos a poner en perspectiva con

las implicancias internacionales que pueden enfrentar.

En primer lugar, para ilustrar el cambio de paradigma en el campo de batalla tomamos esta
cita:
“Cada vez hay mas pruebas de que nuestros escenarios publicos -las redes sociales
en las que publicamos nuestras fotos de vacaciones o hacemos comentarios sobre las

noticias- son un nuevo campo de batalla en el que la geopolitica internacional se

2! De las democracias liberales modernas.
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desarrolla en tiempo real. Es la nueva era de la propaganda.” (Cadwalladr, C., &
Dehaye, P. 2017)

Como lo explica P. W. Singer?, el internet se ha vuelto el nuevo campo de batalla. Asi como tan
integral se ha vuelto internet para los negocios y la vida social, hoy en dia es igual de
indispensable para los ejércitos y los gobiernos, los autoritarios y los activistas, los espias y
soldados. Todos ellos lo usan para librar guerras que no tienen fronteras claras. El resultado es
que cada batalla parece (o0 se torna) personal, pero cada conflicto es global. Es la guerra de la
informacion, que facilmente y cada vez mas, desdibuja sus tacticas con las guerras
psicolégicas. Puesto que los mismos departamentos de Defensa Nacional de distintas naciones
cuentan con sus propias tropas digitales cuyas misiones son preparar el escenario que
acompana una situacion de conflicto: fogonear, crear expectativa, infundir el miedo, amplificar

la ira - mantener la coherencia del discurso polarizador en cada extremo politico.

La rapida proliferacion de los teléfonos moviles y la conectividad a Internet magnifica los
riesgos que presentan los discursos de odio®® y acelera sus impactos (Rouquette, 2019). De
esta manera es que también se gesta el involucramiento de los civiles. Nosotros. Muchas veces
ni siquiera somos conscientes de que estamos siendo manipulados a través de los medios
digitales, procedemos a consumir informacién no verificada, muchas veces siendo victimas de
nuestras emociones por las mismas tacticas que se emplean sobre uno para evocar reacciones
de esperanzas o miedos nunca antes expresados:
“Las redes sociales recompensan la provocacion -de nuevo, sin repercusion, ya que
normalmente sélo compartimos contenidos con nuestros amigos de una manera que es
en gran medida invisible para el publico en general. La moral y la integridad cuentan
poco en la publicidad online. (Ghosh & Scott, 2018)”

El “poder” en el campo de batalla del siglo 21, no esta medido en la fuerza fisica de las partes
involucradas en el conflicto o su capacidad y cantidad de armas, sino que en la capacidad de
comandar la atencion. El resultado es una competencia de manipulaciéon psicoldgica y
algoritmica, en la que se lucha a través de un interminable torrente de eventos virales que
compiten entre si una y otra vez. Aunque muchas guerras se siguen desarrollando en el
territorio, cobrando vidas, violando derechos humanos, este tipo de guerra silenciosa no es tan
novedoso como hemos mencionado. Que no corra sangre durante la misidon de conquistar
mentes no quiere decir que sea menos peligroso ni menos alarmante. Por lo menos con los

civiles como los eslabones mas débiles de la cadena y productos de estas tecnologias de la

2 |_ikeWar: “The Weaponization of social media”.
3 Comunmente conocido como “Hate Speech”
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comunicacion, hay consecuencias irreversibles: la distorsion de la realidad, la alienacion y el
desalentamiento de cuestionar los hechos por defender opiniones:
“Si vamos a reorientar nuestra sociedad en torno a las camaras de eco de Internet, con
Facebook y Twitter sirviendo como nuestra nueva agora ateniense, entonces nosotros,
como ciudadanos, deberiamos entender como se paga ese foro. Rara vez los
propietarios de ese espacio ahora privatizado se dignan a explicar cémo mantienen las

luces encendidas.” (Martinez, 2018)

En esta distorsion de la realidad es que el orden internacional se subvierte, las instituciones se
debilitan porque el esfuerzo por construir su credibilidad es muy facil de quebrar. Cada
ciudadano del mundo, usuario de internet al mismo tiempo, consume una versién de los
hechos curada para su propio sistema de creencias, es decir, las fuentes con las que se forman
las opiniones son cada vez mas subjetivas. La informacién es poder y los operadores de la
guerra de la informacién? lo tienen resuelto, en aquel lugar donde las noticias falsas abundan y
la desinformacion es una medida de éxito, se ha perdido la intenciéon de construir candidatos
sobre politicas publicas ejecutadas, o propuestas de gobierno viables, porque simplemente no
es tan atractivo, no llama la atencidon de una porcion representativa de la poblacion cuyo
consumo de medios ha cambiado radicalmente desde la introduccién de los teléfonos

inteligentes.

Dentro de este marco, con la incorporacion y uso de esa tecnologia a lo mejor sea mas facil
inventar un nuevo Watergate falso, mostrarle esa informacion a una porcion neurdtica de la
sociedad para cambiar su comportamiento en el curso de una semana, que invertir recursos en
pasar siete meses investigando un hecho real y transmitirlo en un medio de comunicacion
masivo sin retorno de la inversién asegurado. A partir de estas afirmaciones es que, desde el
punto de vista organizacional ya sea para el ejército, un agente externo o un partido politico, la
guerra psicologica que implica desinformar es funcional a los intereses de muchos disputantes
de distintas esferas de poder, llamese econdmico, militar o politico por su escalabilidad y
eficacia. En nuestros tiempos, esto tiene lugar porque ya no se disputan las campafias politicas
con hechos, como estudiamos en el caso presentado. Por lo menos en la integridad de la
gobernanza democratica y los sistemas electorales, los casos en los que las elecciones se
ganan con emociones abundan y son parte del futuro de las naciones que se apoyan en sus

ciudadanos para elegir mandatarios.

2 \ler “Cambridge Analytica Uncovered: Secret filming reveals election tricks”, Youtube
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En la recapitulacion de cémo el escandalo de Cambridge Analytica-Facebook sienta un
precedente en la urgencia de reforzar los sistemas que cuidan el fragil equilibrio de nuestra Paz
de Westfalia, en épocas donde dificiimente se vuelvan a sentar principios universales, nos
encontramos con el uso profesional de los medios de comunicacion para propagar narrativas
nocivas para el discurso democratico. Narrativas que son utilizadas en “guerras cognitivas”,
donde los datos que se encuentran disponibles publica y comercialmente en las plataformas de
redes sociales se vuelven de particular importancia para el personal de las operaciones
psicolégicas. Cambridge Analytica fue uno de estos operadores, teniendo como objetivo hacer
cambiar de opinién a la gente e influir no mediante persuasién, sino mediante "dominio

informativo”.

Un dato no menor para la ambigledad en la que habita la manipulacion de los datos hasta el
dia de hoy, es el que refiere a cuan exhaustiva ha sido la justicia estadounidense con este
precedente que tuvo lugar entre sus habitantes. La respuesta de la mayoria de los analistas y
estudiosos del caso es: no lo suficiente. Esto es importante porque asi como la democracia, tal
como la conocemos, encuentra sus origenes en este pais, se esperaria por lo tanto que sus
aprendizajes para preservarla sean las grandes contribuciones al sistema internacional en

cémo prevenir futuros escandalos de este calibre.

A continuacion, rescatamos esta ultima cita sobre el peligroso enlace de la compania con la

industria militar para ilustrar porqué las consecuencias que tuvieron que enfrentar los

implicados por este caso especifico no fueron lo suficientemente transgresoras:
“SCL/Cambridge Analytica no es una startup creada por un par de tipos con un Mac
PowerBook. Es efectivamente parte del establecimiento de defensa britanico. Y, ahora,
también del establishment de defensa estadounidense. Un ex oficial al mando del
centro de operaciones del Cuerpo de Marines de Estados Unidos, Chris Naler, se ha

incorporado recientemente a lota Global, socio del grupo SCL.

No se trata sélo de una historia de psicologia social y analisis de datos. Hay que
entenderla en términos de un contratista militar que utiliza estrategias militares en una
poblacion civil. David Miller, profesor de sociologia en la Universidad de Bath y una
autoridad en psyops y propaganda, dice que es "un escandalo extraordinario que esto
esté cerca de una democracia. Deberia estar claro para los votantes de donde viene la
informacion, y si no es transparente o abierto de dénde viene, plantea la cuestion de si
realmente estamos viviendo en una democracia o no".” (Cadwalladr, C., & Thiel, P.
2017)
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2.7 Nociones de la ciberpolitica y sus efectos en las democracias

Donald Trump ya concluyé su mandato como presidente. Cambridge Analytica ya no existe
como compainiia en funcionamiento. SCL ha vuelto a las sombras. Los Mercer siguen invirtiendo
en emprendimientos que prometen soluciones con macrodatos. Podriamos decir que Facebook
se vié obligado a modificar sus politicas de proteccidon de datos, pero no ha cambiado sus
modelos de datos sustancialmente para evitar el contagio de noticias falsas tampoco. El cierre
de este caso pareciera no trascender de una mera filtraciéon de datos, pero esos son los efectos
del poder. Para todos los implicados, por cierto, muy poderosos en sus ambitos, la
trascendencia de este escandalo no es conveniente para sus nuevos emprendimientos, y ante
algo que todavia no esta realmente desarrollado en términos éticos para la ley, el ratio 5:1 no

es muy favorecedor para el Congreso de los Estados Unidos.

Cuanto mas, este caso es relevante para seguir construyendo las nociones de la ciberpolitica,
hasta donde llega, a quienes afecta, cuales son sus tacticas o el potencial de su materia para
pensar la seguridad de una nacién desde los datos personales de sus ciudadanos en nuestro

corriente siglo.

Asi como con cualquier exceso que se transforma en una adiccion, los usuarios de estas
empresas de tecnologia son cada vez mas habiles en reconocer que estan siendo manipulados
con las tacticas del nuevo milenio. Buscando posibles soluciones tanto para cuidar el grado de
distorsion de la realidad a la que estan expuestos e involucrandose mas en el rol central que
tienen para estas companias. El poder que la democracia le da a los ciudadanos es el mismo
que estas compafias depositan a sus usuarios: sin ellos no hay organizacion, sin ellos no hay
proceso a desarrollar ni informacién que organizar. Asi como cuando los ciudadanos deciden
protestar contra un gobierno, los usuarios estan empezando a optar por ser mas inteligentes
con la dedicacién de su atencion a un sélo algoritmo. Quizas devenga un futuro donde las
personas sean asi de sabias para con todos los algoritmos de estas empresas tecnolégicas y el
ciclo de mundo fisico-mundo virtual para socializar se revierta. Quizas asi las sociedades
globalizadas vuelvan a ponderar la migracién del mundo virtual al mundo fisico. Hoy esa es

nuestra definicién de ciencia ficciéon y tan sélo pasaron 17 anos del lanzamiento de Facebook.

Como se suele escuchar por repetidas veces, el potencial del ciberespacio es tan grande, que
no hemos visto, ni con casos como el que hemos puesto bajo tratamiento, las consecuencias
que puede tener la hegemonia digital. Si bien las naciones con ministerios de defensa

modernizados tienen departamentos trabajando sobre el ciberespacio, mientras esa inversion
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no se haga desde el ambito publico, por ejemplo, desde un Ministerio del Interior, el arma virtual
para la ciberpolitica va a tener siempre mas capacidad de codificar la conciencia de las masas

para convertir el patriotismo en colaboracionismo que para fines benéficos.

Sin irnos a un futuro que en nuestro presente sélo podemos imaginar, hay propuestas de
soluciones para que los efectos en la democracia no sean contraproducentes. Por ejemplo, el
informatico Venkatasubramanian de la Universidad de Utah, especializado en ética algoritmica
y transparencia sugiere que Facebook cree un "equipo rojo" de investigadores para investigar
las consecuencias no deseadas de su tecnologia. Cuando identifique y solucione un problema,
deberia revelar como llegd a sus conclusiones, para que otros investigadores puedan ayudar a

la empresa a identificar posibles puntos ciegos. (Lapowsky, 2017)

De manera similar, desde su experiencia habiendo trabajado en estas empresas de tecnologia,
Martinez?® propone que los anuncios politicos digitales se regulen de la misma manera que los
anuncios politicos en la television, incluyendo avisos sobre quién paga el anuncio. Para él,
Facebook tiene que conocer a su cliente, haciendo referencia a quién esta detras de esa
inversion en publicidad. La compania podria desarrollar una tecnologia para que los anuncios
con contenido politico sean marcados para que de esa manera se realice sobre ellos un
escrutinio adicional. Destaca que esto mismo se hace hoy en dia con los anuncios relacionados
con el alcohol - por ejemplo, si intentaras dirigir anuncios de alcohol en Ohio a adolescentes, no
podrias por una decisién de politicas de anuncios de Facebook. De este modo, la compania
podria establecer sistemas similares para el contenido “intolerante” o “de odio” en los anuncios.
Aunque también menciona que hasta ahora, no se han hecho esfuerzos por modificar esto, un
examen mas riguroso significaria tardar mas de 15 minutos en aprobar o rechazar un anuncio y

no hay interés en ello desde Facebook. (Lapowsky, 2017)

En dltima instancia estas propuestas estdan mas asociadas a pensar el futuro de la
ciberseguridad, no sélo se trata de afadir asteriscos a nuestros cédigos electorales, sino
también pensar el futuro de esta disciplina dentro de la ingenieria en si misma. Durante los
ultimos afios hemos aprendido que una de las amenazas mas grandes que tiene la
democracia, especificamente la estadounidense, no es la desinformacién que puede venir del
extranjero, mas bien el terrorismo doméstico que se puede realizar con las mismas técnicas.
Por eso es que la ciberseguridad también es relevante para la democracia, es necesario
preguntarse qué es lo que se puede hacer a nivel nacional para que los sistemas politicos sean

mas resilientes.

% Antiguo jefe de producto de anuncios de Facebook.
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3 Conclusion

3.1 Palabras finales

“Parece una barbaridad, pero hay cosas que no tienen por qué ser ciertas siempre y

cuando la gente crea en ellas.” - Alexander Nix

Resumo ahora la tesis de este trabajo: los cimientos de nuestras estructuras sociales no son
todopoderosas, los totalitarismos o la emergencia de los autoritarismos son un ejemplo claro de
esto. Todavia no podemos predecir el surgimiento del préximo quiebre sistémico pero si
podemos invertir en capital humano capaz de innovar en funcion de la preservacion de nuestra

paz, de nuestras democracias.

La comunicacién, como la tecnologia, son herramientas increibles, que usadas para el bien
salvan vidas y conectan almas, vivimos en un mundo que cambia cada vez mas rapido en gran
parte gracias a éstas. En paralelo, sabemos también que el surgimiento de Facebook y su
crecimiento ha sido realmente exponencial, tanto asi que Mark Zuckerberg es conocido por su
motto “move fast and break things™® el cual pretendia que sirva de base a los procesos internos
de disefio y gestion de su empresa. Pero esta expresion capta acertadamente también como
los empresarios consideran la disrupcién hoy en dia: mas siempre es mejor. Como explica
Hemant Taneja en su columna para Harvard Business Review: como sociedad hemos corrido
para poner nuestros productos en manos de los consumidores lo mas rapido posible, sin tener
en cuenta el mérito y la justificacién de los sistemas de gobierno fuera de linea. Esto es cada
vez mas insostenible. (Taneja, H., 2019). Es por este motivo que es necesario que haya
incentivos econdémicos en el sector publico que permitan atraer el talento dispuesto a “moverse

rapido y romper las cosas” por las razones correctas.

En este trabajo hemos podido identificar una relacion entre la definicion de un actor no
tradicional y el desarrollo de un nuevo tipo de amenaza que se infligié en un proceso electoral.
Si bien la hipétesis sefala una relacion mucho mas directa entre cémo la manipulacién de
datos a nivel nacional puede amenazar el orden internacional, determinamos que el efecto

sobre el mismo todavia es potencial pero observable.

Asi como las teorias de las relaciones internacionales nos ayudan a interpretar el balance entre

la guerra y la paz, podriamos afirmar que, desde un enfoque neorrealista, el ciberespacio es el

% En espariol: “Muévete rapido y rompe las cosas”.
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lugar perfecto para la suma cero, ya que el Internet es un espacio inherentemente anarquico. Si
lo tomamos desde una perspectiva liberal, no hay espacios desarrollados para el consenso y
hoy en dia no es tan facil de identificar como maximizar las légicas ganar-ganar en la

virtualidad en contraposicion a como lo es en el mundo fisico.

Si bien existen esfuerzos por centralizar el ciberespacio, la contracara de los mismos termina
otorgando mas poder a una porcion menor de involucrados. El resultado de esto es
problematico ya que éstos no tienen porqué ser particularmente estados, organismos,
empresas o individuos. Cada uno de estos actores en el ciberespacio puede llegar a generar
caos en una sociedad por los atributos que tiene este medio de multiplicar el impacto a través

de la tecnologia sin necesidad de cooperar para alcanzar dicho fin.

La tecnologia utilizada en el ciberespacio no siempre tiene porqué estar asociada a la
desestabilizacion de un Estado o el sistema internacional. Pero la falta de proactividad estatal
en desarrollar un marco que 1) proteja los datos personales de los usuarios/ciudadanos 2)
actualice la regulacién de los actores claves en un proceso decisivo para la democracia 3)
proponga limites especificos para las empresas de tecnologia y el desarrollo de sus productos,

ubica casos como estos en el espectro de una potencial amenaza al sistema internacional.

De las evidencias anteriores no queremos decir que la relacion planteada en la hipétesis no
exista, simplemente que es indirecta. Por ejemplo, una accién instrumentada de manipulacion
de datos que afecte la democracia o el sistema politico de mas de un Estado al mismo tiempo,
puede ser una amenaza mucho mas directa para el orden internacional que la del caso

estudiado.

Por ultimo, lo particular de este caso en términos de relaciones internacionales, es que en la
unipolaridad en la que el sistema internacional pondera Estados Unidos, llama la atencién que
una operacion de datos suceda en las narices del mundo entero infectando tan facilmente un
sistema que tiene tanta influencia sobre el de los demas estados que son parte de este sistema
internacional. Estamos hablando de burlar desde adentro, desde la mente de cada ciudadano,
la nacién que por afios ha sometido a otras a sus intereses con éxito. Una mentira repetida
muchas veces, a muchas personas que usan cierto medio de comunicacion, creada o llevada a
cabo por un agente externo, tuvo la capacidad de influenciar la eleccion presidencial de la

democracia mas antigua después de la griega.

El concepto tradicional de democracia nos invita a pensar que es urgente involucrar inclusive a

las mentes mas brillantes a pensar el futuro de la politica y el futuro de las democracias,
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inclusive si esto implica desafiar la idea de Estado moderno en pos de la modernizacion del

mismo.

Podemos condensar lo dicho hasta este momento, en que si las ambigliedades estan
creciendo exponencialmente por usar vacios legales, es necesario hacer un escrutinio mayor
de los mismos para entender coémo crear el Estado del siglo 21. La resiliencia que necesitan
regenerar nuestros sistemas probablemente venga no solamente de abrazar el
institucionalismo, sino que también la apatia, la competencia y la mano invisible del mercado
tecnoldgico. De lo contrario hay una fecha de vencimiento en la relacion de los ciudadanos con
el aparato estatal y el poder de que eso sea antes o después no lo tienen necesariamente los

Estados.
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