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CAPITULO 1

I. Introduccion

Desde que los hombres comenzaron a organizarse en sociedad hubo

diferentes manifestaciones en torno a lo que conocemos como lavado de dinero.

A principios del siglo XX, se fue perfeccionando hasta llegar hoy en dia a
ser un flagelo en las economias mundiales a través de diferentes maniobras
para introducir en el circuito economico legal las ganancias obtenidas de manera

ilicita.

En los ultimos afios las normas en materia de lavado de dinero son una
clara manifestacion de la complejidad regulatoria que pueden alcanzar cuando

interactdan entre si.

Ahora con la llegada de las criptomonedas se logra sumar otro
inconveniente mas al combate contra el lavado de dinero, el cual planeo

demostrar en este trabajo.

En ese sentido, utilizando un método deductivo cuantitativo se intentara
realizar un analisis de la estructura y de los elementos penales que componen la
regulacion del delito de lavado de dinero y las cuestiones probleméticas que se
presentan en torno al sujeto, accion y el objeto del delito en relacion a sus
modalidades de aplicacion en particular en la era digital y en los tiempos que
corren de pandemia producidos por el Sars- COV-2 (COVID19), donde se vio
una marcada migracion a la comision de estos delitos a través de medios

digitales.

II.  Objetivo General.

El objetivo general versara sobre un analisis de como son utilizadas las
cryptomonedas para lavar de dinero obtenido a través de la comisién de
actividades ilicitas y con ello introducirlo en el circuito legal, lo que conlleva a la

dificultad de su posible cumplimiento ante una regulacion normativa.
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III. Objetivos Especificos

e Investigar los antecedentes del lavado de dinero y el rol de las

criptomonedas en el mismo.

e Delimitar el accionar de las personas en el uso de criptodivisas para

inversion o para cometer ilicitos.

CAPITULO 2

Criptomonedas

IV. Concepto

Las Criptomonedas o también mal llamada moneda virtual, son definidas
de acuerdo al banco central europeo como, “Una moneda virtual, es un tipo de
dinero digital no regulado, que es emitido y generalmente controlado por sus
desarrolladores, y utilizado y aceptado entre los miembros de una comunidad
virtual especifica”™, en la Republica Argentina, habiendo tomado las
recomendaciones del GAFI, tiene hasta el momento una definicion que fue dada
por la UIF mediante la Resolucién 300/2014 (B.O. 10/07/2014).

Siguiendo lo estipulado por el GAFI se defini6 como “...la representacién
digital de valor que puede ser objeto de comercio digital y cuyas funciones son la
de constituir un medio de intercambio, y/o una unidad de cuenta, y/o una reserva
de valor, pero que no tienen curso legal, ni se emiten, ni se encuentran

garantizadas por ningun pais o jurisdiccion.

En este sentido las monedas virtuales se diferencian del dinero
electrénico, que es un mecanismo para transferir digitalmente monedas
fiduciarias, es decir, mediante el cual se transfieren electrénicamente monedas

que tienen curso legal en algun pais o jurisdiccion”.

IFernando Navarro Cardoso, Revista Electronica de Ciencia Penal y Criminologia
“Criptomonedas (en especial, bitcéin) y Blanqueo de dinero”. Pag. 8

2 Unidad de Informacion Financiera, Monedas Virtuales Resoluciéon 300/2014, Articulo 2.
http://servicios.infoleg.gob.ar/infoleglnternet/anexos/230000-234999/231930/norma.htm
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Si bien en lo que respecta a la Argentina, de acuerdo al BCRA en mayo
de 2014 emitié un comunicado afirmando que las monedas virtuales "no son
emitidas por este Banco Central ni por otras autoridades monetarias
internacionales, por ende, no tienen curso legal ni poseen respaldo alguno”. A su
vez, alertd por la volatilidad de su precio y los riesgos de operar con estos

activos.

Posteriormente se llegé a un concepto aproximado con una alerta sobre
los riesgos e implicancias de los criptoactivos, las cuales las definen como “una
representacion digital de valor o de derechos que se transfieren y almacenan
electronicamente mediante la Tecnologia de Registro Distribuido (Distributed
Ledger Technology, DLT) u otra tecnologia similar. Si bien estas tecnologias
podrian contribuir a promover una mayor eficiencia e innovacion financiera, los

criptoactivos no son dinero de curso legal.

Esto seria la definicibn mas préxima que ofrece la Argentina en cuanto al
uso y la tenencia de las criptomonedas, dando por hecho su existencia en los
mercados y ofreciendo un concepto a aquellos que desean hacer uso de las

mismas.

El nucleo de las criptomonedas radica en la criptografia, por eso, de ahi
su denominacion criptos. Estas funcionan con un sistema llamado BLOCKCHAIN
(blogues en cadena), se trata de grandes cantidades de informacion virtual
almacenada en forma virtual, y donde cada usuario del sistema posee una
informacion actualizada y sincronizada con su computadora. Seria como un gran
registro de todo tipo de informacién en un papel que a la vez es contenida en un

block de hojas.

Cada de uno de estos bloques constan de un cddigo Unico e irrepetible el
cual da acceso a tal informacion que se encuentra en ese bloque, y que ademas
de tener esa informacion contiene datos de donde se originé y hacia dénde va

conectado, es ahi entonces donde aparecen otros bloques que se interconectan

SAlerta sobre BCRA y la CNV sobre los riesgos en implicancias de los Criptoactivos, 20/05/2021,
https://www.argentina.gob.ar/noticias/alerta-del-bcra-y-la-cnv-sobre-los-riesgos-e-implicancias-

de-los-criptoactivos
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con el mismo como si fueran piezas de un puzzle, formando de esta manera una

cadena.

Se trata de una enorme base de datos almacenada en forma virtual. Se
puede pensar como un libro de contabilidad digital, cuyas hojas o registros
individuales de informacion (bloques) pasan a formar parte del libro (cadena de
bloques), luego de obtener la aprobacion del resto de los usuarios del sistema.
Cada bloque nuevo tiene una identificacibn numeérica, equivalente a una firma

digital, que lo hace correlativo al bloque anterior en forma Gnica.

V. Funcionamiento.

Las monedas que se pueden utilizar en forma digital son varias, las mas

conocidas son BitCoin y Ethereum, pero existen centenares de criptomonedas

en la web que buscan acaparar el mercado digital. 4

Para poder operar se debe ingresar a lo que se conoce como una Ewallet,
o billetera virtual en la que se puede almacenar la llave o key, para que una vez
validada la contrasefia, poder acceder a los fondos, al mismo tiempo estas

pueden ser digitales o fisicas (también llamadas frias).

4 Funcionamiento de Blockchains, Ripio
https://launchpad.ripio.com/guias-capitulos/como-funciona-una-blockchain
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Las digitales son aquellas podemos acceder desde un teléfono celular o
desde un ordenador y las frias o fisicas serian las que deben conectarse a un
sistema o computadora para poder ser utilizada, como por ejemplo un pendrive o

un disco externo extraible.

Estas keys almacenadas podriamos pensarlo como si fueran un PIN de
nuestro cajero automatico, el cual tiene nuestro dinero y nuestra informacion en
forma segura y digitalizada, que con solo introducir nuestros cédigos tenemos
acceso al mismo y nos deja operar libremente, e incluso si el mismo corriera
peligro y se destruyera o robara, no serviria de nada para el que lo robare ya que
sin un cédigo el mismo seria inservible y a lo sumo, con mucha suerte en caso
de sustraccion podria tener solo un acceso al dinero fisico del banco y no

nuestra informacién de datos o fondos.

Una vez que obtiene su billetera de almacenamiento, puede buscar la
moneda deseada y elegir algin modo de transaccién de la misma, las mas

comunes o mejor dicho mas usadas serian:

I Intercambio o Exchange: se adquieren directamente en un sitio
online dedicado al intercambio de estos activos. En Argentina, los mas
conocidos son SatoshiTango, Ripio, Buen bit, Argen BTC y Bitex, entre otros. A
nivel internacional se destacan Binance, Coinbase y Bitstamp.

Para fondear las cuentas en estos exchanges, al menos en el ambito
local, se pueden realizar principalmente transferencias bancarias via CBU o

mediante billeteras digitales (CVU).

il. Compra P2P y F2F: mediante P2P (peer-to-peer) las personas
negocian y concretan la operacibn de compraventa en forma directa y sin
importar la ubicacion de ambas partes (alguien desde Buenos Aires puede
comprarle bitcoins a otra persona en Tailandia) y las partes acuerdan los

términos del intercambio (desde precio hasta la forma de pago).

En el caso de F2F, las partes hacen la transaccién en forma personal y la

compra se paga en efectivo (al no existir ningin movimiento bancario de fondos,
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las criptomonedas pueden acreditarse directamente en la billetera del

comprador, aqui el anonimato de la operacién puede ser total).

Tanto en el método P2P como en el F2F existen varias opciones para
‘encontrar” a la contraparte compradora o vendedora, desde amigos Yy
recomendaciones directas hasta grupos en redes sociales destinados a esto;
también hay sitios (servicios de escrow), donde el ejemplo predominante es
Local Bitcoin, dedicados a “unir las partes” y brindar mas seguridad al

intercambio.

Los bitcoins que forman parte de la venta se depositan previamente en el
sitio que actla como escrow y una vez que el comprador le gira al vendedor el
dinero, los fondos de bitcoins son liberados; aqui también existe un sistema de

reputacién y calificacion de las partes.

iii. Mineria: los nodos mineros, como recompensa por los servicios
prestados a la red, obtienen nuevas unidades de criptomonedas. Los mineros
crearan nuevos blocks para poder almacenar datos y al mismo tiempo procesar

datos algoritmicos para obtener réditos.

Una vez obtenida la moneda que desea y la tenemos almacenadas queda
a nuestra disposicion utilizarla o intercambiarla en lugares que se acepten el uso
de criptomonedas. “Hay varios lugares donde buscar para poder utilizar SIN
intermediarios una moneda digital”.> Evidentemente también podria ser utilizada
a modo ahorro o inversibn. Como, por ejemplo: busco ahorrar en délares,

utilizaria una stablecoin, sin ningun tipo de regulacién o restriccion estatal.

VI. Clear web

En la nueva era digital debo mencionar el espacio en donde se
desarrollan las criptos que facilitan pagos en mercados online y que representan

un desafio y una amenaza enorme para los sistemas gubernamentales actuales.

Ahora, para entender de lo que se estad exponiendo, hay que separarlas

en 3 capas, y ademas subdividas en distintos niveles. Estas capas que tiene

5 Un mapa mundial que nos muestra donde podriamos utilizar nuestra criptomoneda para pagar.
https://coinmap.org/view/#/world/-42.14304156/-46.69189453/4
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internet son en donde se desarrollan estas cryptomonedas, la primera se llama
Clear Web o Surface web, esta es la web que comunmente las personas,
ingresamos y accedemos con contenidos indexados a la mayoria de los
servicios a los que estamos acostumbrados, ejemplo, google, yahoo, hotmail,

gmail, etc.

La clear web consta de una cantidad limitada de indexaciones a paginas
web para que el usuario pueda ingresar, porque la misma posee un filtro que

selecciona y que separa a la deepweb, y que son catalogadas como seguras.

Esta indexacion de datos es el proceso por el cual un motor de busqueda
determinado; clasifica, aprueba y cataloga los contenidos para que estos puedan

cargarse y recibir usuarios de internet que soliciten esta informacion.

VII. Deep Web

En ese sentido, debo presentar el espacio en donde se desarrollan las criptos
que facilitan pagos en mercados online y que representan un desafio y una

amenaza enorme para los sistemas gubernamentales actuales.

Para esto hay que mencionar la Deep web (web profunda), que es la
porcién de internet que no posee ningun tipo de restriccibn y que no puede
accederse simplemente con motores de busqueda normales o publicos, y que
mas tarde mencionaré. La deepweb pareceria carecer de definicién, y lo mas
proximo que se puede decir seria: que son sitios de contenido no indexado.

En esta segunda capa se constituye con el 90% de todo el internet del
mundo, que tiene contenido no indexado y que no puede ser ingresado por
motores de busqueda normales. Esta capa necesita de motores de busqueda
especiales como por ejemplo el muy conocido T.O.R (The Onion Router). Este
motor de busqueda se le atribuye el nombre de “El Router de cebolla por la
diferentes capaz que tiene, asemejando las capas a los niveles que pueden

explorarse con el mismo.

Alejandro Nahir Feky| Pagina



LA UTILIZACION DE LAS CRIPTOMONEDAS EN LA
NUEVA ERA DIGITAL

VIII. Dark Web

Por ultimo, la tercera capa que es llamada Dark Web, es aquella que
representa el 0,01% de la deepweb y que no solo se encuentra contenido no
indexado si no que, para ingresar mediante direcciones especiales y cédigos

asignados. Que solo los creadores pueden dar.

La dark web es la capa donde una persona que logre ingresar ya esta
advertida que en este lugar puede llegar a ser de alto contenido ilegal (trafico de
armas, pornografia infantil, clonacion de tarjetas, estupefacientes, prostitucion,
terrorismo, servicios de sicarios, etc.) o informaciébn de alto contenido
confidencial (secretos de estado, documentos clasificados, actividades

sancionadas en secreto, servicios de revelados de espionaje, etc.).

Es asi que en el 2015 en un trabajo de investigacion por parte del
Ministerio Publico Fiscal®, lograron identificar el contrabando de estupefacientes
provenientes de Alemania con destino a la Argentina. En este caso particular
debemos resaltar que las compras fueron realizadas y pactadas en la Dark Web
en paginas clandestinas y enviadas a domicilio via Correo Argentino. Cabe
resaltar que las investicion se hizo particularmente ardua por la dificultad que
presenta la identificaciéon de numero de IP.

También convendria mencionar el famoso caso de la “Silk Road” ( Ruta
de la Seda) establecida en el 2011 por Ross Ulbrich, un operador de indexado
de paginas de EEUU gque creo un nuevo mercado totalmente libre y no violento
para todos los usuarios que deseen inscribirse en el. Obviamente este fue
explotado por usuarios criminales que vendian mercaderia ilegal a cualquier
parte del mundo, asi creando un mercado online en donde podia encontrarse

cualquier cosa que uno quisiera.

En el 2013 Ross fue capturado y posteriormente sentenciado a cadena
perpetua en el 2015 en Manhattan y cerrando la pagina Silk Road
definitivamente. EI mismo tendria gran repercusion en EEUU y habria motivado
a la nueva creacion de paginas hasta la fecha como por ejemplo, Atlantis, The

8Informe anual Ministerio Publico Fiscal, 2018 https://www.mpf.gob.ar/wp-

content/uploads/2017/05/Informe-Anual-2015.pdf p.300
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Wall Street, Pandora, Hydra, Andromeda, Blue Sky, Cloud Nine, con intenciones

maliciosas para venta de todo tipo mercancias ilegales.

Dark Web

IX. Niveles

Al mismo tiempo estas capaz mencionadas estan subdivididas en niveles
de profundidad, mientras mas niveles uno avanza en la deepweb, mas dificil se

hace y mas informacion o bienes prohibidos podria encontrarse.

A su vez, dentro de los criptomercados que integran la deepweb
encontramos también cantidades de datos e informacién que son filtrados y que
no ingresan a la clear web o que el autor de la misma no desea que se

encuentre con facilidad.

Habiendo aclarado esto, debo decir que las cryptos fueron creadas como
activos transferibles para poder operar en forma anénima dentro de la deepweb.
Estos no tuvieron gran éxito en su inicio cerca del 2009 (bitcoin), eran vistas
como otro web scam o posible fraude, y su popularidad no era tan conocida. Con
el paso del tiempo el mercado negro se dio cuenta del valor inestimable del
sistema de encriptado que posee el cryptoactivo, fijando su mirada
primordialmente a la caracteristica de que proporciona total anonimato a quien
los utilice o bien podria ser utilizado para pagos sin dejar rastros cuando se los

busque.
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Teniendo en cuenta lo presentado hasta ahora sobre en qué ambito se
desarrolla las criptomonedas, podemos ver claramente el fuerte potencial que
podria tener una persona o una organizacion criminal para concretar delitos de
indole econdmico. Esto no deberia ser una noticia nueva, debido a que los
criminales a lo largo de la historia siempre estuvieron en la busqueda de nuevas
formar de lavar dinero por medio de métodos originales o novedosos para burlar
a la justicia. Siendo la era digital no una excepcion al paso del tiempo, sino un

nuevo terroritorio para explorar estas nuevas estrategias.

X. Opinion

Lo cierto es que mi consideracion personal sobre dinero virtual y
cryptomonedas son conceptos diferentes. El dinero virtual primero que todo son
monedas de tipo centralizadas, es decir, que constan de entidades como por
ejemplo, un banco verifiqgue que ese dinero este en la cuenta del sujeto y que el
mismo sea de curso legal para el intercambio de transacciones o que verifiqgue
que esos activos estan disponibles. Por lo que se considera que el dinero que se
transfirié es justamente “dinero digital” de cuenta a cuenta, y que ademas ese
activo es emitido por una entidad gubernamental, bajo rigurosos sistemas de

proteccion para que pueda circular en forma segura.

Otra diferencia que podria discernir en el momento es que el dinero virtual
esta sujeto a los cambios de emision por parte del estado, es decir, la inflacion y
actividades de bolsa que pueden crear fluctuaciones en la moneda.

Por eso considero, en que son conceptos diferentes, y llamar monedas
virtuales a una cryptomoneda es erréneo, porque la misma como se explico
anteriormente no consta de emisores ni caracteristicas equiparables a la
moneda virtual, sino que son activos descentralizados que no pueden ser
emitidos por nadie sino que hay una cantidad fija y fraccionable, que se
regularian en forma exclusiva por el mercado virtual sin ningin intermediario y

en total anonimato si se deseara.
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CAPITULO 3

XI. Historia del lavado de dinero

En el siglo XIX, China y el Imperio Britanico tuvieron un conflicto armado
denominado “La Guerra del Opio” entre 1839 y 1842, debido a que el pais
asiatico habia impedido en sus tierras la venta de dicha sustancia. Luego de tres
afos de conflagracion, los ingleses ganaron y se logro legalizar la venta del
estupefaciente. Las ganancias obtenidas por los ingleses, corrian peligro por lo

gue inventaron un sistema financiero para poder proteger sus activos.

En la segunda década del Siglo XX, se desarrollaron en forma clara los
tipos de organizaciones criminales que fueron utilizando distintas maniobras para
poder reutilizar los activos generados en forma ilicita en sus haberes. Siendo
una de estas organizaciones la mafia o la cossa nostra, que tomo importancia en
EEUU.

Uno de los operadores mas grandes de la Mafia siciliana en Chicago fué
Alphonse Capone, también conocido como “Al Capone”, quien seria el jefe de la
organizacion criminal que llevo adelante una operacion de lavado de activos
mediante lavaderos textiles, los cuales funcionaban con dinero en efectivo y

permitian facilmente integrar dinero de actividades ilicitas al mercado legal.

En nuestros dias, el lavado de activos se encuentra vinculado con las
organizaciones criminales que generan grandes ganancias en poco tiempo. Los
mismos se obtienen por medio de la ejecucién de actividades ilegales,
basandose en la violencia, intimidacion y corrupcion de diferentes autoridades.
En si, estos métodos fueron la piedra angular para poder financiar otros delitos y

crecer de una manera exponencial y amenazante.

Las organizaciones criminales tienen en claro que para perdurar en el
tiempo, necesitan realizar inversiones en actividades que aparenten ser legales,
para que de esta manera puedan disfrutar de esos dividendos mal obtenidos.
Por esta razon, pretenden implantar sus ingresos en el sistema financiero con la

asistencia de profesionales o asistentes, encargados de analizar y plantear
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alternativas de negocios de alto volumen rentable para poder crear sistemas

novedosos de lavado de dinero.

Este crecimiento desmedido de dichas organizaciones a llegado a niveles
en donde sus crimenes han traspasado las fronteras y han provocado, de la
mano de la tecnologia, que los delitos de lavado de activos se conviertan en

delitos transnacionales.

XII. Lavado de Activos.

El término “lavado de activos” posee diferentes definiciones, desde la
doctrina, el argentino FRANCISCO D’ALBORA define al lavado de activos como
“el proceso en virtud del cual los bienes de origen delictivo se integran en el
sistema econdmico legal con apariencia de haber sido obtenidos en forma

licita””.

MATIAS CARLOS FROMENT manifiesta que este delito es “el proceso
por el cual bienes de origen ilicito se integran en el sistema econdémico legal,
aparentando haber sido obtenidos en forma licita y procurando ocultar su

procedencia, a su titular y el real ejercicio de su control.”®

Desde México, LEOPOLDO SOLIS considera que el lavado de activos
“...comporta el ocultamiento de fondos de origen delictivo y su posterior
reingreso al mercado de dinero como apariencia licita, aunque en verdad resulte
de disfrazar las ganancias ilicitas de limpiarlas mediante operaciones
empresariales e inversiones diversas™. También desde México, FERNANDO
MATEO expresa que en el lavado de activos, los fondos de procedencia oscura
“...tienen que ser convertidos a la legalidad a través de una serie de
transformaciones que les dé apariencia de origen licito, para poder introducirse

en el sistema financiero.”10

'D'Albora, Francisco, "Lavado de dinero", Ed. Ad-Hoc, Buenos Aires, 2006, p. 20.

8Froment, Matias Carlos. «n http://www.infobae.com/2015/03/14/1715824-el-delito-evasion-
impositiva-como-precedente-dellavado-dinero

%Leopoldo Solis, El lavado de dinero: Distorsiones econoémicas e implicaciones sociales.

10 Fernando Mateo, Lavado de dinero: Concepto y Etapas”, en "Aproximacion Etica Juridica y

Contable al Lavado de Dinero en el Peru".
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Finalmente PAUL SAINT-DENIS, abogado canadiense, considera al

lavado de activos “...como el proceso mediante el cual el producto de actos
ilegales es convertido en activos que aparecen legitimos, ocultando asi su origen

criminal.”1

Para evitar llamar la atencion de las autoridades sobre sus actividades
reales (por ejemplo, el dinero obtenido a través del narcotréafico) los delincuentes
tratan de que no exista un vinculo directo entre el producto de sus delitos y sus
actos ilegales. Por esta razon, y para poder gastar ese dinero mal habido

abiertamente, crean estructuras y herramientas cada vez mas sofisticadas.

Por otro lado, el GRUPO DE ACCION FINANCIERA INTERNACIONAL
(GAFI), el cual tiene como proposito el desarrollo y la promociéon de politicas
para combatir el blanqueo de dinero, pone de manifiesto que el lavado de activos
consiste en “disfrazar los recursos, cambiando su forma o moviéndolos a un

lugar donde no llame la atencion de las autoridades.”*?

La ORGANIZACION DE LAS NACIONES UNIDAS (ONU) establece que
el lavado de activos consiste en “dar una apariencia de origen legitimo o licito a
bienes - dinerarios o no, que en realidad son productos o ganancias de delitos
graves como: Trafico ilicito de drogas, Trata de Personas, Corrupcion,

secuestros y otros.”3.

Asimismo, hay que mencionar que, “el lavado de dinero se considera un
delito de caracter pluriofensivo™4, puesto que lesiona al menos a la
administracion de justicia, el orden econémico y financiero y la salud publica. A
la administracion de justicia porgue el sujeto que pretende blanquear los activos,
intenta ocultar el origen ilicito de sus ganancias, a su vez, lesiona al orden socio
econémico ya que altera la autorregulacion del libre mercado (Asi fue
incorporado en el art. 303 del CP.) y finalmente a la salud publica, es un interés

indirectamente protegido y si se relaciona con los delitos precedentes como el

11 Curso de Investigacion Financiera para UIF’s, IRS, El Salvador, 1997, hoja 4.

12 http://www.fatf-gafi.org/fag/moneylaundering/#d.en.11223 FATF(GAFI).

13 ONU, UNODC. https://www.unodc.org/peruandecuador/es/02AREAS/DELITO/lavado-de-
activos.html

14 BASILICO, Ricardo Angel; HERNANDEZ QUINTERO, Hernando; FROMENT, Matias Carlos.
“Delitos contra el orden econémico y financiero”. Ed. Astrea sas, 2018 Pag.34
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narcotrafico o la trata de personas, afectan directamente o indirectamente la

salud de la poblacion.

XIIl. Fases del Lavado de Dinero

Las organizaciones criminales intentan introducir sus ganancias al sistema
financiero a través de diferentes fases, dentro de las mas aceptadas son las
propuestas por el “GRUPO DE ACCION FINANCIERA INTERNACIONAL™S, las
que al dia de hoy resultan aplicables a las transacciones efectuadas con

criptomonedas. Veamos.

» COLOCACION.

Aqui, las organizaciones criminales intentan desprenderse de las sumas
obtenidas en efectivo generadas mediante el ingreso de la renta al mercado

financiero de las siguientes maneras:

1) Contrabando de dinero en efectivo a paises donde haya un bajo control
respecto al delito de lavado de activos, o la introduccién a é&reas

comerciales donde la interaccion entre la oferta y demanda sea continua;

2) El depdsito de dinero en efectivo por valores menores a los que las

instituciones financieras se encuentran obligadas a reportar;
3) Elingreso del dinero a través de ciertas unidades de negocios.

Un claro ejemplo de esto seria el denominado pitufeo, que consiste en
fraccionar grandes sumas en otras pequefias para que el sistema financiero o

bancario no exija formularios o autorizaciones, a la hora de hacer transacciones.

Finalmente, y en lo que al objeto del presente trabajo se refiere, quienes
cometen actividades ilicitas, tienen la capacidad de abrir rdpidamente y de
manera anonima billeteras electrénicas para comprar criptomonedas utilizando el

dinero obtenido de manera ilegal.

15 GAFI, 40 recomendaciones. http://www.jus.gob.ar/media/33283/40RecomendacionesLA.pdf
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> ESTRATIFICACION.

Consiste en intercalar el dinero en varios negocios o entidades financieras, ya
sea en forma fisica por medio del depdsito o transferencia electronica, con la
finalidad de dificultar la visibilidad de la primera transaccidén que conecta al activo
con la actividad ilegal. Es decir, que se tratan de mezclar los activos ilegales con

los de origen legal.

Por ejemplo, los paraisos fiscales o paises no cooperantes, son lugares
donde el dinero ilegal es convertido en instrumentos comerciales tales como
cheques, cartas de crédito y acciones no registrables para ser utilizados en
diferentes transacciones, para que este pueda circular con cierta facilidad sin ser

detectadas.

También podria agregarse la utilizacion de empresas fantasma o de
papel, las cuales son utilizadas para librar documentos cambiarios (cheques,
cartas de crédito, acciones no registrables y la adquisicion de otros bienes no

registrables o mercancias).

En esta fase, resulta importante destacar en relacién a la utilizacién de
Criptomonedas, es que genera una gran cantidad de transferencias, entre
paises, logrando que con cada transaccion se vaya borrando la pista del origen

del dinero.

> INTEGRACION.

En esta tercera fase también conocida como fase de inversioén, en la que
consiste en devolver los activos lavados a quien los obtuvo de manera ilicita los

cuales ya se encuentran totalmente legitimados.

Aqui, por ejemplo, pueden realizarse inversiones en negocios
denominados, “front companies”, las cuales son empresas reales que tienen un
alto potencial productivo de ganancias y tienden a necesitar activos, ejemplos: 1)
préstamos a terceros, 2) compra de bienes registrables, 3) compra de
propiedades, 4) creacion de empresas pantallas con la finalidad de constituir
préstamos simulados donde el delincuente se presta a si mismo y 5) falsas

facturaciones de comercio exterior.
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En relacion al objeto del trabajo, las criptomonedas a medida que se
fueron consolidando son aceptadas para el pago en distintos comercios, por
ejemplo, en WALMART en EEUU, se pueden comprar los productos que ofrece
esa cadena. Asimismo, pueden ser utilizadas para invertir en criptomercados,

como ser ICOs (Initial Coin Offering) para la creacion de nuevas criptomonedas.

Pero todo esto, toma mayor relevancia en el contexto actual de la pandemia que
nos encontramos en este momento, lo cual ha generado que las organizaciones
criminales, hayan tenido (en estos dos afios) que verse obligados a utilizar estos

medios para llevar adelante las maniobras de blanqueo.

CAPITULO 4

XIV. Organismos que combaten el lavado de activos.

» Organismos Internacionales

» 1).- ONU (Organizacion de las Naciones Unidas)

Es un organismo internacional que tiene como finalidad la cooperacién en
el dmbito social, humanitario, econémico y legal entre sus miembros. Esta
organizacién fue creada el 24 de octubre de 1945 y actualmente la integran 193
estados soberanos. En los siguientes puntos, estudiaremos las convenciones de

la ONU que tienen relacion con nuestra tesina.

La CONVENCION DE LAS NACIONES UNIDAS CONTRA EL TRAFICO
ILICITO DE ESTUPEFACIENTES Y SUSTANCIAS PSICOTROPICAS, fue
creada en 1988 y ratificada por la Republica Argentina en el afio 1992. Esta
convencion tuvo como objetivo generar, robustecer e intensificar medios
juridicos eficaces de cooperacién internacional, para suprimir las actividades
delictivas de trafico ilicito de estupefacientes. La convencion fue el primer
documento que obligdb a los estados signatarios en términos juridicamente

vinculantes, a aprobar una legislacion interna contra el lavado de activos.
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La CONVENCION DE LAS NACIONES UNIDAS CONTRA EL TRAFICO
ILICITO DE ESTUPEFACIENTES Y SUSTANCIAS PSICOTROPICAS, declara
que el lavado de activos es utilizado por las organizaciones criminales para su
financiamiento y que las operaciones bancarias a nivel internacional generan
perjuicios de gran magnitud. En concreto, se determiné que “las repercusiones
de la actividad criminal llegaron a paises que no participaban de manera directa
en la produccién, trafico o abuso de sustancias ilicitas pues el flujo de millones
de ddlares trastoco las economias locales y corrompié a los funcionarios
publicos y bancarios.”'® El articulo 3 de la convencién determina que cada
estado miembro de la ONU adoptara las medidas necesarias para tipificar como
delitos la adquisicion, posesion, utilizacion, conversion o la transferencia de
bienes a sabiendas de que proceden del cultivo, fabricacién, extraccion,
preparacion y oferta para la venta de estupefacientes como la adormidera, el

arbusto o el cannabis.

La CONFERENCIA INTERNACIONAL PARA LA PREVENCION DE
CRIMENES DEL ANO 1994 fue organizada por el CONSEJO ASESOR
INTERNACIONAL DE CIENTIFICOS DE LAS NACIONES UNIDAS PARA LA
PREVENCION DE CRIMENES. Alli se manifestd6 que el lavado de activos
adquirié un caracter global y se desarrollaron técnicas para evitar la insercion de
dinero, proveniente de actividades ilicitas al sistema financiero. La conferencia
establece que los paises firmantes, deberan imponer a los sujetos obligados, la
obligacion de identificar y reportar operaciones sospechosas de relacionarse con

el lavado de activos.

En el afio 2003, la ONU dict6 la CONVENCION INTERNACIONAL
CONTRA LA DELINCUENCIA ORGANIZADA TRANSNACIONAL, la cual aporta
mas bases a nuestro estudio, ya que pretende punir no solamente el lavado de

activos, sino también otras conductas que posibilitan dicho delito.

El articulo 6 de la convencidn propone que cada pais firmante sancione el
delito de blanqueo de activos. Concretamente pretende sancionar “La conversion

o la transferencia de bienes, a sabiendas de que esos bienes son producto del

16 CICAD, “Convenio e instituciones que tratan el problema de lavado de activos” en
http://www.cicad.oas.org/Main/Template.asp?File=/lavado activos/framework spa.asp
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delito, con el proposito de ocultar o disimular el origen ilicito de los bienes o
ayudar a cualquier persona involucrada en la comision del delito determinante a
eludir las consecuencias juridicas de sus actos.”’, la mencionada convencién
estipula que los estados firmantes sancionen la adquisicion, posesion o
utilizacion de bienes, a sabiendas, en el momento de su recepcion, que son

producto de un delito.

Por dltimo, el documento pretende que se establezca la figura de
participacion, asociacion, confabulacién, tentativa, ayuda, incitacion, facilitacion y

el asesoramiento para cometer el lavado de activos.

El articulo 7 de la convencion requiere a los estados firmantes, la
cooperacion e intercambio a nivel nacional e internacional en la materia. Esto se
refleja en el punto 3 de dicho articulo, el cual declara la intencién de establecer

en cada pais, una unidad de inteligencia financiera (UIF), para lograr “la
recopilacion, andlisis y difusion de informacién sobre posibles actividades de

blanqueo de dinero.”®

El mencionado articulo 7, declara la obligacibn de confeccionar una
reglamentacion y control sobre las entidades financieras, no financieras y
bancos. Para esta convencion, la identificacion del cliente, la creacion de
registros de clientes y las denuncias de transacciones sospechosas son los

pilares contra la lucha del blanqueo de activos.

» 2).- OEA (Organizacion de Estados Americanos)

La ORGANIZACION DE ESTADOS AMERICANOS (OEA) es el principal
foro politico, juridico y social del continente. En relacion a nuestra tesina, el
mencionado ente supranacional determind principios que tienen la finalidad de
combatir el lavado de activos. Estos se encuentran plasmados en la
DECLARACION DE SANTIAGO, donde se determina el 27 Convencion
internacional contra la delincuencia organizada transnacional, articulo 6, inciso a,

punto 1. 28 Convencion internacional contra la delincuencia organizada

17 Convencion internacional contra la delincuencia organizada transnacional, articulo 6, inciso a,
punto 1.
18 Convencion internacional contra la delincuencia organizada transnacional, articulo 7, inciso b.
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transnacional, articulo 7, inciso b. 17 fortalecimiento de una alianza estratégica
entre los paises, sobre “la base de los principios de respeto a la soberaniay a la

jurisdiccion territorial de los Estados.”?

Actualmente el Departamento contra la Delincuencia Organizada
transnacional, en lo que respecta a criptomonedas, ofrece cursos como sobre
lavado de activos y financiamiento del terrorismo sobre monedas virtuales y

fintes. Para la evaluacion de riesgos y ofreciendo metodologias de investigacion.

» 3).-CICAD (Comision Interamericana para el Control del Abuso de
Drogas).
Surge en 1992 en el &mbito de la OEA, y la misma tiene como principal

objetivo fortalecer las instituciones de los estados miembros y determinar

medidas para luchar contra diferentes delitos, entre ellos el lavado de activos.

> 4).- Grupo de Expertos para el control de Lavado de Activos.

El GRUPO DE EXPERTOS PARA EL CONTROL DE LAVADO DE
ACTIVOS, es un 6rgano creado por la SECCION ANTI-LAVADO de la CICAD.
Este grupo se encarga de identificar los cambios, aplicar politicas, recursos y
herramientas en relacion al lavado de activos. Los documentos confeccionados
por este organismo son ofrecidos a los Estados Miembros como materiales de

referencia o de "mejores practicas".

» 5).- GAFI (Grupo de accion financiera internacional).

El GRUPO DE ACCION FINANCIERA INTERNACIONAL (GAFI) es una
organizacion intergubernamental que tiene como finalidad el desarrollo y la
promocién de politicas en relacién a la lucha contra el lavado de activos. Esta
organizacion fue creada en el afio 1989, cuando el GRUPO DE LOS SIETE?°
finalmente reconocié, la amenaza que representa el lavado de activos para el

sistema bancario y las instituciones financieras. EI GAFI tiene como finalidad

19 Declaracion de Santiago sobre medidas de fomento de la confianza y seguridad.
http://www.oas.org/csh/spanish/mfcdeclsant.asp

20 E|l Grupo de los 7, es una organizacion informal de paises conformada por Estados Unidos,
Japén, Alemania, Francia, Reino Unidos, Italia, y Canadé con la finalidad de cooperacion y
coordinacién hacia la consecucion de objetivos comunes.
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“fijar estdndares y promover la implementacion efectiva de medidas legales,

regulatorias y operativas...”?! a sus miembros.

La Republica Argentina, al igual que los demas integrantes de GAFI, se
encuentran sometidos a distintos procesos de monitoreo que realiza esta
organizacion. La finalidad de las observaciones es verificar, si cada miembro

posee sistemas consistentes y adecuados para combatir el lavado de activos.

Las cuarenta Recomendaciones del GAFI

El GAFI redacto las cuarenta recomendaciones, en el cual determina los
estandares que los paises miembros deben aplicar para combatir el lavado de
activos. El mencionado instrumento tiene como finalidad desarrollar la
identificacion de riesgos existentes, mejorar la coordinacién respecto a la
aplicacion de medidas preventivas en diferentes sectores financieros, establecer

responsabilidades y lograr la transparencia de las personas fisicas y juridicas.

Los paises miembros de GAFI se han comprometido a implementar LAS
CUARENTA RECOMENDACIONES DE GAFI y permitir un control de su

aplicacion a través de las evaluaciones mutuas.

Como principal caracteristica, mencionaremos la flexibilidad en la
aplicacion de las recomendaciones, ya que cada pais miembro, puede

implementarlas de acuerdo a la estructura de su ordenamiento juridico.

Para comprender de mejor manera lo establecido por LAS CUARENTA
RECOMENDACIONES DE GAFI, considero conveniente analizar las

recomendaciones que tienen relacion el presente trabajo.

En ese sentido, la recomendacion 2 de GAFI, establece la cooperacion y
coordinaciéon dentro del &mbito nacional entre los diferentes organismos publicos
gue combaten el lavado de activos. En concreto, esta recomendacion busca la
coordinacion entre la unidad de inteligencia financiera, las autoridades del orden

publico, los supervisores y otras autoridades competentes.

21 GAFI, “Las 40 Recomendaciones de GAFI”, afio 2012, pagina 6.
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Respecto a los sujetos obligados a informar operaciones sospechosas,
LAS CUARENTA RECOMENDACIONES DE GAFI recomienda, la obligacion de
confeccionar un programa de cumplimiento, que determinara los lineamientos
internos del sujeto obligado para combatir el lavado de activos. Los mencionados
programas deben incluir controles internos, la capacitacion de empleados y la
designacion de una auditoria. El encargado de la coordinacién de dicha politica
en las personas juridicas es denominado oficial de cumplimiento, el cual “...debe

ser parte de la gerencia de la persona juridica...”?2.

Si bien un dato particular que nos ofrece el GAFI, es que ya realizo una
aproximacion de monedas virtuales o cryptomonedas en el 2015, definiéndolas
como “...una moneda virtual convertible descentralizada, basada en la
matematica que esta protegida por criptografia. — es decir, incorpora principios
de la criptografia para implementar una economia distribuida, descentralizada y
segura de informacion. Criptomonedas depende de claves publicas y privadas
para transferir el valor de una persona (individuo o entidad) a otro y debe ser

firmada criptograficamente cada vez que se transfiere...”?3.

En ese sentido, la Organizacion para la Cooperacion y el Desarrollo
Econoémico (OCDE), tomo en cuenta los datos que dio el GAFI y planteo la idea
de que los criptoactivos basados en sistemas DLT (en los que se basan los
sistemas blockchain) deban pagar impuestos a lo largo del mundo, haciendo una

diferencia estratégica sobre para que y como serian utilizados.

Por lo pronto OCDE nos sefala que “Las monedas virtuales son
criptoactivos que estan evolucionando y presentan retos fiscales. Estos retos,
surgen de la naturaleza de estos bienes ya sea por su descentralizacion, (seudo)
anonimato, dificultades de valuacion y caracteristicas hibridas (es decir, de sus

aspectos como instrumentos financieros y de activos intangibles)”?*.

22 Nota interpretativa nimero 18, inciso 3 de “Las Cuarenta Recomendaciones de GAFI”, pag.
82.

23 Directrices para enfoque basada en riesgo de Monedas Virtuales, GAFI, 2015,
https://www.fatf-gafi.org/media/fatf/documents/Directrices-para-enfoque-basada-en-riesgo-
Monedas-virtuales.pdf, p 30.

24 OCDE, “Impuestos a monedas virtuales, una vista al tratamiento fiscal y problemas sobre un
plan de impuestos emergentes” (Traducido del Ingles). 2020
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> 6).- GAFILAT
El GRUPO DE ACCION FINANCIERA DE LATINOAMERICA

(“GAFILAT”?®) fue creado a semejanza del GAFI. Esta organizacién goza de
personalidad juridica y estatus diplomatico. Su creacion es de gran utilidad ya
que no solamente satisface las necesidades regionales, sino que también
“...sirve para representar en los foros internacionales la perspectiva propia®®” de
los paises latinoamericanos respecto al lavado de activos. La principal funciéon
de GAFILAT es combatir el blanqueo de activos a través de la capacitacion y las
evaluaciones realizadas a sus miembros. Estas son denominadas evaluaciones
mutuas y tienen su origen en LAS CUARENTA RECOMENDACIONES DE GAFI.

El principal objetivo de las evaluaciones mutuas es la revisidon de los
sistemas y mecanismos que cada pais miembro instrumenta, para poder instituir

sistemas de prevencion de lavado de activos.

El proceso de evaluacion consta de dos etapas, en la primera instancia,
las autoridades del pais a considerar, suministran la informacion para que los
evaluadores de GAFILAT, puedan analizar de forma “ex situ”. Las autoridades
del pais deben informar sobre las normas vigentes, los resultados obtenidos y

los cambios realizados desde la Ultima evaluacion.

Por ultimo, los funcionarios del pais analizado, podran agregar analisis y
comentarios que consideren Utiles para el proceso. Luego un grupo de
observadores de GAFILAT, conformado por representantes de otros paises
miembros y organismos veedores, realizan entrevistas “in situ” a los organismos

del pais evaluado.

Los equipos de evaluacién estan conformados por un experto juridico, un
experto operativo, dos expertos financieros y el apoyo de dos representantes de
la Secretaria Ejecutiva de GAFI. Finalmente, luego de la evaluacion “in situ” se

confecciona un informe que decide la aplicaciéon de un proceso de seguimiento.

https://www.oecd.org/tax/tax-policy/taxing-virtual-currencies-an-overview-of-tax-treatments-and-
emerging-tax-policy-issues.pdf

25 https://www.gafilat.org/index.php/es/

26 GAFISUD, “10 afios de GAFISUD”, pag. 5, en

http://www.gafilat.org/UserFiles/pdfs/10 Anos GAFISUD.pdf
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Este proceso tiene como finalidad superar las deficiencias que determina el

informe confeccionado por GAFILAT para el Estado evaluado.

» 7).- GRUPO EGMONT

El 9 de junio de 1995 un conjunto de unidades de informacion financiera,
se reunié en el palacio Egmont Arengberg de la ciudad de Bruselas, para
mejorar la coordinacién en cuanto a la prevencion del lavado de activos. Alli se
decidié establecer una red informal de cooperacion mediante en una nueva

organizacion a la cual se nombré “GRUPO EGMONT"?’.

Hoy en dia, este grupo se reune regularmente en busca de mejorar la
cooperacién de sus miembros. Sus principios son la reciprocidad, claridad,
unicidad, celeridad, seguridad e informalidad en la informacion.

Para combatir el lavado de activos, el GRUPO EGMONT confeccion6 una
red internacional, donde las unidades de informacion financiera, obtienen

informacion confidencial sobre los sujetos sospechados de realizar dicho delito.

Tal es la importancia del GRUPO EGMONT, que LAS CUARENTA
RECOMENDACIONES DE GAFI, establecen que las unidades de informacién
financiera de cada pais, deben tomar en cuenta los ya mencionados principios
del grupo y su declaracién de objetivos. La DECLARACION DE OBJETIVOS
DEL GRUPO EGMONT establece como finalidad del organismo, la incentivacion
al intercambio de informacion y la incorporacién al grupo de nuevas unidades de

inteligencia financiera.

> 8).- UNASUR

Dentro del ambito de la UNION DE NACIONES SUDAMERICANAS
(UNASUR), el CONSEJO SUDAMERICANO SOBRE EL PROBLEMA MUNDIAL
DE LAS DROGAS (CSPMD) realiza tareas de consulta, cooperacion y

coordinacién para enfrentar el problema de las drogas.

27 Grupo Egmont, https://www.argentina.gob.ar/uif/internacional/grupo-egmon

Alejandro Nahir Feky| Pagina


https://www.argentina.gob.ar/uif/internacional/grupo-egmon

LA UTILIZACION DE LAS CRIPTOMONEDAS EN LA
NUEVA ERA DIGITAL

El estatuto que da origen al mencionado consejo, establece en su articulo
4, punto b, que uno de sus objetivos es “Promover una cooperacién judicial,
policial y de unidades de inteligencia financiera efectiva, para aumentar y agilizar
la capacidad de respuesta frente a los delitos vinculados al problema mundial de
las drogas, en el marco de los compromisos internacionales asumidos por los

Estados Miembros.”?8

> 9).- MERCOSUR

Dentro del ambito del “MERCOSUR"?°, organismo internacional integrado
por Argentina, Brasil, Uruguay, Paraguay y Venezuela, la COMISION DE
PREVENCION DE LAVADO DE DINERO Y DE FINANCIACION DEL
TERRORISMO (CPLDFT) posee un SUBGRUPO DE TRABAJO N° 4 DE
ASUNTOS FINANCIEROS.

El subgrupo se encuentra coordinado por los bancos centrales de los
estados miembros y tiene como obligacion, coordinar las normas vy
procedimientos para impedir el blanqueo de activos en el sistema financiero. El
SUBGRUPO DE TRABAJO N° 4 DE ASUNTOS FINANCIEROS registra y
ordena las propuestas de manuales de supervisibn, pautas minimas de
regulacion, planillas comparativas de las normas y las guias de operaciones
sospechosas recibidas por cada banco central.

XV. (UIF) Unidad de Informacion Financiera

La UNIDAD DE INFORMACION FINANCIERA (UIF) fue creada por la Ley
25.246, ello tomando la Recomendacion nimero 3 del GAFI

28 UNASUR, “Estatuto del Consejo Suramericano sobre el problema mundial de las drogas”, en
hoja 3

29 Mercosur, Asuntos Financieros, https://www.mercosur.int/490-reunion-del-subgrupo-de-
trabajo-n4-asuntos-financieros-del-mercosur/

3040 Recomendaciones del GAFI https://www.cfatf-gafic.org/index.php/es/documentos/gafi40-

recomendaciones
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En dicha recomendacion se da que cada estado miembro debe establecer
un organismo que sirva como centro de recepcion y analisis de reportes de
transacciones sospechosas y otra informacion relevante respecto al delito de

lavado de activos.

También dicha recomendacién, se refiere a la competencia para solicitar
informacion adicional a los sujetos obligados en caso de precisarla y la facultad

de tener acceso a la informacion financiera y administrativa.

La UIF también tiene su antecedente en el REGLAMENTO MODELO
SOBRE DELITOS DE LAVADO RELACIONADOS CON EL TRAFICO ILICITO
DE DROGAS Y OTROS DELITOS GRAVES emitido por el Grupo de Expertos
de la CICAD. En su articulo nimero 13 se menciona que los estados miembros
precisan de un organismo con la competencia de recibir, requerir y analizar los

reportes de transacciones financieras.

> Funciones de la UIF

“La funcién principal de la UIF es la de recibir y analizar la informacién
enviada por los sujetos obligados traveés de la presentacion de los diferentes
tipos de reportes, como ser los de operaciones sospechosas. Luego de la
recepcion de la documentacion realiza el analisis que consta de dos etapas.

Veamos.”3!

La primera es operativa, donde se utiliza la informacion disponible y la que
puede ser obtenible, con el objetivo de seguir el rastro de las actividades y

determinar posibles productos del delito de lavado de activos.

En segundo lugar, se realiza el analisis estratégico donde la informacion
disponible como la que se puede obtener, determina las tendencias y patrones

relacionado con el delito de lavado de activos.

Finalmente, esa informacion es utilizada por la UIF para determinar las
amenazas y vulnerabilidades existentes. La UIF, ademas posee otras facultades
como es el caso de la recepcion de declaraciones voluntarias. Estas son

realizadas por sujetos que no se encuentran obligados a informar operaciones

31 UIF, Estructura y Funcion. https://www.argentina.gob.ar/uif/transparencia/organigrama
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sospechosas, por ello no estan mencionados en el articulo 20 de la Ley 25.246 y

sus modificatorias.

Finalmente, teniendo en cuenta los cambios en la metodologia del delito a
partir del avance de la tecnologia, como es el advenimiento de los mercados de
activos virtuales y la utilizacion creciente de criptomonedas, el Consejo Asesor
de la UIF propuso ampliar la ndmina de sujetos obligados a informar para incluir
a los agentes, que puedan crear, mantener en deposito, intermediar o facilitar
operaciones con activos virtuales, en particular deben ser incorporados en el
articulo 20 de la norma legal, los proveedores de servicios con activos virtuales,
con base en las previsiones incorporadas a la Recomendacion 15 de GAFI sobre

nuevas tecnologias®.

» Matriz de riesgo de UIF

En este punto resulta interesante destacar que las empresas Exchange de
criptomonedas no se encuentran incorporados como sujetos obligados ante la
falta de regulacion a nivel nacional, en caso de recibir la unidad de informacion
financiera alguno de los diferentes reportes (sospechosos, sistematicos y
mensuales) van a ser procesados atreves de la matriz de riesgo. Tal como se

explica a continuacion.

La Recomendacion nimero uno de GAFI, establece que las unidades de
informacion financiera de cada pais, deberan confeccionar una matriz de riesgo
para combatir el lavado de activos. Alli se determina que esta matriz debe tener

como principal caracteristica la flexibilidad.

La UIF generd su propia matriz de riesgo, con la finalidad de asignar de
mejor manera sus recursos. El objeto basico de esta matriz, es establecer una
calificacién entre los diferentes reportes de operaciones sospechosas, para
confeccionar una tabla en la cual se determine el grado de prioridades,

definiendo previamente su nivel cualitativo de riesgo asociado.

La matriz de riesgo generada por la UIF se basa en el pasado y las

expectativas futuras de forma cualitativa o cuantitativa. Alli se conceptualiza al

82 Propuestas de reformas del Consejo Asesor de la UIF a la ley N° 25.246.
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riesgo como “una situacion en la cual la probabilidad (de ocurrencia) de un
evento adverso puede ser definida mediante niveles de confianza o frecuencia

relativas.”33

De esta manera, para poder estimar la posibilidad de realizacion de
alguna accion que configure el delito de lavado de activos, se puede tomar como
base la informacién proveniente de situaciones similares ya ocurridas. La matriz
tom6 en cuenta lo mencionado por la recomendaciéon n°10 de GAFI. Alli se
establecen tres factores de riesgos. Ellos son: 1) los relacionados con el cliente,
2) el area geogréafica y 3) respecto a productos, servicios, transacciones o

canales de envio.

> Relacion con otros organismos publicos y privados

Actualmente, la Ley 26.087 sustituy6 el inciso 1 del articulo 14 de la Ley
n® 25.246. A partir de alli, se establecié que los sujetos obligados no pueden
oponer a la UIF los secretos bancarios, bursatiles o profesionales, ni los
compromisos legales o contractuales de confidencialidad. A su vez, establecio
que la AFIP podra relevar el secreto fiscal si reporta una actividad sospechosa o

en caso que la UIF lo requiera, a través de un juez federal competente.

Para una mejor comunicacion entre la UIF y otros organismos publicos
obligados a informar, la Ley N°25.246 ha creado la figura del oficial de enlace.
Estos tienen como funcion la consulta y coordinacién institucional. Los oficiales
de enlace deben ser funcionarios jerarquizados o directores de los organismos

que representan.

> Sujetos obligados de la ley

Tal como observamos anteriormente, todos los organismos pertenecen al
sistema preventivo, el cual resulta fundamental para combatir el lavado de
activos y que sirve como base para el sistema represivo, ambos deben ser
especificos y originales y necesariamente deben complementarse entre si,

porque una buena colaboracion entre esos organismos, los sujetos obligados y

33 UIF, “Guia para la construccion de matrices de riesgo de lavado de activos y financiamiento
del terrorismo. Una propuesta en base a la experiencia argentina”. Pag. 14.
http://www.cadecac.com.ar/biblioteca/matrizderiesgouif. pdf
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el Poder Judicial y el Ministerio Publico Fiscal, va a conseguir el éxito de las

investigaciones.

Por lo que, debemos aqui mencionar que los sujetos obligados son los llamados
“gate keepers” o “whistle blowers”, y que de acuerdo a la ley penal tiene la
obligacion de formular reportes de operaciones sospechosas a la UIF. Conforme
a la ley 25.246 del aio 2000 y con sus “posteriores modificaciones quedaron

plasmados los 23 sujetos obligados™*.
1. Entidades financieras sujetas al régimen de la ley 21.526 y modificatorias.

2. Entidades cambiarias y las personas fisicas o juridicas autorizadas por el
Banco Central de la Republica Argentina para operar en la compraventa de
divisas bajo forma de dinero o de cheques o mediante el uso de tarjetas de
crédito o pago, o en la transmisién de fondos dentro y fuera del territorio

nacional.
3. Personas que exploten juegos de azar.

4. Agentes y sociedades de bolsa, sociedades gerente de fondos comunes de
inversion, agentes de mercado abierto electronico, e intermediarios en la
compra, alquiler o préstamo de titulos valores que operen bajo la 6rbita de
bolsas de comercio con o sin mercados adheridos.

5. Agentes intermediarios inscriptos en los mercados de futuros y opciones

cualquiera sea su objeto.

6. Los registros publicos de comercio, los organismos representativos de
fiscalizacion y control de personas juridicas, los registros de la propiedad

inmueble, automotor, prendarios, embarcaciones de todo tipo y aeronaves.

7. Personas dedicadas a la compraventa de obras de arte, antigiiedades u otros
bienes suntuarios, inversion filatélica o numismética, o a la exportacion,
importacion, elaboracion o industrializacion de joyas o bienes con metales o

piedras preciosas.

34 L a modificacion 26.683 del 2011, Art.15
http://servicios.infoleg.gob.ar/infoleginternet/anexos/180000-184999/183497/norma.htm
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8. Empresas aseguradoras.

9. Empresas emisoras de cheques de viajero u operadoras de tarjetas de crédito

0 de compra. 16 10. Empresas dedicadas al transporte de caudales.

11. Empresas prestatarias o concesionarias de servicios postales que realicen
operaciones de giros de divisas o de traslado de distintos tipos de moneda o
billete.

12. Escribanos publicos.

13. Sociedades de capitalizacion, de ahorro, de ahorro y préstamo, de
economia, de constitucién de capitales u otra determinacion similar o
equivalente, que requieran bajo cualquier forma dinero o valores al publico con la

promesa de entrega de bienes, prestaciones de servicios o beneficios futuros
14. Despachantes de aduana definidos en el articulo 36 del Codigo Aduanero

15. Organismos de la Administracion Publica: BCRA, AFIP, SSN, CNV, 1GJ,

INAES y el Tribunal Nacional de Defensa de la Competencia.

16. Productores, asesores de seguros, agentes, intermediarios, peritos y
liquidadores de seguros

17. Profesionales matriculados en Ciencias Econémicas
18. Personas juridicas que reciben donaciones o aportes de terceros

19. Agentes o corredores inmobiliarios matriculados y las sociedades de
cualquier tipo que tengan por objeto el corretaje inmobiliario, integradas y/o
administradas exclusivamente por agentes o corredores inmobiliarios

matriculados
20. Asociaciones mutuales y cooperativas

21. Personas con actividad habitual de compraventa de automoviles, camiones,
motos, dmnibus y micromnibus, tractores, maquinaria agricola y vial, naves,

yates y similares, aeronaves y aerodinos.
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22. Personas que actuen como fiduciarios, en cualquier tipo de fideicomiso y las
personas titulares de o vinculadas, directa o indirectamente, con cuentas de

fideicomisos, fiduciantes y fiduciarios en virtud de contratos de fideicomiso.

23. Personas juridicas que cumplen funciones de organizacién y regulacion de

los deportes profesionales.

De todos estos sujetos obligados en ningun lugar estarian mencionadas los
sitios Exchange que trabajan con criptomonedas, complicando aun mas el

panorama para poder combatir el lavado de activos.

» Opinion
El lavado constituye un mecanismo mediante el cual una persona o una

organizacion criminal que comete un delito busca ocultar, disimular y/o encubrir

el dinero conseguido de maneras reprochables juridicamente.

Ahora estamos de acuerdo con el concepto amplio y restringido que nos
proporcionan los Dres. Basilico, Hernando Hernandez y Froment sobre lavado
de activos, ya que es la mas precisa en mi opinién. En sentido amplio “el lavado
de activos es el conjunto de operaciones tendientes a vincular a la economia de
un pais a activos de procedencia ilicita y los posteriores actos de simulacién

respecto de su origen, para darles apariencia legal”® .

Y en su concepto restringido “Proceso mediante el cual se ingresa al
sector financiero recursos provenientes de actividades ilicitas y las posteriores
operaciones tendientes a separar el dinero de su origen y evitar seguir su rastro,
a fin de lograr luego su incorporacién a las economias, con la apariencia de

proceder de actividades legales™®.

Tal como pudimos vislumbrar a través de los conceptos vertidos en las
distintas fases, la utilizacion de las criptomonedas encuadran perfectamente
dentro de las tres —colocacion, estratificacion e integracion, en las cuales dentro
de cada una de ellas se blanquean fondos, sin ser necesario que se den las tres

juntas.

357 Ricardo Angel Basilico, Hernando A. Hernandez Quintero, Matias Carlos Froment. “Delitos

%6 O.P. Cit. 8 pag. 8.

contra el orden econdémico y financiero”. Pag. 19
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Finalmente teniendo en cuenta el objeto del presente trabajo se encuentra
estrechamente vinculado con el crimen organizado tal como se podra observar

en el capitulo siguiente.

CAPITULO 5

XVI. Crimen Organizado.

“La globalizacibn es el proceso por el cual las
comunicaciones y la dependencia entre los distintos paises del mundo unifica los
mercados, sociedades y culturas, a través de una serie de transformaciones
sociales econémicas y politicas que le dan caracter global o mundial™’.

El virus SARS-CoV-2 (en inglés, Severe Acute Respiratory
Syndrome Coronavirus 2, conocido vulgarmente como COVID 19), declarado
como una pandemia por la Organizacion Mundial de la Salud (OMS) el 11 de
marzo de 2020, puso en jaque a los distintos modelos que rigen las sociedades
actuales, al adoptar medidas de confinamiento que, en algunos casos, fueron de
cumplimiento obligatorio.

Esas medidas han llevado, entre otros, a una serie de
problemas para las organizaciones criminales, que necesariamente tuvieron que
transformar su metodologia y mutar a los sistemas online utilizando desde
paginas de internet, hasta aplicaciones para la comision de diferentes hechos
ilicitos como ser el narcotrafico, lo que implico, en muchos casos, que los pagos
a su vez se realicen mediante la utilizacién de las criptomonedas.

A su vez, no podemos dejar de mencionar que estas
actividades son utilizadas por el crimen organizado, porque funcionan como
verdaderas empresas que realizan continuamente actividades ilicitas, no
respetan las fronteras nacionales y que el fin que persiguen ante la comisién de

actos ilicitos es exclusivamente de lucro, hay transnacionalidad.

87 Historia Universal Siglo XIX - XX | Krismar Educacién: https://www.krismar-
educa.com.mx/cursos/upmoodle/HistoriaUniversal/Historial/assets/capitulo _4.pdf

Alejandro Nahir Feky| Pagina



https://www.krismar-educa.com.mx/cursos/upmoodle/HistoriaUniversal/Historia1/assets/capitulo_4.pdf
https://www.krismar-educa.com.mx/cursos/upmoodle/HistoriaUniversal/Historia1/assets/capitulo_4.pdf

LA UTILIZACION DE LAS CRIPTOMONEDAS EN LA
NUEVA ERA DIGITAL

En ese sentido, la Convencion de las Naciones Unidas contra la
delincuencia Organizada Trasnacional (Palermo-2000), en su articulo 2, define a
los Grupos Delictivos Organizados como “un grupo estructurado de tres o mas
personas que exista durante cierto tiempo y que actle concertadamente con el
propdsito de cometer uno 0 mas delitos graves o delitos tipificados con arreglo a
la presente Convencion con miras a obtener, directa o indirectamente, un
beneficio econémico u otro beneficio de orden material”38.

Por lo que, las actividades llevadas a cabo por estos Grupos Delictivos
Organizados en muchos casos hasta son indetectables, por lo que el perjuicio,
tal como se dijo, no es solamente econdémico para los estados.

A su vez, la Organizacién de las Naciones Unidas pone de manifiesto que
el crimen organizado representa una amenaza a la paz mundial. Y tal como
refiere Villapando, lo distingue por estar conformado por grupos organizados por
jerarquias, de fuerte cohesion interna, que hacen uso de la violencia o la
amenaza de usarla, vinculados a la corrupcion y que buscan obtener un rédito
econdémico a través de actividades ilegales®.

Desde otro punto de vista, Donald Cressey sostiene que
“...el crimen organizado es cualquier delito cometido por una persona que
ocupa, dentro de una division establecida de roles, una posicion designada para
la comisién de delitos, siempre y cuando tal divisién incluya al menos un rol para
un corruptor, un rol para un corrupto y un rol para el encargado de hacer cumplir

esto por la fuerza...”©,

Con el advenimiento de la globalizacion y las nuevas tecnologias, el
crimen organizado se ha convertido en un fendmeno transnacional pues ha

permitido que grupos criminales antes limitados a los Estados (ej., las mafias

38 Convenciodn de las Naciones Unidas contra la delincuencia Organizada. Palermo 2000, Anexo |, Arti.2, Inc
C.Pag.13 https://www.gafilat.org/index.php/es/biblioteca-virtual/observadores/legislacion-y-normativa-
17/334-convencion-de-palermo-2000-es/file

39 Villalpando, W. (2014). Crimen organizado transnacional, caracteristicas de las redes delictivas
internacionales.

40 Donald Cressey “Theft of the Nation: The Structure and Operations of Organized Crime in

America", 1969
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italianas) diversifiquen y amplien sus actividades. Su accionar en red les otorga

una alta flexibilidad de la cual carecen los Estados*!.

Asimismo, el esfuerzo internacional para combatir el crimen organizado
ha derivado en la creacién del Grupo de Accién Financiera Internacional (GAFI)
y su par a nivel Latinoamericano (GAFILAT), cuyo objetivo es “prevenir y
combatir el lavado de activos, financiamiento del terrorismo y de la proliferacion
de armas de destruccidon masiva, a traves del compromiso de mejora continua de
las politicas nacionales contra estos flagelos y la profundizacion en los distintos

mecanismos de cooperaciéon entre los paises miembros™?2

Tal es asi que en el capitulo siguiente veremos un procesamiento donde
una organizacién criminal ha utilizado las criptomonedas para el pago y

blanqueo de capitales.

CAPITULO 6

XVII. Procesamiento “Bobinas Blancas”

Los hechos versaron sobre una red de traficantes de cocaina de México
que mediante llamados telefénicos trataron de contratar servicios de transporte y
almacenamiento en la ciudad de Bahia Blanca, para posteriormente embarcarlos

y enviarlos desde Argentina a Espafia.

Estas bobinas de acero tenian en su interior cocaina prensada en panes,
y ademas el objetivo de la banda era contactarse a una persona que utilizara
criptomonedas para lavar el dinero obtenido de las ganancias ilegales mediante.

4 FLACSO, I. I. (2006). EL CRIMEN ORGANIZADO INTERNACIONAL: UNA GRAVE AMENAZA
A LA DEMOCRACIA EN AMERICA LATINA Y EL CARIBE.
42 GAFILAT, https://www.gafilat.org/index.php/es/gafilat/que-es-gafilat
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El imputado Emmanuel Garcia utilizo su pagina de criptos que tenia por
objeto transacciones de construccion con posibilidad de recibir o pagar con
criptomonedas. Al tomar conocimiento de esto, la organizacion criminal realizo
encuentros mediante un sistema F2F, para poder girar mediante operaciones de

Exchange -bitcoins- a cambio de dinero en efectivo en dolares.

En ese sentido se le atribuyo a Emmanuel Garcia una participacion activa
del lavado de activos, ya que no era posible que desconociera sus acciones, por
las caracteristicas particulares de como se llevaron a cabo los negocios, y de
gue era innegable que estaba cometiendo un delito grave de lavado de activos al
transformar bienes del mercado negro para implantarlos al circuito legal de

moneda legal.

CAPITULO 7

XVIII. Conclusion

A lo largo de este trabajo se han visto distintas facetas de las
criptomonedas. En primer lugar, el origen de ellas para entender mejor el proceso
de cémo algo tan revolucionario ha llegado hasta nuestras manos, proceso que
viene de varios afios antes a la actual llegada de estas divisas digitales a nuestra

vida.

El proceso de gestacién viene de 20 afios atras y con usuarios populares,
como por ejemplo, Elon Musk, Bill Gates, Mark Zuckerberg, que han aportado su
granito de arena, cosa logica ya que algo tan complejo se acaba de desarrollar

en un lapso tan corto.
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Las distintas clases de criptomonedas, desde su creacion fueron
evolucionando en forma constante hasta nuestros dias, teniendo cada una sus
pequefios matices y peculiaridades que se adaptan a la necesidad de cada
ciudadano, cada una abriendo un abanico de posibilidades disponible a la

voluntad de cada usuario.

Ha sido mencionado a lo largo del trabajo las implicaciones sociales que
tienen, como el uso de éstas para el mercado negro de productos ilegales, como
posible mecanismo obvio para la evasién fiscal, o bien para el lavado de dinero
de organizaciones criminales, el cual es una de las grandes preocupaciones de

los estados.

A modo de reflexidbn esta investigacion permite conocer con mayor
profundidad el rol del estado en relacién a la deteccion y penalidad del lavado de
activos, siendo conscientes de que es necesario la adecuacion permanente de la
legislacion argentina con respecto a los avances en el contenido digital a nivel
mundial, y contemplando las nuevas formas del fenbmeno que se manifiestan

dia a dia en territorio Nacional.

El comportamiento de las criptodivisas ha incrementado a pesar de las
preocupaciones y polémicas econdmicas que se han desarrollado en cuanto a

su uso desde que fue creada.

De acuerdo a toda la informacion encontrada en las diferentes fuentes se
visualiza que el crecimiento continuara de manera exponencial, esto gracias al
flujo de informacion constante de los medios de comunicacién. Pregonando las
ventajas comparativas como eficiencia en el tiempo de transacciones y
actividades relacionadas, o la disminucion de costos que posee frente al sistema
actual y tradicional, hasta incluso las facilidades que otorga en cuasi tiempo real.

Ahora bien, este exceso de libertad que proporcionan las cryptos puede
ser usado para bienes de inversion o intercambio, ahorro, incluso cuestiones

ilegales, por ejemplo: pago de estupefacientes, armas, trata de personas, etc.

Este bien de cambio no debe considerarse una amenaza, porque al fin y

al cabo, es un activo que se utiliza sin fronteras para pagarse la actividad que
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pueda ocurrirse, es decir, no es maligno per se, si ho que la persona es la que
llega a utilizarla de mala manera y esta sujeta a la mera buena voluntad de obrar

de las personas.

Llegando al final de este trabajo el cual disfrute mucho en realizarlo,
podemos observar que ya se estan dando los primeros pasos en el combate al
lavado por medio de las criptomonedas, es decir que, los organismos
internacionales y nacionales, ya estan pendientes de la peligrosidad de estos
activos y en su uso cuestionable que se le da para el crimen. Y que, en base a
estos delitos, han empezado a trazar la linea, mediante conceptos, que son, su
fin, si deben pagar tributo, sus beneficios y los posibles métodos para
combatirlos, estableciendo la nueva frontera y el nuevo campo de batalla para lo

que esta por venir.

Alejandro Nahir Feky| Pagina



LA UTILIZACION DE LAS CRIPTOMONEDAS EN LA
NUEVA ERA DIGITAL

BIBLIOGRAFIA

OCDE, “Impuestos a monedas virtuales, una vista al tratamiento fiscal y
problemas sobre un plan de impuestos que emergentes”. 2020

https://www.oecd.org/tax/tax-policy/taxing-virtual-currencies-an-overview-of-tax-

treatments-and-emerging-tax-policy-issues.pdf

NAVARRO CARDOSO, Fernando, Revista Electrénica de Ciencia Penal y
Criminologia “Criptomonedas (en especial, bitcoin) y Blanqueo de dinero”, en
Revista electrénica de ciencia penal y criminologia, ISSN-e 1695-0194, N°. 21,
2019

BAJO FERNANDEZ, Miguel -SUAREZ GONZALES, Carlos: “Manual de
Derecho Penal. Delitos patrimoniales y econémicos”; Madrid, Editorial Ceura, 2
edicidn, 1993. Citado en Trabajo de investigacion: Lavado de activos, Director:
Julio Rodriguez. P. 563.

GALVES VILLEGAS, Tomas Aladino: “El delito de lavado de Activos. Criterios
Sustantivos y procesales, analisis de la Ley N° 27765”, Editorial Jurista, 2da
edicién, 2009.

D'ALBORA, Francisco, "Lavado de dinero", Ed. Ad-Hoc, Buenos Aires, 2006.

BASILICO, Ricardo Angel; HERNANDEZ QUINTERO, Hernando; FROMENT,
Matias Carlos. “Delitos contra el orden econdémico y financiero”. Ed. Astrea sas,
2018

CORDOBA, Fernando J, “Delito de Lavado de Dinero”, Ed Hamurabi srl, 2016.

Roxin, Claus, “Politica criminal y sistema de Derecho Penal”, editorial Bosch,
Barcelona, 1972, p 25 en “El bien juridico tutelado en el delito de lavado de
activos”http://revistaderecho.um.edu.uy/wp-content/uploads/2012/12/Fleitas-

Villarreal-El-bien-juridico-tutelado-en-el-delito-de-lavado-de-activos-su-

reqgulacion-en-la-leqgislacion-uruguaya.pdf

Alejandro Nahir Feky| Pagina


https://www.oecd.org/tax/tax-policy/taxing-virtual-currencies-an-overview-of-tax-treatments-and-emerging-tax-policy-issues.pdf
https://www.oecd.org/tax/tax-policy/taxing-virtual-currencies-an-overview-of-tax-treatments-and-emerging-tax-policy-issues.pdf
http://revistaderecho.um.edu.uy/wp-content/uploads/2012/12/Fleitas-Villarreal-El-bien-juridico-tutelado-en-el-delito-de-lavado-de-activos-su-regulacion-en-la-legislacion-uruguaya.pdf
http://revistaderecho.um.edu.uy/wp-content/uploads/2012/12/Fleitas-Villarreal-El-bien-juridico-tutelado-en-el-delito-de-lavado-de-activos-su-regulacion-en-la-legislacion-uruguaya.pdf
http://revistaderecho.um.edu.uy/wp-content/uploads/2012/12/Fleitas-Villarreal-El-bien-juridico-tutelado-en-el-delito-de-lavado-de-activos-su-regulacion-en-la-legislacion-uruguaya.pdf

LA UTILIZACION DE LAS CRIPTOMONEDAS EN LA
NUEVA ERA DIGITAL

Fleitas, Sandra, “El bien juridico tutelado en el delito de lavado de activos su
regulacion en la legislacién uruguaya”. Disponible en

http://revistaderecho.um.edu.uy/wp content/uploads/2012/12/Fleitas-Villarreal-El-

bien-juridico-tutelado-en-el-delito-de-lavado-de-activos-su-requlacion-en-la-

leqgislacion-uruquaya.pdf

Constitucion de la Organizacion de la Salud. Disponible en

https://www.who.int/governance/eb/who constitution sp.pdf

Infoleg,http://servicios.infoleg.gob.ar/infoleginternet/anexos/180000-
184999/183497/norma.htm

CICAD, “Convenio € instituciones que tratan el problema de lavado de activos”
en

http://www.cicad.oas.org/Main/Template.asp?File=/lavado activos/framework sp

a.asp

GAFISUD, “10 afios de GAFISUD”, en
http://www.gafilat.org/UserFiles/pdfs/10 Anos GAFISUD.pdf

UIF, “Guia para la construccion de matrices de riesgo de lavado de activos y
financiamiento del terrorismo. Una propuesta en base a la experiencia

argentina”.2011. http://www.cadecac.com.ar/biblioteca/matrizderiesgouif.pdf

UIF, Monedas Virtuales, Resolucion 300/2014, Articulo 2.
http://servicios.infoleg.gob.ar/infoleglnternet/anexos/230000-
234999/231930/norma.htm

Alejandro Nahir Feky| Pagina


http://revistaderecho.um.edu.uy/wp%20content/uploads/2012/12/Fleitas-Villarreal-El-bien-juridico-tutelado-en-el-delito-de-lavado-de-activos-su-regulacion-en-la-legislacion-uruguaya.pdf
http://revistaderecho.um.edu.uy/wp%20content/uploads/2012/12/Fleitas-Villarreal-El-bien-juridico-tutelado-en-el-delito-de-lavado-de-activos-su-regulacion-en-la-legislacion-uruguaya.pdf
http://revistaderecho.um.edu.uy/wp%20content/uploads/2012/12/Fleitas-Villarreal-El-bien-juridico-tutelado-en-el-delito-de-lavado-de-activos-su-regulacion-en-la-legislacion-uruguaya.pdf
https://www.who.int/governance/eb/who_constitution_sp.pdf
http://servicios.infoleg.gob.ar/infolegInternet/anexos/180000-184999/183497/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/180000-184999/183497/norma.htm
http://www.cicad.oas.org/Main/Template.asp?File=/lavado_activos/framework_spa.asp
http://www.cicad.oas.org/Main/Template.asp?File=/lavado_activos/framework_spa.asp
http://www.gafilat.org/UserFiles/pdfs/10_Anos_GAFISUD.pdf
http://www.cadecac.com.ar/biblioteca/matrizderiesgouif.pdf
http://servicios.infoleg.gob.ar/infolegInternet/anexos/230000-234999/231930/norma.htm
http://servicios.infoleg.gob.ar/infolegInternet/anexos/230000-234999/231930/norma.htm

