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Resumen

La aparicién de la era tecnoldgica implica nuevos paradigmas para la sociedad, tanto
positivos como negativos. Resulta indiscutible el hecho de que vivimos en una sociedad digital que
influye en el desarrollo econdmico, social, de educacién y la posibilidad de estar relacionados con

cualquier parte del mundo.

Si bien los medios de comunicacion y las tecnologias resultan practicas para muchos
aspectos de la vida, podemos encontrar la contracara. Este lado oscuro se puede ver reflejado en la
delincuencia, criminalidad y con la aparicion de nuevas modalidades de comision de los delitos
tradicionales.

Los ciberdelitos se cometen gracias a las ventajas y facilidades que ofrecen la digitalizacion
de las comunidades. Les proporciona a los ciberdelincuentes numerosas herramientas para la
comisién de las conductas ilicitas, asegurando muchas veces el anonimato y la impunidad debido a
la falta de conocimiento, equipos, capacitacion, poca legislacién en la materia y falta de medidas de
seguridad de los usuarios de internet para poder engafarlos, estafarlos, robarlos o extorsionarlos

generando un ambiente propicio para quienes practican estas actividades.

En definitiva, la aparicion de los delitos informaticos y la evolucién de la criminalidad implica
en el Derecho grandes transformaciones desde la ampliacién de los bienes juridicos objeto de
proteccion, tipificacién de las conductas, necesidad de dictar nuevas leyes, de capacitacién al

personal de la Justicia, entre otros.

Para una mejor comprension de la problematica planteada se identificaran los delitos

informaticos, sus caracteristicas y la regulacion vigente en nuestro pais.
Para ello se plantearon los siguientes objetivos:

. Conceptualizacion de las conductas tipicas, antijuridicas y culpables que se genera
en virtud de la tecnologia.

. Definir las caracteristicas de quienes cometen esta clase de delitos y de sus
victimas.

. Establecer el modus operandi,

. Dificultad en la recoleccion de evidencia para encontrar al autor del delito.

. Determinar el tipo de herramientas que contamos para la efectiva investigacion.

Palabras claves: Derecho Penal- Delitos informaticos- Codigo Penal- Impacto social- Actualidad
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CAPITULO I: Primeras aproximaciones sobre los delitos

informaticos.

En este primer capitulo se analizara a priori el fenomeno de los delitos informaticos
estableciendo sus caracteristicas generales y sujetos intervinientes, para a partir de alli relacionarlo

con la normativa vigente en nuestro pais.
1. El término de delitos informéticos

La Organizacion para la Cooperacion Economica y el Desarrolla delimita a los delitos
informaticos como “Cualquier conducta, no ética, o no autorizada, que involucra el procesamiento

automatico de datos y/o la transmision de datos™.

El Convenio sobre Ciberdelito o también llamado el Convenio de Budapest creado en el afio
2001 con la posterior adhesion de Argentina en diciembre del 2017 establece que son delitos
informaticos “los actos dirigidos contra la confidencialidad, la integridad y la disponibilidad de los
sistemas informaticos, redes y datos informaticos, asi como el abuso de dichos sistemas redes y

datos”. 2

Los instrumentos nacionales e internacionales no buscan definir el delito per se, sino que
describen una lista de actos o conductas que podrian constituir un delito cibernético sin establecer

un término legal técnico.

Entre la conceptualizacion doctrinaria podemos encontrar en su libro “Derecho informatico”
del Dr. Julio Téllevez Valdés como aquellos delitos que se pueden clasificar en sus formas tipicas y
atipicas, entendiendo por la primera a “las conductas tipicas, antijuridicas y culpables en que se
tienen a las computadoras como instrumento o fin”y por las segundas a “actitudes ilicitas en que se

tienen a las computadoras como instrumento o fin’=.

Por otra parte, el Dr. Alexander Diaz Garcia establece que esta clase de delitos deben ser
observado desde tres puntos de vista, “Como fin en si mismo, pues el computador puede ser objeto
de la ofensa, al manipular o dafiar la informacién que este pudiera contener; Como medio: Como

herramienta del delito, cuando el sujeto activo usa el ordenador para facilitar la comisién de un delito

1 OCDE: “Delitos de Informatica: analisis de la normativa juridica” Recuperado de: ocde.org

2 Convencion sobre cibercrimen, disponible (en inglés) en
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680081561. Existe una
traduccién no oficial al espafiol disponible en https://rm.coe.int/16802fad1c

3 Téllez Valdés, Julio: “Derecho informatico” - 42 ed. - Ed. Mc Graw Hill - México - 2004 - pags. 165-
167
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tradicional; Como objeto de prueba: Los computadores guardan pruebas incidentales de la comision
de ciertos actos delictivos a través de ellos™.

Entre los distintos organismos y autores han establecido diferentes apreciaciones para
sefialar las conductas delictivas de los delitos informaticos, electrénicos, crimenes por internet,

delitos relacionas con las computadoras ya que no existe una definicion propia de caracter universal.

Entre los distintos conceptos podemos ver que coinciden en que se trata de un delito donde
la conducta humana merece ser penado y que el sujeto activo posee condiciones especificas para
imputarle dicha conducta.

2. Aspectos generales y caracteristicas

Es menester enfatizar que Internet es una red mundial que posee conexiones instantaneas,
con una estructura descentralizada que permite que estas sean en tiempo real entre personas en
cualquier parte del mundo. Esto implica una oportunidad para cometer delitos debido que las

fronteras, la distancia y el tiempo no resultan relevantes como en los delitos tradicionales.

En consecuencia, estas caracteristicas vinculadas abrieron un gran escenario de
oportunidad criminal para la comisién de delitos lo que conlleva a una alta dificultad de investigacion
y persecucion por parte de la Justicia.

El ciberespacio posee un alcance global lo que permite a los delincuentes que puedan actuar
desde cualquier lugar en el mundo sin necesidad de trasladarse, buscar las victimas mas
vulnerables, eliminar las barreras sociales que se podrian encontrar si la interaccion fuese en
persona y efectuar ataques evitando la persecucion gracias a la deslocalizacién, lo que implica

muchas veces la persecucion del delito con ayuda de la Cooperacion Internacional.

La utilizacion de diferentes herramientas para la navegacion anénima le puede otorgar cierta
discrepancia a los sujetos, detras de un numero de IP falso, correo electrénico o perfil y aunque
pudiese seguirse el rastro digital, conocer desde que terminal y a través de que servidor se opero

resulta demasiado dificil al momento de individualizar al sujeto activo que realmente lo perpetro.

Se caracterizan por ser trasnacionales o trasfronterizos, provocando un problema de
competencia entre las distintas jurisdicciones de los Estados, la discrepancia existente en la
legislacion aplicable, si constituye o no un delito y en consecuencia si la conducta es pasible de una
pena. Cabe destacar que a su vez, preexisten paraisos informéticos constituidos con un alto grado
de impunidad para el delincuente.

4 Diaz Garcia, Alexander: “El bien juridico tutelado de la informacién y los nuevos verbos rectores en
los delitos informaticos” Recuperado de: oas.org
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Son considerados instantaneos relacionados con las nuevas tecnologias, ya que el momento

de realizacion es instantaneo mas alla del tiempo que podria llevar la inteligencia preliminar o

preparacion. El delito se perfecciona al momento en que el delincuente realiza la accién.

Es posible que con estas conductas se vea afectado mas de un bien juridico a la vez, es por

ello que se consideran pluriofensivos. No solo se relacionan al dafio econdémico, sino que también a

la intimidad, privacidad, honor, reputacion, integridad o normal desarrollo sexual de los menores.

La conjugacion de todos estos aspectos tiene repercusion a la hora de la investigaciéon penal

ya que se necesita que las fuerzas de seguridad encargadas de dichas tareas tengan conocimientos

técnicos minimos para poder llevar adelante una investigacion eficaz. Otro tipo de desafio que

presenta este tipo es la cooperacion de empresas privadas y proveedores de tecnologia de

informacioén y comunicacion.

El Dr. Julio Téllevez Valdés® establece ciertas caracteristicas principales:

Son conductas de cuello blanco (White collar crime) ya que solo un determinado ndimero
de personas con ciertos conocimientos avanzados puede cometerlos y en ciertos casos,
realizados por profesionales. Sin embargo, en la actualidad esta categoria no resulta ser
de todo exacta ya que ha quedado atrasada en el tiempo debido a la evolucién en la
materia de informatica es cada vez mas accesible y difundida.

Son acciones ocupaciones porque muchas veces se realizan cuando la persona se halla
trabajando.

Son de oportunidad porque se aprovecha la ocasion propicia para delinquir.

Provocan pérdida econdmicas.

Ofrecen posibilidad de tiempo y espacio, se pueden llegar a consumar sin necesidad de
presencia fisica. La transnacionalidad le permite al delincuente encontrarse fisicamente
alejada de la victima.

Las bandas organizadas suelen actuar en determinados paises provocando que las
investigaciones sean mas complejas ya sea por falta de legislacion, materia de
cooperacion internacional o complicaciones con el idioma.

Por su caracter técnico, presentan dificultades para su comprobacion.

Tienen alto grado de impunidad debido a las pocas denuncias y falta de regulacion.
Tienden a proliferar cada vez més rapido.

5 Téllez Valdés, Julio: “Derecho informatico” - 42 ed. - Ed. Mc Graw Hill - México - 2004 - pag. 188-

189
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3. Sujetos intervinientes

3.1 Sujeto activo:

Podemos definir al sujeto activo como una persona fisica que comete el ilicito en agravio del
sujeto pasivo o de la victima. No obstante, un precedente del afio 2001 en Estados Unidos llamado
“Napster” penalizé a una persona juridica, la Corte de Apelaciones de San Francisco responsabilizé
indirectamente a la empresa por violar los derechos de autor.

” o«

Usualmente se los denomina como “Hackers” “delincuentes silenciosos o tecnoldgicos” a

aquellas personas dedicadas por ficcion u otro interés a violar programas y sistemas impenetrables.

Existen otras clases como por ejemplo, “Cracker” a quienes se introducen en sistemas
remotos para la destruccion de datos, denegar el servicio a usuarios legitimos y causar problemas;
“Phreaker” especialista en telefonia celular; “Lammers” este tipo de delincuente aprovecha el
conocimiento adquirido y publicado por expertos.

Aunque estos tipos de sujetos requieren de un conocimiento especial en la materia, la
masificacién de los servicios informéticos puede navegar en el ciberespacio y obtener herramientas

sofisticadas de programacién para cometer los actos.
3.2 Sujeto pasivo:

Se trata de las victima sobre la cual recae la conducta reprochada de accién u omision que
pueden ser cualquier tipo de usuario, prestador de servicios, instituciones, 6rganos estatales, etc.
Muchas veces, estos delitos son desconocidos por las victimas porque no son descubiertos o
denunciados provocando que sea dificil su investigacion.

El sujeto pasivo puede adoptar una posicién neutral sin favorecer ni perjudicar la conducta
del delincuente, empero tiene un rol determinante ya que son los Unicos que pueden brindar la
informacion a las autoridades para poder descubrir al autor. Existe también una victimizacion masiva

como por ejemplo, la propagacién de virus que afecta a un nimero indeterminado de personas.

4, Bien juridico protegido

La proteccion del bien juridico se hace desde la perspectiva de los delitos tradicionales, con
una re- interpretacion teleoldgica de los tipos penales existentes para asi poder subsanar las laguna
originadas por los avances tecnologicos. Este sector doctrinario entiende que seran los mismos
bienes juridicos que se han actualizado los tipos penales incluyendo nuevos medios de comision

para facilitar su persecucion.

Por otra parte, hay quienes consideran que hay un nuevo bien juridico para proteger que es

la informacidn siendo de tal importancia que debe ser tratado de manera independiente de otros
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bienes juridicos. En esta postura encontramos al Dr. Santiago Acurio Del Pino, “Podemos decir que
el bien juridico protegido en general es la informacion, pero esta considerada en diferentes formas,
ya sea como un valor econémico, como un valor intrinseco de la persona, por su fluidez y trafico
juridico, y finalmente por los sistemas que la procesan o automatizan ... Por tanto el bien juridico
protegido, acoge a la confidencialidad, integridad, disponibilidad de la informacién y de los sistemas
informaticos donde esta se almacena o transfiere”s,

La falta de consenso sobre el bien juridico protegido en los delitos informaticos arriba en
problemas de la aplicacion de los tipos penales. Podemos concluir que el bien juridico en general es
la informacioén, pero considerada de distintas formas ya que a través de la misma se puede ver

afectados otros bienes como el derecho a la intimidad de una persona, el patrimonio, la propiedad,
etc.

6 Acurio del Pino, Santiago: “Generalidades de los delitos informaticos” — Recuperado de: oas.org
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CAPITULO lI: Clasificacion de los delitos informaticos

Al no existir un numerus clausus de los delitos informaticos resulta complicado realizar una
clasificacion clara y sencilla. En este punto cumple un rol importante el Convenio de
Ciberdelincuencia de Budapest ya que es el Unico instrumento internacional que abarca las areas
relevantes sobre la legislacion de la ciberdelincuencia desde un punto del Derecho Penal, Derecho

Procesal y Cooperacion Internacional.

1. Delitos contra la confidencialidad, la integridad y la disponibilidad de los actos y
sistemas informaticos.
1.1 Acceso llicito: acceso mediante el cual se infringen las normas de seguridad con la
intencién de obtener informacién de manera ilegitima.

1.2 Intercepcibn ilicita: interpretacion mediante medios técnicos de datos informaticos

comunicados en transmisiones no publicas efectuada a un sistema ilegitimo de manera
deliberada e ilegitima.

1.3 Interferencia de datos: actos que impliquen dafios, que borren, deterioren o supriman

datos informaticos.

1.4 Interferencia _de sistemas: actos que obstaculicen el normal funcionamientos de los

sistemas informaticos.

1.5 Abuso de dispositivos e instrumentos técnicos: produccion, venta u obtencion para la

utilizacion, importacién, difusion y otra forma de puesta a disposicién de un dispositivo.

2. Delitos informéaticos

2.1 Falsedad informética: introduccion, alteracidn, borrado o supresién de datos informéticos

que dé lugar a datos no auténticos con la intencidén de utilizarlos como si fuesen
auténticos de manera deliberada e ilegitima.

2.2 Estafa informatica: introduccidn, alteracion, borrado o supresién indebida de datos

informaticos y la posterior interferencia en el funcionamiento de un sistema informatico
cuyo resultado sea la transferencia no consentida de un activo patrimonial en perjuicio

de tercero.

3. Delitos relacionados con el contenido.

3.1 Relacionados con la pornografia infantil: reproduccion de pornografia infantil con vista a

su difusion a través de un sistema informatico.

4. Delitos relacionados con infracciones de la propiedad intelectual y derecho a fines.

Atentados contra la propiedad intelectual, obras literarias y artisticas.
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Otras clasificaciones
5. Segun el uso de lared.

5.1 Espionaje: relacionado a lo comercial o industrial, consiste en la extraccion la
informacion contable de las empresas y cartera de direcciones de clientes corporativas
de los discos rigidos de las computadoras, robo de diskettes, copia directa de la
informacion o absorcion de las emisiones electromagnéticas que irradia toda
computadora.

5.2 Terrorismo: actos tendientes a desestabilizar un Estado o aplicar presién en el gobierno,
utilizando métodos clasificados dentro de los tipos de los delitos informaticos-

5.3 Narcotréafico

El Dr. Téllez Valdés los clasifica segun el uso de sistema operativo. Por un lado como
instrumento o medio mediante el cual se valen de computadoras como método, medios y/o simbolos
para cometer el delito por ejemplo, falsificacién de documentos computarizados, variacion de activos
y pasivos en la situacion contable de las empresas, lectura y sustraccién de informacion confidencial,
planeamiento y simulacién de delitos convencionales, modificacion de datos, desvio de pequefias
cantidades de dinero, alteraciéon del funcionamiento de sistemas, acceso a informacidon no

autorizada, intervencioén de lineas de comunicacion, entre otros.

Por otro lado, se puede clasificar como fin u objetivo el cual enmarca las conductas
criminales dirigidas contras las computadoras, sus accesorios y programas como el bloqueo total o
destrucciéon de un sistema, dafio en los dispositivos de almacenamiento, sabotaje politico o
terrorismo donde surge un apoderamiento de los centro computarizados o secuestro de soportes
magnéticos en los que figure informacion con fines de chantaje a cambio de un pago de un rescate.

10
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CAPITULO lII: Investigacion forense sobre los medios digitales y

la problemética probatoria.

El inconveniente de esta clase de delitos y la complejidad de su investigacién y prevencion
a nivel nacional e internacional configuran una amenazada tanto para el Estado como los ciudadanos

que se ven afectados por las conductas que dafan los bienes juridicos.

Con los avances de la informatica y de las telecomunicaciones, los delitos histéricos han
pasado a convertirse en ciberdelitos ya que implican normalmente el uso de algin elemento digital
como un celular, computadora o redes sociales. Conforme a la evolucién han surgidos nuevos

métodos para investigarlos, para poder valorar el hecho, como pasé y poder determinar el autor.

Asi es como empieza a surgir la informatica forense con el objetivo fundamental de dar
respuesta a estos fendmenos, poder identificar, preservar, analizar y presentar datos que resulten
validos en la investigacion durante el proceso legal que incluyen la reconstruccion de un bien
informatico, examinar datos residuales, autenticar datos, explicar las caracteristicas técnicas del uso

aplicado a los datos y bienes informaticos para obtener la evidencia digital.

Las pericias informaticas pueden realizarse sobre cualquier hecho informético, correos
electrénicos, paginas web, redes sociales, celulares, computadoras, base de datos, etc. A grandes

rasgos la podemos dividir en dos etapas: la recoleccion y el analisis de la evidencia.

Si bien no existe una definicibn normativa sobre el concepto de evidencia digital, los diversos
organismos internacionales formularon propuestas tomando en cuenta sus caracteristicas. La Guia
de Prueba Electronica del Consejo de Europa la define como “La prueba electronica es aquella
informacion o datos que han sido creados, almacenados o transmitidos a través de dispositivos

electrénicos y tienen relevancia en un procedimiento judicial™”.

La Organizacién Internacional de Evidencia Computacional (IOCE) delimité a la evidencia
digital como ‘“toda informacién generada, almacenada o transmitida a través de medios electrénicos

gue puede ser utilizado en una corte judicial®.

7 Data Protection and Cybercrime Division del Consejo de Europa, Guia de Prueba Electrénica. Guia
basica para Fuerzas y Cuerpos de Seguridad, Jueces y Fiscales, versién en espafiol, Estrasburgo,
Francia, marzo del 2013.

8 International Organization on Computer Evidence, organizacion internacional creada ya en 1998
con la finalidad de nuclear a agencias de persecucién penal de diferentes paises a fin de que
intercambien informacion y buenas practicas en materia de persecucion de delitos informaticos y
adquisicion de evidencia digital. Recuperado de: http://www.ioce.org/

11
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La evidencia digital es un tipo de evidencia electrénica (concepto mas amplio), aunque
muchas veces son utilizadas como sinénimos. La evidencia electrénica incluye fotos, audios o videos

que puedan ser digitalizados y asumir formatos digitales aunque en su origen no lo eran.

Esta se caracteriza por su alto grado de volatilidad, lo que conlleva por su propia naturaleza
gue sea fragil, facil de alterar, dafiar o destruir. Resulta imperativo tomar recaudos especiales, ya
gue de lo contrario podria tornarse invalida a los fines judiciales o ser imprecisa a efectos de

esclarecer los hechos.

Tiene caracter técnico ya que no es visible para las personas sin conocimientos y formacion
especial, de manera tal que requiere algin tipo de traduccién tecnolégica del formato digital para ser

utilizada por los operadores juridicos.

Puede copiarse sin limites. Si el procedimiento se efectla correctamente con los
instrumentos necesarios estariamos frente a un clonado y no una simple copia, ya que mantendria
todas las caracteristicas del original. El contenido puede duplicarse infinitas veces y ser exactamente
igual al contenido original, lo que le permite realizar maltiples copias exactas para ser distribuidas y

analizadas por distintos especialista al mismo tiempo.

Al momento de la recoleccién y para poder asegurar su integridad, el investigador debe
procurar no modificar la informacién contenida basandose en tres principios. El primero es la
adquisiciéon que consiste en que no se debe alterar el archivo de origen. El segundo es la
autenticacion estableciendo que no se debe verificar que el archivo de evidencia adquirido es igual
al archivo de origen y realizar una copia del archivo de evidencia para trabajar sobre el mismo. Y por

ultimo, el analisis de los archivos de evidencia se debe realizar sin alterarlos.

Inmediatamente después de estar en contacto con la evidencia es necesario cumplir con la
cadena de custodia, entendida como un conjunto de medidas que deben adoptarse con el fin de
preservar laidentidad e integridad de objetos o muestras que puedan ser fuente de prueba de hechos

criminales para su total eficacia procesal.
Se debe:

¢ Resguardar, documentar, inventariar y etiquetar, resguardar los medios magnéticos en bolsas
antiestaticas;

e Transportar la evidencia fuera de medios magnéticos alejada del calor o frio y de lugares con
extrema humedad y;

e Evitar durante el transporte choques o vibraciones de los elementos para posteriormente

almacenar estableciendo el personal capacitada para su posterior analisis.

12
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Para la recoleccion se debe tener en cuenta ante qué tipo de evidencia se encuentra
(evidencia digital de almacenamiento, evidencia digital de memoria RAM o evidencia digital de
trafico). Este procedimiento en la escena del hecho resulta complejo debido a que se requiere de
herramientas forenses, discos rigidos para el almacenamientos de las imagenes y personal

capacitado.

La actuacion policial basada en la inteligencia y ciberpatrullaje permite a las agencias de
aplicacion de la ley contar con los elementos para realizar las investigaciones y juzgamientos
mediante la geolocalizacién de equipos a través de la localizacion remota de GPS o del empleo de
deteccion de antenas utilizada por el dispositivo electrénico. Las direcciones de IP resultan un factor

esencial para la determinacién de la autoria en caso de cibercriminalidad.

Luego se procede al analisis, constituido por un conjunto de tareas ha realizar para confirmar
o refutar la situacion que se plantea. Se deben seguir reglas de la buena practica y protocolos cuando
los hubiera. En caso de ausencia de estos existen normas internacionales y procedimientos avalados
por instituciones mundialmente reconocidas en la practica forense informatica que establecen pautas

para seguir.

Cada persona que interactie con la evidencia digital debe controlar que el eslabén de la
cadena de custodia previo a tomar contacto con la mismay asegurar el Gltimo eslabén bajo su control

a los efectos de limitar su responsabilidad en el intervalo de su actuacién®.

Sin embargo, resulta imprescindible la sancién de una ley que regule la obtencion,
almacenamiento y conservacion de la prueba digital para unificar criterios y para la viabilidad a largo
plazo de las investigaciones. El Cédigo Penal de la Nacion tuvo en consideracion el Convenio sobre
la Ciberdelincuencia de Budapest pero sélo se limité al Derecho Penal Sustantivo previsto en el

Capitulo Il “Medidas que deberan adoptarse a nivel nacional” Seccién 1 “Derecho Penal Sustantivo”.

No se adhirié a nuestra legislacién la seccidon dedicada al Derecho Procesal Penal, en
consecuencia no se adoptaron medidas legislativas que permiten determinar procedimientos penales
especificos para la obtencidn de prueba electrénica de los delitos cometidos por medio de un sistema
informatico o una legislacién que prevea la conservacion rapida de datos informaticos almacenados,
entendida como la recogida, almacenamiento, retencion, reproduccion, presentacion y valoracion de

la prueba electrénica.

° Delbono, Patricia M. “Cibercrimen y delitos informaticos” (2018). Editorial: ERRIUR
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A pesar de las reformas introducidas en el articulado de nuestra ley penal tampoco
introdujeron evoluciones que permita contar con reglas especificas para la informacion relacionada

con las TIC.

Nuestro pais recepta la aplicacion del principio de la libertad probatoria, empero, no existen
reglas procesales sobre la admisibilidad, descubrimiento, revelacién o valoracion de las pruebas

relacionadas con la tecnologia.

Para dotar a la prueba de seguridad necesaria sin contaminacion, pérdida de cadena de
seguridad, inalterabilidad, etc., se recurre a peritos oficiales en la etapa de juicio a pedido de partes

y con el control como cualquier otro tipo de prueba.

En noviembre del 2020 el Ministerio Publico Fiscal actualizo su “Guia de Buenas Practicas
para Obtener Evidencia Electronica en el Extranjero”, la herramienta fue elaborada por la Unidad
Fiscal Especializada en Ciberdelincuencia (UFECI) y la Direccion General de Cooperacién Regional
e Internacional (DIGCRI) con el objetivo de brindar a los investigadoras una herramienta que sirva
en caso de que necesiten recabar informacion digital almacenadas en cuentas y servidores alojados

en el extranjero, en particular Estados Unidos y la Unién Europea.

El documento revisa las diferentes clases de informacion, forma de obtenerla, brinda
recomendaciones para su correcta y rapida preservacion, medidas previas a solicitar los datos
digitales especificos, como proceder en casos de emergencia y consejos para organizar el trabajo

fiscal antes de enviar solicitudes de cooperacion internacional o de asistencia juridica internacional

Las pautas de la guia se centran en la preservacion y obtencién de evidencia electronica
almacenada por los proveedores de servicios y no en la obtencion en tiempo real de las
comunicaciones. Por ejemplo, concentran el analisis de la informacién almacenada relacionada a
las cuentas de correo electronico y redes sociales como datos del usuario, historial de conexiones,
contenidos de los mensajes y otros servicios de internet como registros de nombres de dominio o

alojamiento de sitos webs.19,

La problemética probatoria

En el Derecho Penal y en el Derecho Procesal Penal rige el principio de libertad probatoria,
el cual permite que los hechos investigados puedan acreditarse recurriendo a todo tipo de elementos
de conviccion y prueba que no estén previsto expresamente. A diferencia del Derecho Privado, en

el Derecho Penal podemos recurrir a este principio. Esto les permite a los tribunales en el proceso

10 https://www.fiscales.gob.ar/ciberdelincuencia/el-mpf-actualizo-su-guia-de-buenas-practicas-para-
obtener-evidencia-electronica-en-el-extranjero/
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penal utilizar medios de investigacion y prueba mediante la incorporacion de elementos de prueba

digital obtenidos.

Sin embargo, no es absoluto y existen excepciones referidas a las limitaciones de origen
constitucional basada en la proteccién de las personas en un Estado de Derecho por razén de su
dignidad. Las pruebas obtenidas no pueden estar en violacion de las garantias constitucionales o
prohibidas por la ley. De esta manera el Estado no puede utilizar libremente los medios probatorios

para hacer cualquier cosa en la busqueda de la verdad, justificandose por la gravedad del ilicito.

El principio nulla coactio sine lege determina que todos aquellos actos de investigacion,
procedimiento probatorios 0 medios de prueba que impliquen algin grado de coercién o de
injerencial® de los derechos fundamentales consagrados en la Ley Fundamental o los Tratados
Internacionales de Derechos Humanos con jerarquia constitucional deben estar previstos en las

leyes.

Esto significa que todas las actividades del Estado, dentro de ellas la actividad probatoria en
el proceso penal, que impliquen injerencia de los derechos fundamentales de las personas tienen

condicién de validez la autorizacion legal previa.

Suerio establece en su libro “si bien a la fecha no se ha realizado una reforma en materia de
criminalidad informatica a nivel del Cédigo Procesal Penal de la Nacién, lo cierto es que cada vez
mas ella resulta imperiosa, indispensable y necesaria, debido al desplazamiento gradual en los
procesos penales, de la prueba fisica, corpérea o tangible hacia la prueba digital, electrénica o

intangible”. 1?

Estas nuevas modalidades investigativas van evolucionando conforme a las nuevas
modalidades delictivas donde las tareas de investigacion pasan a ser “ciberpatrullaje” obligando a
los operadores juridicos estar a la altura dia a dia. También debemos destacar que la utilizacion de
correos electronicos, fotografias y servicios de localizacion sirven como pruebas cruciales para el

descubrimiento de ciberdelitos.

En el afio 2016 el Ministerio de Justicia y de Derechos Humanos establecié el “Programa

Nacional contra la Criminalidad Informatica” a fin de esclarecer respuestas a las nuevas modalidades

11 La injerencia de caracter general modernamente se refiere a todo acto u omisién estatal que de
cualquier manera afecta a un derecho fundamental, sea a través de un acto juridico o una actuacion
u omision meramente factica; a través de un acto juridico imperativo 0 meramente declarativo; con
o sin la finalidad de afectar el derecho de que se trate; a través de una afectacion directa, mediata o
inmediata, cfr. Pérez Barbera, Gabriel, Reserva de ley, principio de legalidad y proceso penal.
Recuperado de: http://www.pensamientopenal.com.ar/system/files/2015/12/doctrina42610.pdf.

12 Sueiro, Carlos C.: “Casos de criminalidad informatica y prueba digital” - Ed. Ad-Hoc - 2017 - péag.
21
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delictivas mediante el uso de la tecnologia, como asi también para los delitos trasnacionales
potenciados por las TICS, el terrorismo, la trata de personas, el narcotrafico, el lavado de activos,

entre otros

Esta nueva herramienta resulta un objetivo fundamental para el sistema de justicia penal que
brinda los elementos necesarios para un investigacion eficiente y al mismo tiempo, garantizar que
las nuevas herramientas de investigacion no impliguen un menoscabo para las garantias individuales
de los ciudadanos, contar con un Comité Consultivo con especialistas en la tematica y presentar
anualmente un plan de actividades que tengan en cuenta posibles reformas que resulten necesarias
en la legislacion penal y procesal penal, proyectos normativos de cooperacion judicial entre la Nacion
y las provincias para mejorar la eficacia en la persecucién de los delitos informaticos y cooperacion
interjurisdiccional en la obtencién de evidencia digital, capacitacion de operadores, coordinar
acciones con organismos nacionales e internaciones, entre el sector pablico y privado para mejor las
investigaciones que involucren la obtencion de evidencia digital y la participacién de la Republica

Argentina en Foros Internaciones?3.

Pese a ello, las transformaciones que produce el avance tecnoldgico de informacion y
comunicacién usadas por los autores de los delitos son mucho mas rapidas que los procesos
legislativos de creacion y sancion de leyes, de manera tal que cuando el proyecto sea redactado y
sancionado quede obsoleto en relacién a la tipificacion del delito que se busca castigar. Asimismo,
debemos contemplar que una vez sancionada la normativa se deben capacitar a los operadores para

que la misma sea eficiente y puesta en practica.

Por medio de la Corte Suprema de Justicia de la Nacion el Poder Judicial llevo a efecto
actualizaciones en materia de infraestructura tecnoldgica y capacitacion de personas. El Ministerio
Publico Fiscal ha instaurado el rol de Fiscal en Cibercrimen en el marco de la Procuracion General
de la Nacién respaldado por la Division de Delitos Tecnoldgicos de la Policia Federal de la Argentina,

aunque al presente no existan tribunales especializados en la de criminalidad informética.

Al mismo tiempo, el Ministerio PUblico de Defensa posee cantidad de comisiones y
programas, y un gran Departamento de Informatica dentro del area de Direccion General pero

ninguno para la especializacion en la materia4.

Otro inconveniente que surge es en el ambito privado, las empresas no se encuentran

obligadas por ley a la conservacién de informacién o datos, y ante un requerimiento judicial suelen

13 http://www.saij.gob.ar/creacion-programa-nacional-contra-criminalidad-informatica-orbita-
ministerio-justicia-creacion-programa-nacional-contra-criminalidad-informatica-orbita-ministerio-
justicia-nv14027-2016-03-11/123456789-0abc-720-41ti-lpssedadevon

14 Delbono, Patricia M. “Cibercrimen y delitos informaticos” (2018) Editorial: ERRIUR
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proporcionar informacién los proveedores de internet (por ejemplo, Fibertel), los servidores de
correos electronicos (Hotmail, Gmail), los motores de blsqueda (Google, Yahoo!) y las redes
sociales (Facebook, MySpace, etcétera). Es complejo obligar a las empresas de telecomunicaciones
o proveedores de servicios a compartir los datos ya que la mayoria de ellas son transnacionales
resultando casi imposible aplicar medidas coercitivas o sanciones, ademas de que cuentan con sus

propias politicas de privacidad.

Sin perjuicio de los avances llevados resulta eficaz llevar a cabo la coordinacién de un
programa con eje central a los desafios que se plantean y que provea lo necesario para que el Estado
pueda dar una respuesta favorable a estos retos, participar en foros internacionales y Convenciones
para poder insertarse en los mecanismo de cooperacién internacional en la materia y brindar
herramientas legislativas.
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CAPITULO IV: Andlisis legislativo en el Derecho Argentino de los

delitos informaticos.

En el transcurso del tiempo, nuestra legislacion ha adoptado paulatinamente normativas ante
el devenir de los delitos informaticos entre las que podemos encontrar la Ley de Pirateria (N° 25.036),
Ley de Proteccion de Datos Personales (N°25.326), Ley de Delitos informaticos (N° 26.388), Ley de
Despenalizacién de Calumnias e Injurias (N° 26.551) y el Cédigo Civil y Comercial de la Nacién

desarrollando su regulacién principalmente dentro del area contractual.

1. Ley de Delitos informaticos (N° 26.388)

En el Congreso de la Nacion se debatieron diversos proyectos en el &mbito de las comisiones
de Justicia y Asuntos Penales y de Sistemas, Medios de Comunicacién y Libertad de Expresion para
el dictado de una ley que abarque todo aquello que se relaciona a la problematica de las ilicitudes
informaticas y tecnoldgicas.

Su sancién en el afio 2008 produjo cambios en el Cddigo Penal, teniendo en cuenta el
“criterio desconcentrado” no se encuentra un solo bien juridico amparado, sino que abarca varios en
pos de necesidad de tutelar varios bienes juridicos actuando de manera armoniosa con el Convenio

sobre Cibercriminalidad de Budapest.

La Ley incorporando términos al Cédigo Penal a la hora de abordar los delitos informaticos,
expresando:

ARTICULO 1° — Incorp6rense como ultimos péarrafos del articulo 77 del Codigo Penal, los siguientes:

El término "documento” comprende toda representacién de actos o hechos, con independencia del

soporte utilizado para su fijacion, almacenamiento, archivo o transmision.

Los términos "firma" y "suscripcién" comprenden la firma digital, la creacién de una firma digital o

firmar digitalmente.

Los términos "instrumento privado" y "certificado" comprenden el documento digital firmado
digitalmente.

Los documentos en soporte magnéticos tienen una nocién mucho mas amplia que los
documentos manuscritos en soporte papel. Cuando nos referimos a documentos informéticos o
electrénicos se apunta a casos en que el leguaje magnético constituye la acreditacion,
materializacion o documentos de una voluntad y donde la actividad de una computadora o de una
red Gnicamente comprueban y/o consignan un hecho, una relacion juridica o una regulacion de

intereses preexistentes en forma electronica, digital o magnética. En otras palabras, estas poseen
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una caracteristica Unica que sélo pueden ser leidos o conocidos por el hombre a través de los

sistemas o dispositivos traductores que hacen comprensibles las sefiales digitales.

Este debe entenderse como toda expresion en lenguaje natural o convencional y cualquier
expresioén grafica, sonora o en imagen, recogidas en cualquier soporte material e incluso en soportes

informaticos con eficacia probatoria o con cualquier otro tipo de relevancia juridica.

Desde la perspectiva del derecho comparado existen diversas conceptualizaciones del

término documento:

En México el documento electrénico o informatico se concibe como un medio de expresion
de la voluntad con efectos de creacion, modificacién o extincion de derechos y obligaciones por

medio de la electrénica, informéatica y teleméatica'®.

La legislacion espafiola establece un concepto de documento electrénico que queda
incorporado a la nocién genérica de documento por cuanto define al documento como todo soporte
material que exprese o incorpore datos, hechos o narraciones con eficacia probatoria o cualquier

tipo de relevancia juridical®.

Los conceptos de “firma” y “suscripcion” comprenden la firma digital, la creacién de una firma
digital o una firma digitalmente. Los “instrumentos privados” y “certificado” comprende el documento

firma digitalmente.

Como consecuente al Protocolo Relativo a la Venta de Nifos, la Prostitucion Infantil y la
Utilizacidén de los Nifios en la Pornografia de la ONU de 1989 se sustituy6 el Articulo 128 del Cédigo
Penal- Delitos contra la integridad sexual, figuras y conductas orientadas a la indemnidad sexual de
los menores de 18 afios en el que se sancionan las conductas tipicas que consuman el delito
tendientes a producir, financiar, ofrecer, comerciar, publicitar, facilitar, divulgar o distribuir material
pornografico. Se consagra un delito de accion, de resultado instantaneo con pluralidad de actos y

que basta cualquier conducta tipificada para que cause el resultado tipico.

El objeto material es la representacién ya sea por dibujos, imagenes, fotografias, etc. que se
apoyan en soporte fisico informatico, el tipo subjetivo es doloso admitiendo el eventual donde el
sujeto activo puede ser cualquier persona, mientras que el sujeto pasivo debe ser una persona menor

de 18 afios. Es admisible la tentativa.

15 Documento electronico. Unidad de Apoyo para el Aprendizaje. Recuperado de:
http://132.248.48.64/repositorio/moodle/pluginfile.php/1011/mod_resource/content/4/contenido/inde
x.html#:~:text=Por%20l0%20tanto%2C%20el%20documento,a%20trav%C3%A95%20las%20se %
C3%Blales%20digitales.
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Al mismo tiempo, se sanciona el comportamiento tipico de quien facilitare el acceso a
espectaculo o suministrare material pornografico en que participen menores de 18 afios prevista en

la Ley N° 25.087 modificatoria del Cadigo Penal en lo relativo a los delitos contra la integridad sexual.

Reprime el comportamiento tipico de tener en su poder representaciones de las descriptas
anteriormente, constituyendo un delito de tenencia de objetos bajo el poder del agente. El objeto
material son las representaciones de los menores de 18 afios utilizando soportes fisicos o en uno

magnético mediante dolo directo. La figura por su caracter no admite la tentativa.

El dltimo péarrafo del Articulo 2 relaciona las mismas conductas pero con menores de 14

afnos.

Otra modificacion relevante que introduce la ley es la sustitucion del epigrafe del Capitulo Il
del Titulo V del Libro Il del Cddigo Penal- Violacion de Secretos y de la Privacidad que incluye la

privacidad como bien juridico protegido defendiendo el bien juridico libertad.

A pesar de que ciertos juristas relacionan los términos “intimidad y privacidad”, son dos
conceptos que merece ser diferenciados. Carlos S. Nino (2010) resalta que “el bien de la privacidad
se relaciona con el derecho que tienen los ciudadanos a que no se los moleste por las acciones

voluntarias que no afectan a terceros™’.

En el caso “Ponzetti de Balbin” (1984)!8 la Corte Suprema de Justicia de la Nacion
implicitamente equipara la intimidad y la privacidad, sin embargo posteriormente en el caso

“Baldivieso” (2010) expresa que deben distinguirse los conceptos de intimidad y privacidad®®.

En lo concerniente a los correos electronicos, anteriormente a la sancion de la Ley N° 26.388
no estaba equiparada por lo que todas las conductas que se planteaban judicialmente eran
rechazadas por inexistencia de delitos. La comunicacion electronica debe entenderse como todo
mensaje enviado por un remitente a un destinatario a través de un sistema electronico como correo

electrénico, chat, fax, SMS, etc.

En el fallo “Lanata” (1999)%° las acciones realizadas sobre correos electrénicos eran
consideradas atipicas al no encontrarse especificamente incluidos en el Coddigo Penal.
Posteriormente la Camara Nacional de Apelaciones en lo Criminal y Correccional dispuso: “Queda

claro que el "e-mail" es un medio idéneo, certero y veloz para enviar y recibir todo tipo de mensajes,

17 Nino, C.S. (2000). Fundamentos de derecho constitucional. Andlisis filos6fico, juridico y politélogo
de la practica constitucional. (12 Ed., 12 Reimpresion). (T° V p. 304). Buenos Aires: Astrea.

18 CSJN. Fallo 306:1892. “Ponzetti de Balbin, Indalia c/Editorial Atlantida S.A.”. Buenos Aires, 1984.
19 CSJN. “Baldivieso, César Alejandro s/Causa N° 4733”, 2010.

20 CNCC “Lanata, Jorge s/Excepcion de Falta de Accion”. Buenos Aires, 1999.
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misivas, fotografias, archivos completos, etc.; es decir, amplia la gama de posibilidades que brindaba
el correo tradicional al usuario que tenga acceso al nuevo sistema. Es mas, el correo electronico
posee caracteristicas de proteccién de la privacidad mas acentuadas que la inveterada via postal a
la que estdabamos acostumbrados, ya que para su funcionamiento se requiere un prestador del
servicio, el nombre de un usuario y un cédigo de acceso que impide a terceros extrafios la intromisién

en los datos que a través del mismo puedan emitirse o archivarse.

En tal sentido, la correspondencia y todo lo que por su conducto pueda ser transmitido o
receptado, goza de la misma proteccion que quiso darle el legislador al incluir los articulos 153 al
155 en la época de la redaccion del codigo sustantivo, es decir, como cuando aln no existian estos

avances tecnoldgicos’.

La incorporacion del Articulo 153 bis del acceso ilegitimo a un sistema informatico posee dos
aspectos; la exclusividad y la intimidad. El objeto material recae sobre el sistema o dato informatico
de acceso restringido y acceder a él es la conducta tipica siendo un delito de accién de resultado
instantaneo. Se requiere que el dolo sea directo por conocer el acceso ilegitimo donde los sujetos

activos y pasivos pueden ser cualquier persona.

El Articulo 6 sustituye en 155 del Cédigo Penal actualizando el delito de publicacién indebida
por publicaciones electrénicas dentro de los objetos materiales del delito. El ataque que se produciria
al bien juridico es un peligro hipotético o potencial. La figura consiste en la accion de publicar
indebidamente donde se incluye una exclusion de responsabilidad penal para quien obre con el
propdsito inequivoco de proteger el interés publico entendida como de utilidad para todos los

habitantes, de todo un pais o de una comunidad regionalmente determinada.

De igual manera, la sustitucion del Articulo 157 introdujo el término dato y proteger
penalmente la informacion en poder de la Administracion Pablica por su prohibicion de ser reveladas
a terceros y su caracter de ser secreta. Las conductas tipicas comprenden descubrir, manifestar o
dar a conocer representaciones de hechos, manifestaciones o conceptos secretos, contenidos en un

formato fisico o0 magnético.

La norma deroga el Articulo 177 bis inc. 1 del Cédigo Penal y por otro lado sustituye el
Articulo 157, se trata de la conducta dolosa de quien accediere a una banco de datos personales de
manera no autorizada, siendo el sujeto pasivo el duefio o titular de la base de datos y quien tenga la
responsabilidad de proteger y resguardar los datos. El sujeto activo puede ser cualquier persona y

se agrava en el caso de que el sujeto sea un funcionario publico.

Se incorpora el inc. 16 del Articulo 173 del Cédigo Penal la figura de Estafa Informatica-

Fraude Informatico. Es un delito que requiere dolo directo, es de resultando instantaneo cometido
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por accién u omisién cunado el sujeto activo ocupa un posicién de garante que lo responsabiliza. El
fraude informatico se diferencia de la estafa tradicional ya que no exige engafio y error, igualmente

no se trata de una disposicion consentida.

A fin de subsanar el vacio legal en cuanto a la informatico y los dafios que su uso podia
ocasionar -sabotaje informatico o cracking-, se afiade al Articulo 183 del CP las conductas de alterar,
destruir o inutilizar datos, documentos, programas o sistemas informaticos y quien utilizare cualquier
programa destinado a causar dafios en los sistemas informaticos. El delito se materializa con la

utilizacion de virus informaticos, caballos de troya, gusanos, bombas légicas, etc.

El delito de dafio informatico se agrava cuando se ejecuten en sistemas informaticos
destinados a la prestacion de servicios de salud, de comunicaciones, de previsién o de transporte
de energia, medios de transporte u otro servicio publico. La calidad de publico debe entenderse con

la naturaleza de la informacion y la titularidad estatal.

La sustitucién del Articulo 197 del CP- Delitos contra la seguridad del transito y de los medios
de transporte y comunicacién implica una ampliacién de los objetos materiales del delito abarcando
las comunicaciones publicas y privadas. La Ley de Delitos informaticos incorpora a la norma la
comunicacién “de otra naturaleza” de manera tal que no sélo se castiga la interrupcién o
entorpecimiento de comunicaciones telegraficas o telefénicas, sino cualquier tipo de comunicaciones

realizadas por medios informéticos.

El Articulo 255 del Codigo Penal correspondiente al Titulo XI Delitos contra la Administracion
Publica mantuvo su redaccion original, al cual la Ley 26.388 incorporé el verbo tipico “alterar” y la
expresion “en todo o parte” con el fin de incluir todas aquellas formas informaticas tecnoldgicas de
producir una violacion de prueba, registros o documentos. También agrego el caracter de “publico”

al funcionarios y sustituyo la palabra “culpable” por “autor”.

El bien juridico protegido es la confianza publica que se tiene sobre los medios probatorios,
registros y documentos que tiene caracter oficial. La figura tiene como fin proteger a estos objetos
destinados a servir como prueba ante una autoridad competente y a los registros o documentos
confiados a la custodia de la autoridad o de un particular en interés del servicio publico.

El delito se agrava por la calidad del autor cuando este fuese el mismo depositario del objeto
destinado a servir la prueba independientemente de que éste sea un particular o un funcionario
publico. Se debera aplicar ademas una pena de inhabilitacién especial por el doble de tiempo de la
condena la que producird la privaciéon del empleo, cargo, profesion o derecho y la incapacidad de
obtener otro del mismo género. Si el autor fuese funcionario publico la inhabilitacién especial prevé

la pérdida de depositario y la imposibilidad de ocupar cargos publicos en el tiempo de la pena.
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Para que la figura sea culposa es necesario una conexién subjetiva entre la conducta
negligente o imprudente del depositario y la accion dolosa de un tercero. Cuando se trate de objetos
destinados a servir de prueba el autor sélo puede ser el funcionario publico depositario. En cambio,

si se trata de registros o documentos el sujeto activo podra ser un funcionario publico o un particular.

2. Otras normativas relacionadas a los delitos informéaticos
Ley de Propiedad intelectual (N° 11.723)

Establece el régimen legal de la propiedad intelectual que abarca las obras cientificas,
literarias y artisticas, los escritos de toda naturaleza y extension, entre ellos los programas de

computacion fuente y objeto?!.

Ley de Pirateria de Software ( N° 25.036)

Los programas de computacién retnen todos los requisitos para ser considerados como
propiedad intelectual contemplado en la Ley de Propiedad Intelectual, pero desde su promulgacion
se han incorporado cambios tecnoldgicos como la creacion de ordenadores y la incorporacion de

tecnologia, lo que trajo aparejado conductas antijuridicas no siempre contempladas por la ley.

El bien juridico tutelado de esta nueva normativa consiste en la reproduccion sin autorizacion

con o sin fines de lucro de programas de ordenador y compilaciones de datos??.

Ley de Proteccién de Datos Personales (N° 25.326)

Posee principios relativos a la protecciéon de datos, desde los derechos de los titulares hasta
los usuarios y responsables de archivos, registros y bancos de datos. Con esta ley lo que se pretende

resguardar es el derecho al Honor y la Intimidad 23.

Ley de Grooming (N° 26.904)

Esta ley incorpora el Articulo 131 del Cédigo Penal que prescribe: “Sera penado con prisién
de seis (6) meses a cuatro (4) afios el que, por medio de comunicaciones electrénicas,

telecomunicaciones o cualquier otra tecnologia de transmision de datos, contactare a una persona

2t Recuperado de: http://servicios.infoleg.gob.ar/infoleginternet/anexos/40000-
44999/42755/norma.htm

22 Recuperado de: http://www.saij.gob.ar/adolfo-prunotto-laborde-pirateria-software-nueva-ley-
25036-dasf060047/123456789-0abc-defqg7400-60fsanirtcod

23 Recuperado de: http://servicios.infoleg.gob.ar/infoleginternet/anexos/60000-
64999/64790/norma.htm
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menor de edad, con el propdésito de cometer cualquier delito contra la integridad sexual de la

misma’?.

Ley 863 de la Legislatura de la CABA

Los establecimientos comerciales dentro de la Ciudad Autbnoma de Buenos Aires que
brinden acceso a internet deben instalar y activar en las computadoras que estén a disposicién del

publico filtro de contenidos de péaginas pornograficas?®.

Instrumentos internacionales y cooperacién internacional

En las Udltimas décadas se realizaron avances considerables en la promulgacion de
Instrumentos Internacionales. La supresién de los delitos informaticos es una estrategia basica en
materia de ciberseguridad y de proteccion de la infraestructura de la informacién esencial a través
de la adopcién de una legislacion adecuada, esto implica una responsabilidad compartida por parte

de los Estados y exige una accion de coordinacion y preparacion.

Estos instrumentos constituyen antecedentes en la materia para que los Estados adapten
sus normas penales, en otras palabras, tienen relevancia a nivel mundial debido a que sirven como
base para elaborar las normativas locales de los paises adheridos. Dentro de ellos podemos
encontrar:

a. La Organizacion para la Cooperacién y el Desarrollo Econémico (OCDE)
b. La Convencién contra la Delincuencia Organizada Transnacional

c. El Convenio sobre Criminalidad de Budapest

En 1982 la OCDE inicio propuestas para armonizar a nivel internacional el derecho penal
vigente para poder abordar el problema que comprende los delitos cibernéticos. Posteriormente
publicé un informe llamado “Computer related crime: analysis of the legal policy” (“Delitos de
informatica: analisis de la normativa juridica”) que analizaba las distintas legislaciones, formuld
propuestas para combatir el crimen donde establece una lista minima de delitos que los paises

podrian tipificar.

El Consejo de Europa instaur6 una serie de pautas orientadas a los parlamentos de los
paises miembros en relacion a las conductas punibles donde intervenian los dispositivos

informaticos.

24 Recuperado de: http://servicios.infoleg.gob.ar/infoleginternet/anexos/220000-
224999/223586/norma.htm

25 Recuperado de: http://www.informatica-juridica.com/anexos/legislacion-informatica-de-ley-863-
de-proteccion-de-menores-en-establecimientos-comerciales-que-brindan-acceso-a-internet-de-15-
de-agosto-de-2002/
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Mediante un Comité Especial de Expertos sobre Delitos relacionados con el Empleo de
Computadoras se evaluaron temas sobre la prevencion del riesgo, represion de delitos,

procedimientos de investigacion, métodos de confiscacion trasnacional y cooperacion internacional.

La Convencion contra la Delincuencia Organizada Transnacional conocida también como la
Convencién de Palermo (ltalia) adoptada en diciembre del afio 2000 surgi6é a los efectos de la
globalizacién y las nuevas tecnologias con el fin de prevenir y combatir mas eficazmente la

delincuencia organizada transnacional.

Otro instrumento internacional de gran importancia es el Convenio sobre Criminalidad de la
Unién Europea firmado en Budapest en el afio 2001, adherido a nuestro pais en el afio 2017, donde
establece directrices generales sobre la tipologia de los delitos en el &mbito de la cibercriminalidad,
en el ambito del Derecho Penal y Derecho Penal Procesal, principios de cooperacion en materia

judicial y procedimientos vinculados a la investigacién criminal.

17174

En su predmbulo establece su finalidad: “prevenir los actos que pongan en peligro la
confidencialidad, la integridad y la disponibilidad de los sistemas, redes y datos informaticos...”,
ademas de evitar que las redes informaticas y la informacién electrénica sean utilizados como medio
para cometer delitos y que las pruebas de las infracciones sean almacenadas y transmitidas por

medio de esa redes. 26

Para cumplir con el propdsito dispone que los Estados parte deberan adoptar medidas
legislativas y de otro tipo para tipificar los delitos en su derecho interno sobre el acceso deliberado e
ilegitimo en todo o parte de un sistema informatico, intercepcion de datos informéticos en
transmisiones no publicas dirigidas a un sistema informético, originadas o efectuadas dentro del
mismo; el acceso ilegitimo que dafie, borre, deteriore o suprima datos informéticos, como asi también

ataques contra su funcionamiento.

Con relacién al abuso de dispositivos establece que los Estados deberan tipificar las
conductas que comprendan la venta, obtencién, importacion, difusion u otra forma de puesta a
disposicion de dispositivos informéticos previstos en el Convenio, de contrasefias, codigos de acceso

o datos similares con la intencion de cometer algun delito.

Los titulos 2, 3 y 4 detallan los delitos informaticos: falsificacion informatica, fraude
informatico, delitos relacionados con el contenidos como aquellos concernientes a la pornografia

infantil y delitos relacionados con infracciones de la propiedad intelectual y derechos a fines.

26 “Convenio sobre la ciberdelincuencia” - Publicacion del Consejo de Europa - Estrasburgo - 2001 -
Predmbulo
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Cada Parte adoptara medidas que responsabilicen a las Personas Juridicas cuando
comentan alguno de estos ilicitos, establecer una responsabilidad penal, civil o administrativa y la
imposicién de sanciones, medidas penales o no penales, efectivas, proporcionadas, disuasorias y
pecuniarias. Para el caso de las personas fisicas deberan establecer medidas coercitivas para las
conductas previstas y que sus sanciones sean efectivas, proporcionadas y disuasorias,
comprometiéndose en todos los casos a establecer procedimientos a los efectos de investigaciones

o de procedimientos penales especificos.

Deberan acoger medidas legislativas o de otro tipo para la conservacion rapida de datos
informaticos almacenados y custodia para ponerlos a disposiciones de la autoridad competente,

especialmente cuando aquellos datos sean susceptibles de pérdida o modificacion.

Impone que se implementen medidas para ordenar a los proveedores de internet que
ofrezcan servicios de comunicacién y servicios a que aporten datos como identidad, direcciones
postales, situacion geografica, nUmeros de teléfono, nUmeros de acceso, datos relativos a pagos y

facturaciones del contrato o acuerdo de prestacién de servicio ante las autoridades competentes.

En lo que respecta a la jurisdiccién deberan establecer las medidas pertinentes para afirmar
su jurisdiccion respecto de cualquier delito previos en el Convenio cuando este se haya cometido:
“a. en su territorio; o b. a bordo de un buque que enarbole su pabellén; o c. a bordo de una aeronave
matriculada segun sus leyes; o por uno de sus nacionales, si el delito es susceptible de sancién
penal en el lugar en que se cometié o si ningln Estado tiene competencia territorial respecto del

mismo.”

En materia de Cooperacion Internacional ordena que los Estados deben prestarse asistencia
mutua a los efectos de las investigaciones y procedimientos de los delitos informaticos, quedando
sujetas a la condiciones establecidas en el derecho interno de cada Parte o en los tratados de

asistencia mutua aplicables.

El Articulo 35 del Convenio prevé la Red 24/7 el cual prescribe: “1. Los Estados designaran
un punto de contacto localizable las 24 horas del dia, y los siete dias de la semana, con el fin de
asegurar la asistencia inmediata en la investigacion de infracciones penales llevadas a cabo a través

de sistemas y datos informaticos o en la recogida de pruebas electrénicas de una infraccion penal.

Esta asistencia comprendera, si lo permite el derecho y la practica interna, facilitar la aplicacion

directa de las siguientes medidas:
a. aportacion de consejos técnicos;

b. conservacién de datos segun lo dispuesto en los articulos 29 y 30; y
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c. recogida de pruebas, aportacion de informacién de caracter juridico y localizacion de

sospechosos.

2. a. Un mismo punto de contacto podra ser coincidente para dos Estados, siguiendo para ello un

procedimiento acelerado.

b. Si el punto de contacto designado por un Estado no depende de su autoridad o autoridades
responsables de la colaboracién internacional o de la extradicién, debera velarse para que ambas

autoridades actuen coordinadamente mediante la adopcién de un procedimiento acelerado.

3. Los Estados dispondran de personal formado y dotado a fin de facilitar el funcionamiento de la

red”.

En nuestro pais fue creada por medio la resolucion 1291/2019 para asegurar la asistencia
inmediata en la investigacién de los tipos penales llevados a cabo por medio de sistemas informaticos
y datos informaticos o en la recoleccidn de pruebas electronicas de una infraccion penal, exigiendo

una respuesta rapida.

Dentro de las funciones deberan prestar asesoramiento técnico en las investigaciones
penales en la que los Estado Parte requiere asistencia, colaborar con pedidos de conservacion de
datos informéticos y facilitar los mecanismos para la obtencién de pruebas informéticas respetando
el marco normativo, facilitar las comunicaciones, asistir la localizacion de sospechosos y a los
funcionarios del sistema penal. Dicha unidad también tiene como funcién proveer y requerir a las
partes extranjeras asistencia internacional durante el proceso de investigacion inicial para preservar

la evidencia digital y que posteriormente se encuentre disponible?’.

27 https://www.argentina.gob.ar/normativa/nacional/resoluci%C3%B3n-1291-2019-332246
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CAPITULO V: Estafas informéaticas y su incidencia durante el

confinamiento en Argentina.

1. Regulacién

Mediante la Ley 25.930 del afio 2004 que modifico el Cédigo Penal se reformé el articulo
285 e incorporé el articulo 173 inc. 15 el siguiente: “El que defraudare mediante el uso de una tarjeta
de compra, crédito o débito, cuando la misma hubiere sido falsificada, adulterada, hurtada, robada,
perdida u obtenida del legitimo emisor mediante ardid o engafio, o mediante el uso no autorizado de

sus datos, aunque lo hiciere por medio de una operaciéon automatica”.

Este inciso afiade la defraudacion por el uso de tarjeta de compras cuando la misma hubiese
sido falsificada o adulterada, robada, pérdida, etc. De igual manera, este Ultimo articulo prescribe la
conducta de “hackeo” como las defraudaciones cometidas por los “Hackers”, es decir los piratas

informaticos.

El tipo penal consiste en la utilizacién o uso de datos o informacién de un sujeto sin que
medie autorizacién, es un ataque a la propiedad que consisten en una disposicién patrimonial

perjudicial mediante el cual el actor busca un beneficio propio o para un terceros.

Como en las demas defraudaciones, es un delito de resultado que requiere un perjuicio
material. El ilicito s6lo admite dolo directo estableciendo que el autor debe conocer los datos que
obtuvo por un medio ilegal, sin estar autorizado para utilizarlos y que ademas, los haya obtenido para
causar el perjuicio patrimonial. El dafio se genera en el momento en que la disposicién patrimonial

acontece, tratdndose de un delito instantaneo y admitiéndose la tentativa.

Es menester enfatizar que dentro de este ambito desempefia un rol fundamental principio
general del derecho penal consagrado en el articulo 18 de la Constitucion Nacional el cual prescribe
que “Ningun habitante de la Nacion puede ser penado sin juicio previo fundado en ley anterior al
hecho del proceso” ,y la prohibicion de aplicar el principio de analogia para castigar una conducta no
tipificada en virtud de la existencia de otra conducta semejante. Las normas penales deben estar
compuestas por un precepto legal y su respectiva sancion, caracterizandose por ser generales,

abstractas, expresas y escritas.

Frente a la necesidad de tipificar las conductas criminales llevadas a cabo a través de medios
informaticos, llenando algunos vacios legales y como medio de prevencién y protecciones de los

bienes juridicos se produjo un gran avance a partir de la sancién de la Ley Nacional 26.388.
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Se incorpor6 el nuevo medio de comision del delito establecido en el Codigo Penal, como lo
realizaron distintos paises europeos en los que podemos mencionar Espafia, Italia, Alemania, entre

otros?s.

Esta normativa ubica a la Argentina dentro de los estados que tienen en consideracién a la
omnipresencia de las TIC en la sociedad, el uso diario y su utilizacién para la comision de delitos que
dafian a las personas y sus bienes, dandole una herramienta a la Justicia al momento de establecer

la pena de dichas conductas.

No es una ley especial que regula este tipo de delitos en un legislacion separada del Codigo
Penal, con figuras propias y especificas, sino que es una ley modificatoria que a su vez, sustituye e
incorpora figuras tipicas con el objeto de complementar la regulacién de las acciones y los medios

de comision de los delitos previstos en el articulado del Cédigo.

El articulo 9° de la Ley de Delitos informéaticos prescribe que se incorpora dentro del Capitulo
IV “Estafas y otras defraudaciones” como inciso 16 al articulo 173 del Cédigo Penal el siguiente: “El
que defraudare a otro mediante cualquier técnica de manipulacién informatica que altere el normal

funcionamiento de un sistema informatico o la transmisién de datos”.

En este inciso se elimind la actuacion del delincuente sin la autorizacion del usuario, ya que
si se agregaba un elemento al tipo podria resultar innecesario y confuso, pues la autorizaciéon no

podria prescindir la ilicitud de la conducta predestinada a cometer el delito.

Su incorporacion superd la idea clasica de error, ardid, disposicién y perjuicio patrimonial
que ha causado desacuerdos en la jurisprudencia. La falta de voluntad, discernimiento y la
posibilidad de hacer caer en error a una maquina o sistema provocéd lagunas de punibilidad
destacando la necesidad de un tratamiento legal punitivo por ejemplo, las maniobras realizadas a

través de los cajeros automaticos.

No obstante, la aceptacién de la defraudacién informatica como delito en el articulado del
Cdédigo generd grandes debates donde las opiniones se encontraban divididas. Un gran parte de la

Doctrina consideraba que se debian encuadrar la apropiacion de bienes informéticos en la figura de

28 En Espafia se incorporé al Codigo Penal por medio del articulo 248.2 a), la mayor parte de la
Doctrina estima que es un delito de estafa clasico, pero el problema surgia que esta realidad no
encuadraba en la verdadera naturaleza del delito siendo necesario la creacién de un nuevo delito.
Alemania regul6 la estafa informética en el articulo 263a del Cdédigo Penal Aleméan incorporada
mediante la Ley de lucha contra la criminalidad econémica, introduciendo un tipo paralelo a la estafa
como una necesidad politica- criminal debido a la emergente utilizacion de procesamiento de datos
y que los tipos penales no podian comprender tales comportamientos.

Por otro lado, en ltalia se encuentra regulado en el articulo 640 ter del CAdigo Penal destinado a
reprimir las conductas de enriquecimiento ilicito por el empleo fraudulento de medios informaticos.
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defraudacion mediante la utilizacién de medios informaticos y otro sector, consideraba que esta
apropiacién deberia ser considerada como hurto ya que se interpretaba si podia o no la informacién

ser susceptible de apoderamiento ilegitimo mediante el uso de medios informaticos.

En cuando al bien juridico protegido en términos generales es la propiedad, resultando
aplicables las reglas previstas en el articulo 172 del Codigo Penal. La discusion central actualmente
se acentla en determinar si es verdaderamente el bien juridico protegido la propiedad, o el

patrimonio especificamente.

Un sector doctrinario entiende que es el patrimonio ya que la accion lesiva esta dirigida
directamente a este y no al componente de la propiedad de la victima, como en el caso de los delitos
de robo y hurto. No sélo incluye acciones que lesionan y ponen en peligro la propiedad, sino que
también afectan otros valores patrimoniales como la posesién o el derecho a un crédito?®.

La defraudacién informética instaura un novedoso sistema de estafa la cual se lleva a cabo
mediante la manipulacién de cualquier sistema informatico que afecte tanto la propiedad como el
patrimonio. Pablo G. Lucero y Alejando A. Kohen en su obra demarcan “Nos inclinamos por pensar
que el bien juridico protegido es mas bien el patrimonio, ya que con la conducta lesiva se afecta
holisticamente el patrimonio mismo del damnificado y no un componente de la propiedad de dicho

sujeto pasivo, como podria ser el caso de los delitos de hurto o robo”.

Entre las diferentes formas de fraudes podemos encontrar la alteraciéon de registros
informaticos, uso no autorizado de tarjetas de débito y crédito, sustraccién de datos personales para
utilizarlos en sitios web efectuando comprar en linea, phishing, utilizaciéon de claves falsas, “caballo

LTS

de Troya”, “técnica del salami/ salchichon”, entre otros.

Generalmente los datos son facilitados por las mismas victimas mediante encuestas,
llamadas telefénicas, correo electrénico, robo de documentos y tarjetas, simulacién de sorteos, etc.
El damnificado toma conocimiento que ha sido victima del delito cuando recibe una intimacion para

cancelar las deudas, la notificacion de juicio ejecutivos o pedidos de detencion.

Los datos por si mismos no constituyen informacién, ya que sélo son una representacion
simbdlica, atributo o caracteristica de una identidad. Estos se convierten en informacién cuando su
creador les afade significado siendo fundamental en el campo de la informatica. Todos los casos

gue no puedan ser enmarcados en el inciso 15 del articulo 173 seran incluidos en el incisos 16 del

2°DONNA, Edgardo; Derecho Penal, Parte Especial, Tomo II-B, Rubinzal-Culzoni Editores, Buenos
Aires, 2001, p. 263.

30 Lucero Pablo. G, Kohen Alejandro A. Delitos Informaticos (2015) Bueno Aires, Argentina. Editorial:
Albrematica
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mismo articulo ya que la transmision de datos y manipulaciéon de sistemas informaticos se vincula
con las tarjetas, siendo una modalidad propia del primer inciso, mientras que toda operacién no

vinculadas con estos instrumentos tendra su adecuacién en el siguiente inciso.

En consecuencia, en mayo del 2010 la Direccibn Nacional de Proteccion de Datos
Personales de Argentina cre6 el Centro de Asistencia de las Victimas de Robo de Identidad con el
objetivo de asistir y orientar a las personas victimas de este delito, poder informar sobre las medidas
de prevencion y adoptar medidas necesarias para evitar que este medio de estafa avance sobre la

sociedad?3!,

Desde esta perspectiva el robo de identidad no es visto como un tipico delito informatico,
sino como un medio idéneo para poner llevar a cabo la estafa. Inicialmente el robo de identidad
estaba ligado al phishing mediante el cual se engafiaba a la victima para que verifique sus datos

personales y bancarios.

Posteriormente, el robo de identidad fue evolucionando, encontrando distintos escenarios.
El delincuente no solo accedia a los datos por medio del correo electrénico, sino que también a partir
de los robos en la via publica de los documentos de identidad y tarjetas contando con la informacién
necesaria para cometer los delitos a través de la web y asi, cometer delitos mediante medios

informaticos.

La Ley de Delitos Informaticos guarda intima relacién con la Ley de Proteccion de Datos
Personales (25.326) al referirse a la proteccion integral de los datos personales de las personas
fisicas y juridicas que se encuentra en archivos, registros, banco de datos y cualquier otro medio
técnico de tratamiento de datos ya sean publico o privados garantizando el derecho al honor y a la

intimidad de las personas, como el acceso a la informacion.

La formacion de archivos de datos sera licita cuando se encuentre debidamente inscriptos
tal como lo prescribe la ley y reglamentaciones especificas sin que sea contraria a las finalidades de
la misma y la moral. La recoleccién no puede realizarse por medios desleales, fraudulentos o en

forma contraria a las disposiciones legales.

Ademés establece que es necesario el consentimiento libre, expreso e informado del titular
para el tratamiento de datos personales y se debe establecer su finalidad para lo que seran tratados.

Igualmente prohibe la posibilidad de que una persona sea obligada a proporcionar datos sensibles.

31 Direccién Nacional de Proteccion de Datos Personales, PROTECCION DE LOS DATOS
PERSONALES, Disposicién 7/2010
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Por ultimo, el responsable o usuario de archivos de datos debe adoptar todos las técnicas y
medidas necesarias para garantizar la seguridad y confidencialidad evitando la adulteracion, pérdida,
consulta o tratamiento no autorizado y que permita detectar desviaciones, intencionales o no de
informacién que ponga en riesgo al titular de las mismas. Esta prohibida la transferencia de datos
personales de cualquier tipo a otros Estados, organismos internacionales o supranacionales que no

proporcionen niveles de proteccion adecuados.

De esta forma se puede concluir que la Ley de Delitos informaticos, el Cadigo Penal y la Ley
de Datos Personales forman un sistema armonizado actuando de forma conjunta para la correcta
proteccion de la informacion evitando la defraudacién informatica y cualquier otro tipo de delitos en

los que sea necesaria esta informacion.

2. Las estafas en tiempo de pandemia
La libre circulacion de navegacion, frecuencia de acceso a la red y el uso de informacion
por parte de los usuarios para transferir, difundir y emitir datos como para acceder a ellos por medio

de internet les permite al mismo tiempo ser potenciales victimas como perpetradores de delitos.

Ademas, facilita la libre comercializacién de informacion tanto en el mercado legal como
software, peliculas, libros como en el mercado negro (Deep web) donde el acceso engafioso a un
banco de datos, revelacion ilegitima de la informacién personal, contrasefias y numeros de tarjetas

de crédito/ débito se distribuyen con el propdésito de realizar fraudes y robos.

La constante evolucién de las TIC (tecnologias de la informacién y comunicacion) desarrolla
nuevas técnicas y medios sofisticados con el objetivo de burlar las medidas de seguridad existente

y cometer nuevos hechos ilicitos.

La principal fuente de ataques no se centra en sistemas informaticos de computadoras de
empresas debido a que por lo general suelen tener mejor proteccion que los privados, sino a usuarios
comunes ya que no cuentan con la proteccién de los primeros. Las computadoras personales suelen
tener informacion delicada y confidencial como datos de tarjetas de crédito o bancarios con los que

el delincuente puede concluir sus actividades delictivas.

Actualmente se han comenzado a utilizar herramientas de tipo software o programas espias
que le otorga facilidad para acceder a los datos personales, con la ayuda de los programas instalados

previamente el ciberdelincuente puede atacar miles de personas utilizando sé6lo una computadora.

El método més habitual que se recurre para acceder a los datos es la ingenieria social. Este
resulta relevante ya que se caracteriza en la intromision humana mediante un artificio o ardid para
engafiar a las personas. El acceso ilicito en este caso consiste en una manipulacién a las personas

con la finalidad de obtener acceso a la informaciéon de una manera mas sencilla.
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Suele ser un procedimiento poderoso y eficaz dado a que se enfoca en el punto débil de la
seguridad informatica que reside en la falta de conocimiento de los usuarios. Por ejemplo la estafa
informatica o también conocido como “phishing” (aludiendo a la pesca de datos) se ha convertido de
un delito caracteristico del ciberespacio y que consiste en obtener por medio de fraude informacién
personal haciéndose pasar por una persona o por empresas conocidas a través de comunicaciones

electrénicas con apariencia de ser natificaciones oficiales y genuinas.

Luego de obtener los datos el perpetrador suele aplicar una estrategia que consiste en
pequefas pérdidas financieras a cada una de las victima. Los montos extraidos al ser insignificantes
son menos probables de ser detectados y que las personas inviertan su tiempo tratando de rastrear

esas transacciones e investigar el delito.

Otro tipos de metodologias que podemos encontrar son el phishing bancario o con tarjetas
de créditos como movil para cometer delitos financieros, compras por portales no validos, compras
a través de redes sociales, compras o validaciones de datos de manera telefénica e incluso por

medio de cadenas de mensajes que nos puede enviar por aplicaciones (por ejemplo, WhatsApp).

El trafico ilicito de informacion personal, las estafas bancarias, phishing, estafas en
plataforma de compra venta y suplantacién de identidad si bien ya estaban aumento, tuvieron un
gran auge durante al aislamiento social valiéndose de las victimas que pasan mas tiempo conectadas
a internet, captando la atencion de los cibercriminales y aprovechando los descuidos para vulnerar

los sistemas informaticos.

La adopcién apresurada de estos hébitos y las faltas de practicas de seguridad conlleva a
distintos tipos de riesgos en linea como las estafas y distribucién de informacién. Desde el comienzo
de la pandemia Argentina se ha convertido en el tercer pais de América Latina con amenazas

digitales.

La Asociacion Argentina de Lucha Contra el Cibercrimen (AALCC) ha indicado que el riesgo
de los usuarios de PC crecio un 27% con relacion al 2019; durante la cuarentena se observé un

incremento de especialmente en las extorsiones online, phishing y fraude32.

Actualmente la cifra salto un 116% en comparacion al afio 2020 de acuerdo al registro de la
misma Asociacion utilizando las mismas metodologias recibiendo un total de 284 consultas cuando

el afio pasado habian sido de 13133

32nhttps://www.cibercrimen.org.ar/2020/08/17/ciberseguridad-una-nueva-prioridad-para-las-
organizaciones/
33https://www.cibercrimen.org.ar/2021/01/27/las-denuncias-sobre-delitos-informaticos-aumentaron-
en-gran-escala-durante-la-pandemia-advierten-la-pagta-local-diario-clarin/
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En relacién a este tema, en Puerto de Iguazl se registraron una serie de estafas con la
inscripcion en Anses para recibir el IFE (Ingreso Familiar de Emergencia), mediante el ofrecimiento
de realizar los tramites a cambio de un 10% del pago que iban a recibir. Desde el Anses, frente a
estas maniobras fraudulentas, salieron a realizar operativos en los barrios para la inscripcion de los

VEecinos.

Por otro lado, cuando el Gobierno Nacional lanzé la inscripcion del Registro Nacional de
Trabajadores y Trabajadoras, las estafas volvieron a surgir mediante la modalidad que consistia en
ingresar a una pagina e inscribirse con la posibilidad de beneficiarse con una ayuda de 16.000 pesos,

cobrando los estafadores una suma de 3.000 pesos para la inscripcion34.

Otro método comunmente utilizado es el famoso “cuento del tio” o ingenieria social mediante
el cual accedieron al home banking de dos jubiladas para sacar prestamos con altas tasas de
intereses y vaciar las cuentas del Banco Provincia. Consiste basicamente en manipular o influir a la
persona mediante engafio para que revelaran los datos personales de sus cuentas. Por una lado,
Viviana Diaz la llamaron por teléfono diciendo que era personal de Anses para ofrecerle el IFE
mediante el intercambio de nimero de cuenta y clave, llevandose la sorpresa de que habian pedido
un préstamo por el monto de $447.000 mediante un sistema en el cual el monto final se triplica. Por
otro lado, Marcela Lesniowski cayo6 en la estafa a través de una pagina de internet al solicitar un
turno en el banco para retirar délares de su cuenta para pagar una operacién a fin de mes
solicitandole que gestione unas claves y pasandoselas, en lo que terminaria en un préstamo por el

monto de 920 mil pesos y la caja de ahorros en pesos y délares vacia®.

En la causa “PEDERNERA JUAN ALBERTO C/ BANCO DE LA PROVINCIA DE BUENOS
AIRES S/ ACCION DECLARATIVA” el Juzgado Civil y Comercial N°10 de La Plata dicté una medida
cautelar ordenando al Banco Provincia a suspender la retencién de las cuotas de dos préstamos que
habian sido obtenidos mediante phishing. El demandante relaté que recibié una llamada telefénica
en agosto del 2020 de un programa de sorteos organizado por la Petrolera SHELL comunicandole
gue habia resultado beneficiario de la suma de $250.000. Frente a la falta de tarjeta propia para el
deposito del dinero varios familiares accedieron a intervenir en terminales de pago con sus tarjetas
para evitar la pérdida del premio. Posteriormente se operdé desde un cajero del mismo banco

vaciando las cuentas y realizando préstamos por los montos de $500.000 y $41.60036.

34 https://www.cibercrimen.org.ar/2020/09/20/en-aislamiento-se-multiplicaron-las-estafas-
telefonicas-y-virtuales/

35 https://www.filo.news/actualidad/Ciberdelito-Estafa-millonaria-a-dos-jubiladas-20200806-
0056.html

36 https://www.diariojudicial.com/public/documentos/000/092/576/000092576.pdf
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Desde la Direccion Nacional de Ciberseguridad para evitar caer en el phishing aconsejan no
abrir correos que no esperabas recibir, mirar la direccion de mail y chequear cada letra para ver si
es la que figura en la pagina oficial del banco u organizacion, la misma debe contener el URL de los
sitios webs (la direccion de la ubicacion de las paginas). No abrir links de mensajes mal redactados,

con faltas de ortografica o sintacticas y no descargar sus archivos.

No revelar claves bancarias o personales, ninguna institucién las pide por teléfono, mails,
red social ni a través de empleados que vaya a domicilio. Si la contrasefia entregada en el fraude es
utilizada en otras aplicaciones y/o servicios es importante cambiarla rapido ya que es posible que
intente probarla para obtener mas datos. Si fuiste victima de un fraude online debes realizar la
denuncia en la entidad que usaron para engafiarte, en la justicia o en la comisaria de tu barrio o
localidad. En lo posible no borrar la evidencia, es decir, el correo recibido, enviado, los dialogos que

hayas tenido y todo aquel contacto que sirva para poder resolver el caso?”.

El Ministerio Publico Fiscal de CABA cuenta con una Unidad Fiscal Especializada en Delitos
y contravenciones Informaticas (UFEDyCI) que concentra la investigacion de delitos cometidos por
medios digitales que ingresan en el &mbito de la Ciudad de Buenos Aires. Ademas se realizan otras
funciones como capacitacion de operadores del sistema judicial y brindarle las herramientas para
investigar cualquier delito o contravencién que se cometa por medio de internet, busca profundizar
los mecanismos de Cooperacién Internacional debido a que generalmente la informacién necesaria

para el esclarecimiento de los hechos se encuentra en otros paises.

Debido a la gran cantidad de denuncias, el Ministerio de Seguridad de la Nacion cred un
Protocolo General para la Prevencion Policial del Delito con uso de Fuentes Digitales Abiertas para
establecer mecanismos que las fuerzas de seguridad federal podran disponer para detectar los
delitos vinculados en internet. Esta normativa esta relacionada con la emergencia publica en materia

sanitaria entrando en vigencia en el Boletin Oficial mediante la resoluciéon 144/2020.

Mas recientemente la Jefatura de Gabinete de Ministros cred el Centro Nacional de
Respuesta de Incidentes Informaticos (CERT.ar) con el objetivo de coordinar la gestion de incidentes
a nivel nacional y prestar asistencia en el Sector Publico Nacional. La disposicién en el Articulo 2

dispone que las funciones seran:

a) Administrar y gestionar toda la informacién sobre reportes de incidentes de seguridad en
las entidades y jurisdicciones del Sector Publico Nacional definidas en el inciso a) del articulo 8° de

la Ley N° 24.156 y sus modificatorios.

37 https://www.argentina.gob.ar/noticias/como-evitar-el-fraude-por-suplantacion-de-identidad-en-
internet-0
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b) Asesorar técnicamente ante incidentes de seguridad en sistemas informaticos que

reporten las entidades y jurisdicciones enumeradas en el articulo 1° de la presente medida.

¢) Coordinar las acciones a seguir, ante incidentes de seguridad, con otros Programas y
equipos de respuesta a incidentes de la REPUBLICA ARGENTINA.

d) Contribuir a incrementar la capacidad de prevencion, alerta, deteccion y recuperacion ante

incidentes de seguridad informatica que puedan afectar activos de informacién criticos del pais.
e) Interactuar y cooperar con equipos de similar naturaleza de otros paises.
f) Llevar un registro de estadisticas y establecer métricas a nivel nacional.

g) Coordinar la gestién de incidentes de seguridad informaticos que afecten recursos criticos

a nivel nacional

h) Impulsar la formacion de capacidades de prevencion, deteccion, alerta y recuperacion

para la respuesta ante incidentes de seguridad informética.

i) Cooperar con los gobiernos provinciales y de la Ciudad Autbnoma de Buenos Aires en la

gestion de incidentes de seguridad informaticase.

38 https://www.boletinoficial.gob.ar/detalleAviso/primera/241077/20210222
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Conclusion

La proliferacion de los ciberdelitos provoca que la sociedad se vuelva mas escéptica a la
hora de la utilizacion de las tecnologias, las que pueden ser de gran beneficio para la comunidad.
Internet influye de manera significativa en la vida de las personas y en la actividad criminal,
generando nuevos medios de comision de delitos y sirviéndose como instrumentos para la comision
de delitos transnacionales, es por ello que esta teméatica exige conocer las caracteristicas basicas
de internet. Es necesario dar a conocer los diversos tipos penales, caracteristicas y los problemas

que conlleva el uso de las nuevas tecnologias.

El progreso de la informatica es una de las caracteristicas principales de nuestra era donde
resulta importantes delimitar sus usos con el fin de combatir los excesos y evitar situaciones que
generen perjuicios y a su vez queden impunes. La falta de cultura informatica impide parte de la
lucha contra la criminalidad, por lo que resulta menester el componente educacional para la

minimizacién de esta problematica.

Las dificultades técnicas y juridicas que se plantean es cuestion de ciberseguridad son de
orden mundial y de amplio alcance. Se deben establecer los riesgos reales y significativos de

ciberseguridad insuficiente y la proliferacién de los delitos.

A partir del Decreto presidencial que determino el aislamiento social y obligatorio se
generaron cambios para las empresas, comercios y profesionales no esenciales en todas nuestras
actividades, en el uso y el relacionamiento con la tecnologia como la implementacion del teletrabajo,
clases a distancia o habitos de consumo. Muchos de estos cambios llegaron para quedarse ya que
encontraron una formas mas dinamica de maximizar el tiempo, de tal forma que todo esto produjo
un fuerte impacto en la ciberseguridad, generando nuevos desafios en donde buscamos protegernos

de los ataques intentando acelerar los tiempos de accion.

Si bien Ley de Delitos Informaticos significd un gran avance en la materia adecuandose a la
necesidad social, ain queda mucho trabajo por delante. La escasa regulacion de los medios
tecnoldgicos, se pueden observar distintas realidades por ejemplo las victimas de estos delitos en la
Ciudad Auténoma de Buenos Aires pueden denunciar los delitos en la Division de Delitos
Tecnoldgicos de la Policia Federal de Argentina ante el Area Especial de Investigaciones de
Telematicos de la Policia Metropolitana de la Ciudad Auténoma de Buenos Aires, instituciones que

no existen en la mayoria de las provincias.

Diferentes provincias han reformado las leyes procesales en los Ultimos afios dejando de
lado las normas legales procesales que reglamenten el problema de la evidencia digital y la

incorporacion de los medios tecnoldgicos a efectos de dotarlos de certeza, autenticidad y valor

37



Tesina 2021- Sofia Belén lannicelli Godoy

probatorio durante los procesos judiciales. Si bien existen distinto protocolos, reglas y pautas de
buenas practicas que sirven como guia de una investigacion no resultan obligatorias en todos los

casos siendo necesario suplir este vacio.

A modo de reflexion final es imprescindible intenta informar a los nifios, nifias y adolescentes
y sus familiares sobre cémo prevenir y evitar ser victimas de estas conductas y concientizar las
consecuencias derivadas del mal uso de las redes. Los riesgos pueden atenuarse manteniendo un
protocolo de seguridad y procedimiento mediante el buen uso de las tecnologias, actualizacién

permanentes de antivirus, etc.

Con el prop6sito de generar confianza y concientizacién es menester llevar a cabo cursos,
iniciativas, y capacitaciones para hacer frente a las dificultades que entrafia de las TIC, en miras a
la elaboracion y el fomento de estrategias de ciberseguridad siendo aspectos fundamentales para la
lucha contra el cibercrimen. Resultaria conveniente la creacién de fiscalias especializadas en
investigacién, especialmente en el interior del pais, facilitaria el impulso de las causas mejorando la
persecucién penal en las investigaciones con presencial de personal especializado y capacitado. En
otras palabras, es esencial el desarrollo de una legislacion adecuada puesto que las medidas

técnicas y de prevencién por si solas no pueden evitar ningin delito si el sistema no es eficiente.
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