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1.Presentacion

1.1 Introduccién
Diversidad de mecanismos de autorizacién

Un concepto clave de seguridad informética es el de «autorizacién»: luego de autenticar a una persona o
sistema, es necesario determinar cuales son sus derechos de acceso sobre los servicios o recursos ofreci-
dos.

Una forma de administrar derechos de autorizacién de diferentes personas o sistemas es mediante la
utilizacién de ACLs (Access Control Lists). Los ACLs utilizados en determinados contextos constituyen un
repositorio que relaciona recursos, individuos, grupos y acciones para determinar «quién puede hacer qué».
Los conceptos en torno a ACLs estan presentes en practicamente todos los sistemas que contemplan
alglin mecanismo de autorizacion.

A pesar del difundido uso de este sistema, no se ha propagado aun una forma de expresar las listas de
control (o politicas de acceso) de manera portable y unificada. Hoy en dia existen controles de acceso en
bases de datos, sistemas operativos, servidores Web, aplicaciones a medida, etc., y cada uno de los
sistemas mencionados utiliza su propia infraestructura ACL, lo que implica:

- Distintos modelos de seguridad
- Distintos lenguajes para expresar las politicas.
- Distintas interfaces para consultar y definir las ACLSs.

Esto plantea problemas de integracién y mantenimiento de las distintas ACLs que es necesario consul-
tar para realizar una accién que acceda distintos dominios o sistemas.

Presentacién de XACML como lenguaje de autorizacion

Recientemente la organizacién OASIS (Organization for the Advancement of Structured Information Stan-
dards) ha aprobado la especificacion XACML (eXtensible Access Control Markup Language). Mediante la
misma, es posible expresar politicas de control de acceso en forma simple y flexible. Dicha especificacién
también define cdmo es la estructura de intercambio de mensajes de autorizacién y un modelo para organi-
zar y almacenar la informacion de autorizacion. Dicho modelo impone una estructura base pero con flexibi-
lidad suficiente para que cada sistema exprese las politicas de autorizacién de la forma méas conveniente a
su dominio de discurso. Por ejemplo, un sistema podra formar un modelo de autorizacién basado en usua-
rios, perfiles y paginas permitidas, mientras que otro podré definirlo en términos de terminales, transaccio-
nes y tipos de producto.

Los sistemas que implementen sus politicas de autorizacion basandose en XACML tendran las siguien-
tes ventajas:

Utilizar un lenguaje unificado y portable para expresar sus politicas.

Facilitar el intercambio de politicas con otros sistemas.

Poder definir sus politicas con un modelo flexible y adaptado al nivel de detalle que sea necesario.

1.2 Objetivo

- Introducir a la especificacion XACML 1.1.

- ldentificar situaciones en las cuales los sistemas de autorizacién pueden beneficiarse si adoptan un
enfoque compatible con XACML.

- Implementar un sistema de autorizacién para servicios Web basado en XACML.

1.3 Dimensiones
Ingenieria de Software.
Seguridad Informatica

2. Introduccién ala seguridad informética

La seguridad en relacién a laimplementacién de sistemas informéticos es una materia amplia, dado que
existen distintos factores de seguridad informatica y distintas consideraciones técnicas. La correcta protec-
cién de un sistema requiere el andlisis completo de las mismas para determinar el correcto enfoque y nivel
de proteccién de sus componentes.

El objetivo de esta seccién es dar una introduccion sobre los aspectos de seguridad informatica e
identificar los principales factores se seguridad que deben considerarse al estudiar un sistema de seguridad
informético.

Para un estudio mas profundo de los conceptos presentados en esta seccion consultar [WS-Galbrai-
th+02].
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2.1 Factores de seguridad

Un enfoque para organizar los conceptos en relacién a seguridad informética es identificar distintos
factores de seguridad béasicos.

2.1.1 Identificacién y autenticacién

Se refiera a la necesidad de identificar al sistema o persona que realiza (o intenta realizar) determinada
transaccion. Esta identificacion debe proveer un nivel de garantia adecuado al tipo de sistema o transaccion
gue se desea proteger. La autenticacion es un proceso que verifica (con determinado nivel de confianza) que
el sistema o persona que se identifica es realmente quien dice ser.

Por ejemplo, en algunos sistemas basta con autentificar a las personas utilizando un nombre de usuario
y una contrasefia: si los usuarios no revelan sus claves y existen factores técnicos que disminuyen la
probabilidad de que otro usuario averigiie una clave ajena (longitud y complejidad de clave, caducidad de
claves, encriptacion, entre otros) entonces el sistema ofrece cierto nivel de garantia de que la persona
identificada detras de una transaccion es realmente quien dice ser. En otros contextos puede ser necesario
utilizar sistemas de identificacién que ofrezcan un nivel de garantia mayor. Por ejemplo, sistemas biométri-
cos basados en el reconocimiento del habla, del iris o de huellas dactilares.

2.1.2 Autorizacion

Una vez que una persona (o sistema) ha sido autentificado, es necesario determinar si puede ejecutar la
transaccion deseada. En algunos sistemas la funcion de autorizacién se limita a autorizar a realizar cual-
quier accidn a quienes han sido correctamente autentificados. Sin embargo, cuando existe diversidad de
acciones y cada una con distinto impacto, surge la necesidad de controlar mas rigurosamente algunos
grupos transacciones. En general, esta necesidad se cubre con el siguiente enfoque:

Se agrupan las transacciones segun el nivel de proteccién requerido para cada una.

Se define para cada identidad a qué grupos puede acceder.

2.1.3 Integridad
El factor de integridad se refiere a la necesidad de establecer mecanismos que faciliten verificar que

determinada informacién no ha sido alterada en forma indebida o maliciosa. El mecanismo més utilizado es

generalmente éste:

- Se calcula un «digesto» (hash) de la informacién que se desea proteger.

- Elcélculo se realiza con algoritmos que garantizan que una leve modificacion a la informacion producira
un «hash» completamente distinto. Asimismo, garantizan una baja probabilidad de que dos textos distin-
tos produzcan el mismos «hash». Algunos ejemplos son los algoritmos [MD5] y [SHA-1]

- Cadavez que se desea verificar la integridad de la informacion, basta con recalcular el «hash» y verificar
gue es exactamente igual al calculado previamente.

2.1.4 Confidencialidad

Se refiere a la necesidad de proteger informacién para que sea accedida solamente por las personas
autorizadas. La proteccién de a informacion se realiza generalmente con sistemas de autorizacién o con
tecnologias de encriptacion.

2.1.5 No-repudio

Se refiere a la necesidad de poder asociar la ejecucién de una transaccion (o una informacion) a la
persona o sistema que la generd. Asimismo, implica proveer mecanismos que dejen evidencia que impidan
gue el origen niegue responsabilidad por la transaccién ejecutada.

Frecuentemente se cumple este requisito con tecnologias basadas en encriptacion asimétrica (por ejemplo,
firma digital).

2.2 Sumario

En esta seccidn se present6 una introduccién a la seguridad informatica con el objetivo de entender los
principales factores de seguridad que pueden identificarse. De esta forma, se define claramente que un
sistema de autorizacion forma parte de un sistema de seguridad informética, pero que no es responsable de
funciones como la confidencialidad y la autentificacion. Es importante tener presente esta delimitacion de
responsabilidades para entender el alcance exacto de la especificacion XACML para sistemas de autoriza-
cion, la cual se presentara en la seccion 4.
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3. Servicios de autorizacion

Generalmente la autorizacién se determina siguiendo un proceso simple, que se puede describir como
una secuencia de dos pasos fundamentales:

1) Un sujeto (persona o sistema) hace un pedido al sistema de autorizaciones.

2) Elsistema consulta una base de informacién y autoriza o rechaza el pedido.

La base de informacion contiene fundamentalmente esta informacion:
- Quién es el sujeto y cuéles son sus atributos.
- Cuédles son los diferentes recursos a los cuales se puede acceder.
- Qué atributos requiere cada recurso para poder ser accedido.
- Cualquier regla adicional que deba comprobarse para permitir o denegar un acceso.

El recurso que almacena y relaciona esta informacion suele denominarse una lista o grupo de ACLs
(Access Control Lists, Listas de Control de Acceso).

3.1 ACLs Yy politicas de acceso.

La utilizacién de ACLs fue introducida alrededor de 1970 con el sistema operativo Multics. Sus concep-
tos son utilizados actualmente en cualquier sistema que aplica controles de seguridad de acceso: sistemas
operativos, servidores Web y de aplicaciones, bases de datos, etc.

Un ACL puede definirse como una estructura de datos organizada en torno a tres elementos fundamen-
tales:

g Sujeto: representa a la entidad interesada en obtener una autorizacion para realizar determinada accion.
Por ejemplo, puede ser una persona u otro sistema.

g Objeto: es el elemento sobre el cudl la accién recae. Puede ser cualquier tipo de recurso, como por
ejemplo: un archivo, un documento, una pagina Web, una base de datos, etc.

g Privilegios: los privilegios (también conocidos como «derechos» 0 «permisos») son una enumeracion de
las acciones permitidas. Por ejemplo: el sujeto «Usuario3» tendra los siguientes permisos en relacion al
objeto «Archivo5»: «lectura» y «modificacion».

A pesar del difundido uso de este sistema y la simplicidad del proceso de autorizacién, no se ha propa-
gado aun una forma de expresar las listas de control (o politicas de acceso) de manera portable y unificada.
Esto ha determinado una proliferacion de enfoques propietarios.

La proliferacion de ACLs propietarias ha aumentado a medida que se han incorporado controles de
seguridad en servidores Web, bases de datos, servidores de aplicaciones y de archivos, etc. Tipicamente,
cada uno de estos sistemas utiliza un enfoque propietario para definir sus politicas de acceso, lo que
implica:

- Distintos modelos de seguridad

- Distintos lenguajes para expresar las politicas.

- Distintas interfaces para consultar y definir las ACLSs.

3.2 Escenarios de autorizacion
A continuacién de describen algunos escenarios tipicos de autorizacion:

Escenario 1: implementacidn de politicas de autorizacién para sistemas existentes.
Un Hospital cuenta con varios servicios informéticos implementados para soportar sus operaciones.
Entre ellos:
- Un servicio de administracién de datos de pacientes y obras sociales:
o0 Datos personales, historia clinica, obra social.
- Un servicio de administracion de personal
o Datos personales y &rea de trabajo. Si es personal médico, ademas: pacientes y especialidades.
- Un servicio de administracion de datos de laboratorio
0 Servicios de pedidos de analisis y obtencion de resultados
El Hospital ha decidido implementar varias politicas de autorizacién:
1) Un paciente puede ser atendido s6lo si su obra social es valida en ese momento.
2) Un médico de cabecera puede consultar la historia clinica s6lo de sus pacientes.
3) Un médico de cabecera puede realizar pedidos de andlisis solamente si el sujeto involucrado es su
paciente. Lo mismo se aplica a las consultas.
4) Un médico de cabecera puede realizar pedidos de analisis solamente si el analisis es acorde a su
especialidad. Lo mismo se aplica a las consultas.
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5) Los médicos de guardia pueden realizar pedidos y consultar datos de analisis de cualquier paciente
dentro de su horario de guardia.

6) Solamente el area de recursos humanos puede administrar la informacién de personal.

7) Solamente el &rea administrativa puede administrar la informacién de datos de pacientes y obras socia-
les.

Un enfoque posible seria modificar las distintas aplicaciones para que comprueben las politicas comuni-
candose con los sistemas que sean requeridos. Por ejemplo, se modificaria al sistema de laboratorio para
gue antes de aceptar un alta de pedido:

- Se comunique con el sistema de datos de pacientes y obras sociales para verificar que el paciente puede
ser atendido.

- Se comunique con el sistema de personal para verificar que el sujeto es paciente del médico que solicita
el andlisis

Como se aprecia, siguiendo este enfoque serd necesario realizar varias modificaciones en distintos
puntos. Esto presenta varios inconvenientes, principalmente:

- Aumenta el acoplamiento entre los sistemas, debido a los mensajes que deben intercambiar entre ellos.
- Silas politicas cambian, sera necesario estudiar cuéles sistemas son afectados y modificarlos nueva-
mente.

Un enfoque alternativo que evita los inconvenientes mencionados seria implementar un sistema centrali-
zado de autorizacion. El resto de los sistemas se comunicaran entonces exclusivamente con éste para
autorizar cada una de sus acciones. Esto reduce la interdependencia entre los sistemas y si las politicas
cambian el impacto alcanzara la mayoria de las veces s6lo al sistema de autorizacion.

Sin embargo, sera necesario definir un modelo de datos capaz de expresar todas las politicas y garanti-
zar una disponibilidad adecuada del servicio de autorizacion.

Escenario 2: subsistemas con lenguajes de autorizacion incompatibles

Se presenta un sistema Web de acceso a informacion de RRHH. El sistema esti compuesto de tres
subsistemas principales:

- Servidor Web el cual ofrece la interfaz gréfica de consulta.

- Servidor de aplicaciones, en el cual reside la l6gica de aplicacion.

- Servidor de datos (base de datos relacional)

Cligrila

serador Wal | [ i ol e Serador de dabos |
Chitabuisi
| e

MAUrmirsiracon o2 poliicEs r poliicas

rarchnes XL

A su vez, cada uno de estos subsistemas ofrece sus propios mecanismos de control de acceso:
1) Elservidor Web:
a. Permite definir grupos de paginas dentro del sitio.
b. Paracada grupo de paginas, se define qué roles pueden accederlo.
c. Esnecesario definir una lista de usuarios que indique ademas qué roles tiene cada usuario.
d. Todas estas definiciones se realizan mediante un archivo XML en el servidor.
2) Elservidor de aplicaciones
a. Al igual que en el caso del servidor Web, es necesario definir una lista de usuarios que indique
ademds qué roles tiene cada usuario.
b. Laaplicacion instalada en el servidor permite definir qué métodos pueden ser ejecutados por cuéles
roles.

10
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c. Toda esta informacion se administra mediante una consola grafica administrativa.

3) Elservidor de datos
a. Permite agrupar tablas relacionadas en esquemas.
b. Por cada esquema, es posible definir un login (usuario / password) administrativo y otro login de
consulta. Solamente el primero tiene permisos de escritura.
c. Esta configuracion se realiza mediante sentencias SQL ejecutadas sobre tablas especificas del
sistema.
Como se aprecia, en este escenario se identifican tres tipos de recursos (paginas Web, métodos de
aplicacién y datos). Cada recurso se protege utilizando modelos de seguridad, lenguajes y herramientas
distintos.

Oportunidades de mejora.

- Existen tres puntos distintos donde se ejecuta el control de acceso. En este caso es necesario adminis-
trar la configuracién de cada punto en forma independiente, con diferentes necesidades de capacitacion.
Es deseable poder administrar esta informacién en forma unificada.

- Elenfoque que cada servidor utiliza para definir sus politicas de control es propietario. Si se cambia uno
de los servidores por el de otro proveedor, es posible que haya que reconfigurar manualmente todo ese
punto de control debido a incompatibilidades entre los modelos de seguridad.

- Cada servidor ofrece determinado grado de flexibilidad para definir controles de acceso. Si en algin
momento esta flexibilidad no es suficiente (por ejemplo, permitir acceso a ciertas paginas sélo en deter-
minado horario), seré necesario implementar la I6gica de autorizacion dentro del servidor de aplicacio-
nes. Esto es inconveniente ya que dicha légica puede confundirse con la l6gica de aplicacién, al mismo
tiempo que se aumenta la dependencia del lenguaje de implementacion utilizado.

3.3 Sumario

En esta seccién se estudié el concepto de autorizacion y su relacién con las listas de control de acceso
(ACLs). Asimismo, se presentaron escenarios tipicos de autorizacion: en el primero se idéntico la necesi-
dad de implementar un sistema que proteja el acceso a recursos, mencionando distintos enfoques posibles
de implementacion; en el segundo, se presentd un escenario en el cual sistemas de autorizacion distintos
deben colaborar para restringir el acceso a un sistema de informacion, detectandose oportunidades de
mejora.

En la siguiente seccion se introducira a la especificacién XACML, explicando cuéles son sus objetivos y
cémo los escenarios descriptos podran beneficiarse con un enfoque basado en XACML.

4. Especificacion XACML
4.1 OASIS y XACML

El objetivo de la especificacion XACML es promover un mecanismo unificado de control de acceso,
definiendo un lenguaje capaz de expresar informacion de autorizacion en forma flexible y extensible, de
manera que pueda acomodarse a una amplia variedad de sistemas y dispositivos.

4.1.1 OASIS

OASIS (Organization for the Advancement of Structured information Standards) es una organizacion
global sin fines de lucro interesada en el desarrollo, convergencia y adopcién de estdndares relacionados
con e-business e intercambio electrénico de datos. Reline a miembros de distintas organizaciones, los
cuales siguen un proceso definido para determinar prioridades y definir comités técnicos para unificar y
coordinar diferentes esfuerzos de estandarizacién. OASIS ha producido y trabajado en estandares relacio-
nados con Web Services, seguridad, XML, transacciones electronicas e interoperatividad, entre otros.

La organizacién fue fundada en 1993 y actualmente cuenta con aproximadamente 2000 miembros repre-
sentando 600 organizaciones de distintos paises.

4.1.2 OASIS XACML Technical Committee

OASIS formé este comité con el propésito de definir un lenguaje de control de acceso estandar. El
comité incluyé miembros de Sun Microsystems, Overxeer, Entrust, Quadrasis, IBM, y OpenNetwork, entre
otros.

El comité identificd en sus primeros borradores el contexto bajo el cual surgia la necesidad de una
especificacion como XACML.:

11
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«The modern enterprise is pervaded by information systems and devices. Economies of scale have driven
vendors to provide increasingly general-purpose solutions that must be configured to address the specific
needs of each situation in which they are applied. This leads to constantly increasing complexity and confi-
gurability. Furthermore, the devices and systems may be distributed widely in a global enterprise. The task
of analyzing and controlling system and device configuration in a consistent manner across an entire enter-
prise is an enormous challenge, compounded by the fact that, even when systems and devices support
configuration by a remote console, there is no common interface standard. Consequently, it is becoming
increasingly difficult for an enterprise to obtain a consolidated view of the policy in effect across its many and
diverse systems and devices or to enforce a single policy that affects many of those devices and systems.
The objective of XACML is to address this need by defining a language capable of expressing policy state-
ments for a wide variety of information systems and devices The approach taken by XACML is to draw
together long-established techniques for access-control and then to extend a platform-independent language
(XML) with suitable syntax and semantics for expressing those techniques in the form of policy state-
ments...» [XACML]

El enfoque utilizado por el comité fue establecer y definir las técnicas més utilizadas para control de
accesos y expresarlas en unos lenguajes independientes de plataforma, XML. De esta manera, se definie-
ron dos lenguajes:

1) Unlenguaje paralos mensajes de autorizacion: dicta la estructura de los mensajes de pedido de acceso
asi como la respuesta a dichos mensajes.

2) Un lenguajes para expresar las politicas de acceso, determinando quién puede hacer qué y bajo qué
circunstancias o contexto.

El trabajo del comité comenz6 en Junio del 2001 y en Noviembre del 2002 los resultados de su trabajo
fueron publicados, iniciAndose un periodo de revision pablica. En Diciembre el comité voté en forma unanime
un informe que daba por finalizado exitosamente dicho periodo y proponia la evaluacion de especificacién
para ser aceptada como un estdndar publico de OASIS. La especificacion fue finalmente confirmada como
un estandar OASIS el 23 de Febrero del 2003.

4.2 Relacién con otros estandares

Al momento no existe otro estandar que exprese politicas de control de acceso y estructuras de mensa-
jes de autorizacién en XML. Sin embargo existen numerosos estandares que se relacionan con XACML, los
cuales se introducen a continuacion.

OASIS SAML (Security Assertion Markup Language)

Es un estandar para intercambiar informacién de autenticacion y autorizacion entre diferentes dominios
de seguridad sobre Internet. Se basa en protocolos que consisten en el intercambio de mensajes XML. Su
principal objetivo es que cada organizacién utilice sus propios sistemas de autorizacion y autentificacion,
pero que exista un mecanismo estandarizado para que puedan intercambiar la informacién necesaria para
establecer relaciones de confianzay permitir escenarios SSO (Single Sign On).

SAML no determina cémo definir politicas de acceso, pero dentro del protocolo que define contempla la
posibilidad de intercambiar mensajes de autorizacion, los cuales podrian contener estructuras basadas en
XACML. Para esto es necesario utilizar unas transformaciones XSL (consultar [XSLT]), debido que la sin-
taxis de ambas especificaciones difieren levemente. Se planea que SAML 2.0 sea completamente compa-
tible con XACML.

Se concluye que ambas normas se complementan y que la integracién entre ambas aumentara con sus
nuevas versiones.

Para més informacion sobre SAML consultar [OASIS-SAML].

NormalSO 10181-3
Esta norma define una arquitectura de control de acceso, pero no define ningun lenguaje. La norma

menciona dos elementos que XACML contempla:

1) «Access Control Decision Function» (ADF): se refiere a la funciéon que dado un pedido y un conjunto de
politicas de seguridad decide si el pedido debe ser aceptado o no. Como se explicara en la seccién
«Lenguaje XACML», en términos de XACML esto es conocido como «Policy Decision Point» (PDP).

2) «Access Control Enforcement Point» (AEF): indica un punto donde determinado pedido se suspende y
es derivado hacia otro punto, el cual ejecuta la funcion ADF. Como se explicara en la seccién «Lenguaje
XACML», en términos de XACML esto es conocido como «Policy Enforcement Point» (PEP).
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OASIS Rights Language Technical Committee

Este comité intenta definir un lenguaje para expresar privilegios, lo suficientemente flexible para soportar
una amplia variedad de modelos de negocio. Existe un solapamiento entre los objetivos de este comité y las
especificaciones SAML y XACML. Trata cuestiones de autorizacion y utiliza conceptos similares, pero
empleando diferentes términos y desde otro enfoque, dado que basa el lenguaje en XrML.

Para més informacién consultar [RLTC], [RLTC-2]y [XrML].

4.3 Documentos principales
El comité ha producido varios documentos en relacién a XACML. Algunos se encuentran aceptados

como estdndar mientras que otros aln estdn en estado preliminar. Estos Ultimos no forman parte de la

especificacion.

- eXtensible Access Control Markup Language (XACML) Versién 1.1: este documento constituye a la
especificacion en si misma, y es el que ha sido ratificado como un estdndar OASIS publico. El mismo
define:
un lenguaje para el intercambio de mensajes de autorizacion
un lenguaje para la definicion de las politicas de seguridad.

En ambos casos se utilizan estructuras basadas en [XML].

Pruebas de Conformidad: Incluye casos de prueba que cualquier implementacién XACML 1.1 debe veri-
ficar.

XACML profile for Web-services [WSPL]: describe como utilizar XACML para describir politicas de acce-
so a servicios Web, en relacion a las especificaciones WS-Security y WS-Reliable.

OASIS XACML XML DSig Profile [XACML-DSig]: describe el uso recomendado de firmas en documentos
XML cuando la transmision de una politica, pedido o respuesta XACML ocurre sobre un canal de trans-
porte inseguro. El uso correcto de firmas digitales puede proveer autenticidad e integridad a la informa-
cién intercambiada.

XACML profile for Role Based Access Control [XACML-RBAC]: describe coémo utilizar XACML en contex-
tos donde la informacién de autorizacion se basa en grupos de permisos asignados a roles.

Guia de implementacion [XACML-impl]: este documento resalta los aspectos de la implementacion que
deben recibir especial atencion por quienes planeen implementar un sistema que cumpla con XACML.

4.4 El lenguaje XACML
XACML define un lenguaje basado en XML. Como tal, la estructura de los documentos XML se especifica

por medio de esquemas XML, segln lo definido en [XS].
XACML presenta dos esquemas:

- Un esquema para los mensajes de autorizacion: «cs-xacml-schema-context-01.xsd». Este esquema
define la estructura del mensaje XML para un pedido de autorizacién (request), asi como la estructura del
mensaje de respuesta (response), el cual indica si la autorizacién se concede o no.

- Un esguema para expresar las politicas de acceso: «cs-xacml-schema-policy-01.xsd», definiendo la
estructura XML de las politicas de acceso. Las politicas son la unidad basica que expresa quién puede
hacer qué y bajo qué circunstancias o contexto.

Estos archivos pueden localizarse en el directorio XACML del CD-ROM que acompafia este trabajo.
A continuacion se presentard una introduccioén al lenguaje definido por XACML y se describiran sus
principales elementos.

4.4.1 Entidades

La especificacion define a un sistema de autorizacion como cinco subsistemas, cada uno con una
funcion bien delimitada. Estos sistemas colaboran entre si para cumplir las funciones del sistema de auto-
rizaciébn como un todo. La especificacion llama a cada uno de estos elementos «Points» (puntos)

La descomposicién de la funcién de autorizacion en cinco funciones permite entender mejor diferentes
aspectos del sistema. Sin embargo, cabe notar que no todos los casos de uso utilizaran los cinco puntos.
Los casos de uso mas simples utilizan menos puntos (o subsistemas). Asimismo, cuando el sistema se
implementa, es frecuente que dos o mas funciones se asignen al mismo mdédulo, si la complejidad del
desarrollo lo permite.

PAP (Policy Administration Point) / (Punto de Administracion de Politica)

Es el punto en el cual se crean y administran las politicas de control. Puede ser desde un editor XML de
archivos de texto hasta un sistema encargado de encapsular un lenguaje de politicas propietario en la forma
de un lenguaje XACML.
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PDP (Policy Decision Point) / (Punto de Decisién de Politica)

Es el punto responsable de evaluar un pedido de autorizacion. Segun la informacién que el pedido
contengay el examen de las politicas de acceso existentes, determinara si el pedido debe ser rechazado o
no.

PEP (Policy Enforcement Point) / (Punto de Control de Politica)
Es el punto que intercepta el pedido de autorizacién y lo deriva al PDP. Luego de obtener la respuesta del
PDP elabora una repuesta para el sistema que hizo el pedido de autorizacion.

PIP (Policy Information Point) / (Punto de Informacién de Politica)

En algunos casos la evaluacion de un pedido de informacion puede requerir la busqueda de informacién
de otras fuentes. Esta informacion se refiere concretamente a valores de determinados atributos. En estos
casos, el pedido contiene informacion sobre el recurso que contiene al valor del atributo y el PIP es respon-
sable de interpretar estos datos y obtener el valor.

PRP (Policy Retrieval Point) / (Punto de Obtencién de Politicas)

En escenarios mas complejos en los cuales las politicas estan distribuidas o no pueden ser accedidas
directamente por el PDP, se definen uno o mas PRPs los cuales encapsulan la complejidad de obtener las
politicas. EI PDP se comunica con estos puntos para mantener actualizada su base de politicas, a la cual
recurre cada vez que debe evaluar un pedido.

4.4.2 Escenarios de autorizacion con XACML
Esta seccidén demostrara los beneficios de aplicar XACML a los escenarios de autorizacion ya descrip-
tos en la seccion «Escenarios de autorizacién».

4.4.2.1 Sistema Web de acceso a informacion de RRHH
En este escenario se mostré un sistema formado por tres subsistemas, cada uno con un lenguaje e
interfaz diferente para administrar las politicas de autorizacion.

Versién 2

La diferencia entre la primera versién (ver capitulo 3, seccién Escenarios de autorizacion, escenario 2) y
ésta es que los tres subsistemas son compatibles con XACML, como puede apreciarse en el siguiente
esquema:

PEP + PDF PEP + PDP PEP + PDP

Sdrninistracian oo politices XACML
[Editrer XKL
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Cada subsistema contiene un punto PEP y un punto PDP, realizando las dos funciones en forma integra-
da. Dado que la interaccién entre los dos puntos ocurre dentro de cada sistema en forma encapsulada,
desde el exterior no es posible apreciar como se comunican. Por lo tanto, esta comunicacién continta
siendo propietaria, es decir, no utiliza el lenguaje XACML. En este caso de uso esto es correcto dado que:
- Los mensajes de Request y Response ocurren completamente dentro del subsistema y no salen de

dicho contexto.

- No hay requerimientos de procesar mensajes de autorizacion de otros PEPs
- No hay requerimientos de delegar las decisiones de autorizacién hacia otros PDPs.

Cada subsistema contiene sus politicas localmente en forma de archivos XML. Esto posibilita utilizar la
misma herramienta para editar todas las politicas. En este caso se utiliza un editor de archivos XML.

A continuacion se analiza cémo cada oportunidad de mejora es resuelta en este escenario. Si bien las
oportunidades ya fueron identificadas cuando se presenté la primera version, a continuacion se repiten para
facilitar la comprension de esta seccién:

En el escenario original se identificé la siguiente oportunidad de mejora:

«Existen tres puntos distintos donde se ejecuta el control de acceso. En este caso es necesario admi-
nistrar la configuracién de cada punto en forma independiente, con diferentes necesidades de capacitacion.
Es deseable poder administrar esta informacion en forma unificada.»

El presente escenario mejora esta situacion de la siguiente manera:

P Se utiliza una misma herramienta y un mismo lenguaje para la edicion de todas las politicas, simpli-
ficando los requerimientos de capacitacién. Silos archivos XML pueden ser accedidos por red desde una
misma ubicacidn, entonces seré posible editarlos desde un punto centralizado.

En el escenario original se identificé la siguiente oportunidad de mejora:
«El enfoque que cada servidor utiliza para definir sus politicas de control es propietario. Si se cambia uno
de los servidores por el de otro proveedor, es posible que haya que reconfigurar manualmente todo.»

El presente escenario mejora esta situacion de la siguiente manera:

P Siuno de los subsistemas se cambia por otro compatible con XACML, el costo de definir las politicas
de seguridad en el nuevo sistema seré bajo. Aln si el sistema nuevo y el viejo no utilizan exactamente la
misma semantica, la compatibilidad con XACML impone cierta estructura base comun para la informacién
de autorizacién y la utilizacion de XML. Por lo tanto, aumenta la probabilidad de poder adaptar las politicas
en forma automatica o semiautomatica, por ejemplo con transformaciones [XSLT]. Cabe destacar que si se
cambia uno de los servidores por otro que no es compatible con XACML, el esfuerzo de adaptacion de
politicas sera casi tan importante como en la primera version de este escenario.

En el escenario original se identificé la siguiente oportunidad de mejora:

«Cada servidor ofrece determinado grado de flexibilidad para definir controles de acceso. Si en algin
momento esta flexibilidad no es suficiente (por ejemplo, permitir acceso a ciertas paginas sélo en determi-
nado horario), sera necesario implementar la l6gica de autorizacién dentro del servidor de aplicaciones. Esto
es inconveniente ya que dicha ldgica puede confundirse con la légica de aplicacién, al mismo tiempo que se
aumenta la dependencia del lenguaje de implementacion utilizado»

El presente escenario mejora esta situacion de la siguiente manera:

P Ellenguaje de politicas de XACML define mecanismos para definir reglas basadas en atributos exter-
nos. Por ejemplo, define funciones de comparacion entre horarios y permite que la evaluacion de una politica
impligue acceder a datos contenidos en documentos XML externos.

Es importante mencionar que la incorporacién de XACML a cada uno de los servidores puede hacerse de
dos maneras:
1) Adquiriendo un servidor que lo soporte directamente. En este caso se opera directamente con los archi-
vos de politicas XACML y el servidor es capaz de interpretarlos.
2) Siel servidor no es compatible con XACML, puede implementarse una capa intermedia de autorizacion
gue intercepte los pedidos y reemplace al sistema de autorizacion incluido en el servidor.
A continuacién se muestra un ejemplo de cémo implementar el segundo caso en un servidor Web
basado en [J2EE].
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Se implementa un componente externo como sistema PDP.

Se desarrolla un componente que actia como filtro, implementando la interfaz javax.servlet.Filter. En
dicho componente se implementa logica para construir pedidos de autorizacion, enviarlos al sistema
XACML, y luego recibir e interpretar las respuestas. Este componente actia como PEP.

Servidar Web

Tomcat 4
avax senviet Filter - Aplicacin Wab 1
il
i ¥ L]
- v
= s Apdicacidn Web 2
Clignte
Intercapior &
-
4 - -
licacdn Wt
|
Sistama XAl

Se especifica qué grupo de recursos protegera el filtro configurando el archivo descriptor de cada aplica-

cion Web (web.xml).

La explicacién detallada de como implementar estos puntos excede el alcance de este trabajo. Para
mas informacion sobre como desarrollar y configurar filtros en aplicaciones Web J2EE consultar [Hall02].

Versiéon 3
A continuacién se presenta una versién alternativa a la anterior, explicando sus ventajas y desventajas.

Diferencias:

- Seincorpora un PRP (Policy Retrieval Point).

- Seincorpora un PAP (Policy Administration Point)

- Laubicacion primaria de las politicas es en PRP.

- Las politicas residen localmente en los servidores por eficiencia (para evitar su retransmisién cada vez
que se comprueba un pedido)

- Las politicas locales se actualizan reflejando las politicas ubicadas en el PRP.

- Elesquema de actualizacién es tipo «push» (el PRP avisa a los servidores cuando deben actualizarse
por un evento, y éstos se contactan luego para obtener las actualizaciones).

- Alternativa: utilizar un esquema de actualizacion tipo «pull» (los PDPs consultan regularmente al PRP
por las novedades).

Ventajas

- Laintroduccion de un PAP asegura la centralizacion de la administracion de las politicas. El PAP puede
concebirse como un sistema con una interfaz grafica simple que oculta los detalles XML al usuario final.
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Laintroduccion de un PRP permite identificar un punto Unico para almacenar las politicas. Esto permite

concentrar en un solo lugar los esfuerzos para mantener la integridad y disponibilidad de las politicas

(proteccidn contra alteraciones indebidas, resguardos, etc.).

Si existen politicas comunes a varios sistemas las mismas residen en un solo punto: en la version

anterior debian duplicarse para cada uno de los subsistemas.

Este sistema estd mejor preparado para satisfacer nuevos requerimientos que involucren intercambio y

combinacion de politicas de otros contextos. Por ejemplo:

0 Suponiendo que este PRP sea departamental, que exista otro PRP organizacional el cual envia sus
politicas para actualizarlo.

0 Sise agregan nuevos sistemas basados en XACML, pueden reutilizarse politicas definidas en el PRP
existente.

Desventajas

La existencia del PRP determina la existencia de un punto Unico de falla. Si es necesario alta disponibi-
lidad del servicio debera disefiarse un sistema tolerante a fallas.
La implementacion de los puntos PRP y PAP aumenta la complejidad total del sistema.

4.4.2.2 Implementacion de politicas de autorizacion para sistemas existentes.

A continuacion se presenta cémo pueden satisfacerse los requerimientos de implementacién de politi-

cas de autorizacién para el escenario introducido en la seccion 3, Escenarios de autorizacién. La solucién
propuesta consiste en un sistema centralizado basado en XACML.

Implementar un punto PEP en cada sistema. Para implementar cada punto PEP se utilizara el lenguaje
mA&s conveniente segun el sistema al cual se esta acoplando el PEP. El Gnico requisito es que el punto
PEP sea capaz de interpretar mensajes de pedidos y respuestas de autorizacién XACML. Dado que la
especificacion XACML no define como se transportan estos mensaje, sino solo el lenguaje, se optd por
utilizar sockets TCP/IP para la transferencia de informacion XACML.

Implementar un punto PDP central. Todos los PEP se comunican exclusivamente con este PDP, el cual
debera interpretar los mensajes recibidos y proporcionar respuestas compatibles con XACML. Este
punto almacenara las politicas en forma de archivos XML XACML.

Implementar un PAP para centralizar la administracion de las politicas. Dicho punto provee una interfaz
grafica que facilita la manipulacion de las politicas.

Se reconoce que es necesario obtener informacién de distintos sistemas para evaluar las politicas, por
ejemplo, contactarse con el sistema de administracion de pacientes para conocer la obra social de
determinada persona. EI PDP obtiene esta informacién por medio de un punto PIP.
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El esquema de la siguiente pagina muestra los elementos definidos.
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Este disefo permite implementar las politicas de autorizacion y el intercambio de informacion entre los
sistemas con un grado de acoplamiento controlado. Para esto, el rol del PIP es fundamental, ya que actta
como un agente de integracién al cual el PDP delega los detalles de comunicacion especificos necesarios
para intercambiar informacién con cada uno de los sistemas. Si en el futuro se modifica algun sistema,
solamente serd necesario modificar el PIP.

Si se hubiera optado por una integracion tipo N-N, cualquier cambio en alguno de los sistemas involucra-
ria la adaptacién de N-1 sistemas, con los consiguientes riesgos por el aumento de complejidad. Por esto
es conveniente implementar un sistema que actie como mediador entre todos los sistemas. Para controlar
la complejidad de implementacion de dicho sistema pueden aplicarse patrones de disefios estructurales
como los definidos en [GoF] o en [Berry+02].

4.4.3 Principales elementos del lenguaje
A continuacion se describen los elementos que forman parte del lenguaje XACML. La comprension de los
mismos es fundamental para entender los alcances y limites de expresividad.

Politica / Policy

Una politica es una coleccidn de reglas. Una politica constituye la unidad basica de informacion que es
examinada por el PDP. Basicamente, el PDP reline informacién obtenida principalmente del pedido de
autorizacién y, opcionalmente, de otros recursos. A partir de estos datos determinara qué politicas son
aplicables y para cada una de ellas examinara sus reglas. Finalmente, determinara si la evaluacién de la
politica es positiva (se concede autorizacion) o negativa (se rechaza el pedido). Cuando una politica tiene
varias reglas, debe indicar qué método de combinacion de resultados se aplicara. La especificacion se
refiere a este algoritmo como «algoritmo de combinacion de reglas» («rule combining algorithms).
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Conjunto de Politicas / Policy Set

Tal cual indica el nombre, este elemento representa un conjunto de politicas. A su vez este elemento
puede ser evaluado como si se tratara de una sola politica: en este caso, la evaluacién del conjunto de
politicas implicaré la evaluacion de cada una de las politicas contenidas en él. Asi como una politica con
mas de una regla debe indicar cuél es el algoritmo de combinacién a utilizar, un conjunto de politicas debe
indicar qué «algoritmo de combinacion de politicas» («policy combining algorithm») se debe utilizar.

Objetivo / Target

Un objetivo estd dado por la combinacién de los siguientes elementos:

- Uno o0 méas «Sujetos» (Subjects): representa a la entidad interesada en obtener una autorizacion para
realizar determinada accion

- Uno o mas «Recursos» (Resources): es el elemento sobre el cuél la accion recae.

- Una o mas «Acciones» (Actions): denota la accién que el sujeto desea ejecutar sobre el objeto.

Como se aprecia, estos tres elementos tienen definiciones idénticas a los conceptos tipicos presentes
en las ACLs. La utilizacion por parte de XACML de conceptos que han sido utilizados exitosamente por afios
en sistemas de autorizacion facilita su entendimiento y adopcién, ademas de apoyarse sobre una base
sélida con probada utilidad.

Un objetivo puede relacionarse con una politica, con todo un conjunto de politicas, o con una regla
especifica.

Cada vez que llega un pedido de autorizacion al PDP, éste examina los objetivos de cada una de las
politicas de su base. Cuando los objetivos de una politica son compatibles con los que el pedido indica,
entonces dicha politica es evaluada. Dicho de otra manera, los objetivos actlian como la forma fundamental
de identificar cuéles politicas se aplican a un pedido y cuéles no.

Regla / Rule
Unaregla es un predicado respecto a un objetivo, el cual evalia como verdadero o falso. Cada reglatiene
un identificador Unico y puede estar asociada a varias politicas.

Obligaciones

Una obligacién representa una condicion adicional que se requiere para que el sujeto pueda ejecutar la
accién deseada sobre el objeto requerido. Cuando el PEP verifica si determinado cliente puede acceder a un
recurso, envia un pedido de autorizacion XACML a un PDP, el cuél examinaré su base de politicas para
decidir si el pedido debe ser aceptado o no. Si el PDP decide aceptar el pedido, es porque la evaluacion de
determinada politica (o conjunto de politicas) resulta positiva. Es posible que dicha politica (o conjunto de
politicas) tenga asociado un conjunto de obligaciones; en este caso, dicho conjunto se envia al PEP junto
con larespuesta afirmativa. Es responsabilidad del PEP verificar que las condiciones recibidas se cumplan
antes de permitir el acceso al recurso.

Se aprecia entonces que las obligaciones constituyen una forma se agregar un nivel mas de verificacio-
nes; la principal diferencia es que estas verificaciones son llevada a cabo por el PEP. La razon de este
disefio es que en algunos escenarios es conveniente dividir el proceso en dos etapas:

- Enlaprimera, se verifican condiciones minimas requeridas para acceder al recurso por medio de reglas,
en el PDP.

Las acciones que tiene mayor complejidad o requieren interacciones con el cliente se difieren para la

segunda etapa, en el PEP, mediante obligaciones.

El ejemplo tipico es cuando determinada accién requiere que el cliente acepte un acuerdo de confiden-
cialidad antes de proseguir, pero no tiene sentido presentarle dicho acuerdo si antes no se verifica que es un
usuario valido y que estd comunicandose con el sistema por un canal seguro. O sea, la informacién de
usuario y comunicacion con el sistema se incluye en el pedido de autorizacion enviado al PDP. Si éste
determina que cumple con las reglas enunciadas (usuario valido y comunicacion por un canal seguro),
entonces responde afirmativamente al PEP, pero indicAndole por medio de una obligacion que el cliente
debe firmar determinado acuerdo de confidencialidad. Sera obligacién del PEP verificar esta obligacion
antes de permitir el acceso. Si en algin contexto el PDP responde al PEP con una obligacion que el dltimo
no es capaz de entender o procesatr, la especificacion aclara que seré obligacion del PEP rechazar el pedido
de autorizacion.
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4.4.4 Relacién entre los elementos

Grafico 1 (Fuente: Especificacion [XACML])
El siguiente modelo explica las relaciones entre los distintos elementos del lenguaje:
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A continuacién se presenta una descripcion méas detallada de cada uno de los elementos:

Referencias
Secuencia: indica que el elemento de la izquierda contiene a los elementos de la derecha secuencial-

mente.
Eleccién: indica que el elemento de la izquierda contiene solamente a uno de los elementos de la

derecha.
Si algun elemento (o simbolo de «secuencia» 0 «eleccién») aparece designado con un borde de lineas

punteadas, significa que su inclusién es opcional.
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PolicySet
Es el principal elemento de de una definicion de politicas, y su relacion directa con los otros elementos
esta dada por el siguiente grafico:

Gréfico 2
Se puede apreciar que un conjunto de politicas esta formado por:

|, xacmiTarget [

{,xacmi:Policyset |

L xacml:Target +

PolicySet [ —s=s = I:I-;

-, xacml:Rule ()
Xacmil:Policy Ef —eee- R &-ooooooooo oo

0.2

- xaeml:Obligations [
L -E’:afml'ﬂhllgatmns =

- Un objetivo (Target) obligatorio.

- Unalista de Politicas o Conjunto de Politicas. Esto implica que pueden definirse estructuras jerarquicas
y que las politicas pueden agruparse formando distintos niveles. Si bien esta lista es completamente
opcional, la que el archivo de definicion XML sea valido es necesario que exista dentro de él al menos un
elemento «Policy» definido.

- Unalista opcional de Obligaciones.

El obligatorio especificar al algoritmo de combinacion de politicas a utilizar. Este algoritmo es necesario
dado que es posible que, en un mismo contexto, algunas politicas permitan el acceso mientras otras lo
nieguen. Para evaluar un conjunto de politicas, primero se seleccionan todas aquéllas que son aplicables.
Se considera que una politica es aplicable cuando su objetivo coincide con el objetivo del pedido de autori-
zacion. Es posible que ocurra que en un conjunto mas de una politica sea aplicable, y que la evaluacion de
cada una de ellas arroje resultados distintos.

En estos casos el algoritmo indica como resolver este conflicto. Los siguientes algoritmos son especifi-
cados por XACML:

- Deny-overrides: si la evaluacién de algin elemento del conjunto deniega el acceso, entonces este resul-
tado tiene prioridad.

- Permit-overrides: si la evaluacién de algun elemento del conjunto permite el acceso, entonces este
resultado tiene prioridad.

- First-applicable: el resultado del conjunto sera igual al resultado de la primera politica aplicable.

- Only-one-applicable: indica que s6lo un elemento del conjunto debera ser aplicable y que el resultado de
su evaluacion determinara el resultado de todo el conjunto. Si eventualmente ocurriera el caso que mas
de una politica es aplicable al pedido de autorizacion, entonces el PDP debera retornar el PEP un
resultado tipo «indeterminado». La especificacion indica que ante resultados de este tipo el PEP debera
denegar el acceso solicitado.

PolicySet

Del Gréfico 2 se puede deducir que una politica esta formada por:
- Un objetivo (Target) obligatorio
- Unalista de reglas
- Unalista de obligaciones (opcional)

Una politica ser& evaluada so6lo si su objetivo coincide con el del pedido de autorizacién. Evaluar la
politica consiste en evaluar todas y cada una de sus reglas aplicables. Una regla es aplicable cuando su
objetivo coincide con el objetivo del pedido de autorizacion. La evaluacion de cada regla puede arrojar
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resultados distintos, por lo que es necesario definir en este elemento el algoritmo de combinacién de reglas
a aplicar. Los siguientes algoritmos son especificados por XACML.:

- Deny-overrides: si alguna regla evalla como «Deny», entonces este resultado tiene prioridad.

- Permit-overrides: si alguna regla evalia como «Permit», entonces este resultado tiene prioridad.

- First-applicable: el resultado del conjunto de reglas sera igual al resultado de la primera regla aplicable.

Regla
Una regla puede definirse s6lo dentro del &mbito de una politica. Una regla contiene l6gica (expresada en
forma de predicados) cuya evaluacién permitird asignar un resultado tipo «Permit» o tipo «Deny».

Grafico 3
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Del gréfico se puede apreciar que una regla contiene fundamentalmente:

- Unadescripcion (opcional)

- Unobjetivo (opcional). La regla sera evaluada sélo si su objetivo coincide con el del pedido de autoriza-
cion.

- Unallista de condiciones. Cada condicion es un predicado compuesto por funciones. Las funciones se
utilizan para evaluar distintos atributos del pedido de autorizacion (por ejemplo, determinar si el nombre
del sujeto comienza con «leg09») o bien del entorno (por ejemplo, si la hora es mayor que 18:00 hs.).
Para una lista detallada de las funciones disponibles y cémo se aplican consultar el apéndice A en
[XACML].

Objetivo

Como muestra es siguiente grafico, un objetivo esta dado por la combinacién de un sujeto, un recursoy
unaaccion:
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Gréfico 4
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Del gréafico puede apreciarse que:

- Enlugar de definirse un sujeto, una accién y un recurso, se define un conjunto de sujetos, un conjunto de
acciones y un conjunto de recursos. Esto permite definir un objetivo que abarque multiples recursos,
acciones y sujetos.

- Lapresenciade los tres conjuntos es obligatoria. Si embargo, si para algun conjunto se desea omitir sus
posibles valores, puede utilizarse el elemento «AnyAction», «AnyResource» o «AnySubject», segln
corresponda.

- Sise especifican valores dentro de un conjunto, para cada valor posible se define una funcién de iguala-
cion utilizando un elemento «SubjectMatch», «ResourceMatch» 0 «ActionMatch», segun corresponda.

Explicacion de los elementos «SubjectMatch», «ResourceMatch» y «ActionMatch»
Cada uno de estos elementos consta de tres componentes fundamentales:

- Unvalor: es un valor especifico, por ejemplo «usuario32@obj.sun.com» 0 «reg_34_Z.xml»

- Un selector: indica un nombre de atributo localizable dentro del pedido de autorizacion.

- Unafuncién de comparacion: indica como deben compararse el valor especificado y el valor contenido en
el atributo. Sila funcién de comparacion arroja un resultado falso, se concluye automaticamente que la
politica, conjunto de politicas o regla que contiene este objetivo no es aplicable al pedido de autorizacién
gue se esta evaluando. Un ejemplo de funcién de comparacion es «regexp-string-match, la cual consi-
dera al primer valor una expresion regular y al segundo valor como una cadena; la funcién retorna verda-
dero sélo sila cadena pertenece al lenguaje dado por la expresién regular. Para una lista completa de las
diferentes funciones de evaluacion disponibles consultar el apéndice Aen [XACML].

4.5 Ventajas de XACML
- Unlenguaje unificado puede reemplazar varios lenguajes propietarios, simplificando la administracion de
politicas y control de acceso.

0 No es necesario capacitarse en distintas herramientas o lenguajes.

0 Se reduce el impacto de volver a escribir las politicas de acceso al reemplazar un sistema (por
ejemplo, si un conjunto de aplicaciones se migran a un nuevo servidor Web, y tanto el servidor anterior
como el nuevo basan su estructura de control de acceso en XACML, el esfuerzo de reescritura de las
politicas sera considerablemente menor al necesario si ambos sistemas utilizaran estructuras in-
compatibles).

o Cuando se implementa un nuevo sistema de autorizacion, los disefiadores no necesitardn pensar
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desde cero un lenguaje nuevo e implementar herramientas de configuracion: pueden reutilizar cédigo exis-

tente.

- Seréaposible desarrollar herramientas amigables para escribir y administrar las diferentes politicas XA-
CML. Dado que XACML define un lenguaje comun basado en XML, el desarrollo de herramientas que
trabajen con este lenguaje serd mucho mas atractivo, ya que las mismas podran utilizarse en cualquier
contexto donde exista uno o mas sistemas que trabajen con politicas XACML.

- Laexistencia de este lenguaje comun también introduce oportunidades para desarrollar adaptadores 'y
traductores. Por ejemplo, una herramienta que permita exportar una base de datos con informacion de
roles y usuarios en estructuras XML compatibles con XACML, las cuéles podran luego ser consumidas
por cualquier implementacion XACML.

- XACML es lo suficientemente flexible para resolver las necesidades mas comunes de informacion de
autorizacion.

- Los mecanismos de extensibilidad de XACML permiten acomodar nuevas necesidades a medida que
sean necesarias, con impacto minimo en los sistemas ya implementados.

- XACML permite utilizar escenarios centralizados o descentralizados.

o En un escenario centralizado, un conjunto de politicas Unico se utiliza para referirse al control de
acceso sobre distintos tipos de recursos.

o Enun escenario descentralizado, distintos puntos de control utilizan distintas politicas y repositorios
XACML. La utilizacion de XACML permite que algunas politicas «apunten» a otras. Por ejemplo, una
politica aplicada a un dominio de baja jerarquia puede combinarse con otra de mayor jerarquia. Un
caso tipico es como una politica departamental hereda lo definido en una politica organizacional.

4.6 Sumario

En esta seccion se introduce a la especificacion XACML, explicando su origen, propdésito y relacion con
otros estandares. Se explicé el modelo de seguridad propuesto por XACML, el cual se basa en Sujetos,
Recursos y Operaciones, soportando ademas atributos, extensiones, condicionales y agrupaciones jerar-
quicas. Se explic6 como XACML distribuye las distintas responsabilidades de todo el sistema de autoriza-
cion en distintos puntos, dependiendo de la complejidad del mismo.

La especificaciéon XACML resuelve como definir un modelo de seguridad uniforme y flexible a la vez, pero
no define aspectos técnicos respecto de la comunicacién entre los distintos puntos de autorizacion. Por lo
tanto, la implementacioén de un sistema de autorizacion XACML centralizado que sera accedido desde
diversos entornos plantea fuertes requerimientos de interoperatividad.

En la seccién 5 se presentara a los servicios Web basados en SOAP como una alternativa para ofrecer
servicios en entornos con altos requerimientos de interoperatividad.

En la seccién 6 se presentara un sistema XACML implementado especialmente para controlar el acceso
a Web Services, demostrando que es posible adaptar el modelo de seguridad genérico propuesto por XA-
CML a un modelo de seguridad especifico a Web Services.

5 Web Services
5.1 Necesidades de integracion e interoperatividad.

La implementacion de aplicaciones sobre infraestructura Web ha revolucionado la utilizacion de Internet,
lo cual permiti6 la difusion instantanea de ofertas de servicio y la ejecucion de transacciones remotamente
desde un navegador estandar.

En el presente, muchas organizaciones proveen servicios de valor agregado que consisten en la integra-
cion de diferentes productos provistos por terceras partes. Por ejemplo, una agencia de viajes utiliza servi-
cios relativos a compra, venta y reserva de pasajes aéreos, reserva de automéviles y hoteles, asi como
informacién de costos y climas. Sila agencia desea ademas ofrecer su servicio por Web, debera implemen-
tar un mecanismo de intercambio electrénico de datos con las terceras partes involucradas.

Esta integracién electronica de los servicios de distintos proveedores puede transformarse en una tarea
dificil y costosa, por su complejidad y riesgos. Es necesario un trabajo conjunto e integrado de los distintos
proveedores para hallar una solucién eficiente, segura y compatible con todos. Algunos de los enfoques
actuales consisten en la utilizacién de «middlewares» para lograr integraciones uno-a-uno, mientras que no
existe un enfoque que permita integraciones del tipo uno-a-muchos o muchos-a-muchos: en estos casos,
es necesario desarrollar una nueva solucion por cada nuevo servicio que se desea integrar.

Este vacio parece cubrirse con el surgimiento de un nuevo concepto: Web Services. Este concepto se
refiere un nuevo modo de disefiar e implementar la oferta de un servicio sobre Web, con nuevos requerimien-
tos y principios. EI mismo plantea un nuevo enfoque de desarrollo, centrado en el servicio y basado en
nuevos protocolos, que facilita los procesos de integracién descriptos. El concepto de Web Services es
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mencionado hoy frecuentemente en el &rea de desarrollos Web y ha tenido una rapida aceptacion, dado que
esta tecnologia es particularmente apta para permitir la integracion de servicios ofrecidos por distintos
proveedores, con fuerte énfasis en interoperabilidad y la posibilidad de descubrir y utilizar servicios en forma
dinamica. Otras tecnologias trataron antes de cubrir este problema, pero fracasaron donde Web Servicies
ha tenido particularmente éxito: el logro de una rapida adopcién de la industria y un extenso soporte en
herramientas que facilitan el desarrollo y consumo de Web Services, para un amplio rango de plataformas.
Muchas herramientas y «toolkits» han solucionado y simplificado los aspectos técnicos basicos para adop-
tar Web Services.

5.2 Introducciéon a Web Services

El concepto de Web Services representa la convergencia entre las arquitecturas orientadas al servicio
(SOA, Service Oriented Architecture) y la Web. Una arquitectura SOA representa un modelo en el cual
diferentes funcionalidades de una aplicacién, modulares y desacopladas, son publicadas y consumidas por
otras aplicaciones a través de una red. El siguiente cuadro (adaptado de [Systinet-laws]) es til para enten-
der un enfoque de desarrollo basado en una arquitectura SOA, contrastandolo con otros enfoques:

sistemas cerrados

Enfoque Mainframe Cliente/Servidor SOA

Plaforma Monoliticay centralizada | Controlada, acotada. Diversa e impredecible
Ladiversidad es posible
pero introduce
complicaciones técnicas.

Red Protocolos propietarios, LANs Internet

Formato de datos

Opaco, poco flexible,
casi siempre inaccesible

Binario y propietario
Binario y propietario

Expresivo y basado en
estandares. Adaptable,
flexible.

Foco tecnolégico

Sistema operativo

Bases de datos

Interfaz, punto de acceso,
punto de servicio.

Usuarios

Operadores T,
conocimientos técnicos

Empleados
departamentales

Clientes externos s
internos.

Valor de negocio

Digitalizacion de datos.
Procesamiento.

Automatizacion de
circuitos. Extender la
digitalizacion hasta
quienes ejecutan la

Permitir negociaciones
B2B, agilidad y
colaboracion entre
sistemas heterogéneos.

operacion.

5.2.1 Definicién de un Web Service

No existe aln un consenso general sobre una definicion exacta de un Web Service. Examinando nume-
rosas definiciones de distintas fuentes y estudiando puntos comunes se puede llegar a la siguiente defini-
cion:

«Un Web Service es un componente de software identificable por un [URI], cuya interfaz y forma de
acceso pueden ser descriptas por formatos estandar y cuya funcionalidad se accede mediante protocolos
basados en Internet».

Dada esta definicién, se observa que numerosas tecnologias utilizadas en los Ultimos afios pueden ser
clasificadas como Web Services y no lo fueron, como por ejemplo [J2EE] y aplicaciones basadas en inter-
cambio de datos por http POST. La diferencia entre éstas Ultimas y lo que hoy se denota como Web Service
radica en la utilizacién de protocolos estandarizados. Algunos de estos protocolos han surgido como inicia-
tivas privadas y luego fueron ratificados como estandares por la organizacion W3C. Otros no llegan a cate-
goria de estandar (son recomendaciones o notas) pero su utilizacién y difusion los han transformado en
estandares «de facto». El conjunto de estos protocolos es denominado «Web Services Protocol Stack».

Todos estos protocolos se basan en XML para representar sus datos, obteniendo independencia de
cuestiones especificas de plataforma, como por ejemplo red, sistema operativo, lenguaje de implementa-
cion, etc.
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5.3 Web Services Protocol Stack
5.3.1SOAP

SOAP (Simple Object Access Protocol) es un protocolo basado en XML para el intercambio de informa-
cion. SOAP soporta dos modelos de intercambio:
1) Orientado a documentos

- Generalmente operan en forma asincronica.

- El'mensaje de respuesta no es fundamental, y si existe actia como forma de devolver un ticket o

acuse de recibo.
- Focoen:
- Laconstruccion del mensaje y su carga Util (payload). La carga (til del mensaje es la informacion que
se transmite excluyendo aquella que es especifica del protocolo de transmision.

- Medio de transporte.

- Destino del documento (endpoint)
2) Orientado a llamadas remotas (RPC, remote procedure call)

- Generalmente operan en forma sincrénica.

- Las operaciones llamadas contienen parametros de entrada y de salida.

- Los parametros de salida suelen modelarse como una estructura de retorno (mensaje de respuesta).

- Focoen:

- Laoperacion particular que se invoca.

- Elconjunto de valores de entrada.

- Elconjunto de valores de salida.

- Lacaorrelacién entre los mensajes de pedidos (requests) con los mensajes de respuesta (replies)

SOAP esté disefiado para comunicaciones punto a punto. Fue desarrollado a finales de 1999 por Deve-
lopMentor (http://www.develop.com), Microsoft y UserLand (http://www.userland.com) como un protocolo
especifico de Windows para ejecutar llamadas RPC con XML. En el afio 2000 Lotus e IBM se unieron a este
esfuerzoy el objetivo se amplié a producir una especificacion abierta, extensible e independiente de lengua-
je y plataforma. La primer versién de SOAP, 1.1, fue aprobada como estandar por la organizacién W3C
(World Wide Web Consortium) en Mayo del mismo afio. Existen numerosas implementaciones de SOAP
1.1, y a la fecha de la confeccién de este trabajo existe en proceso la elaboracion de la version 1.2 del
mismo estandar (ver http://iww.w3.0rg/TR/soap12/)

5.3.2 WSDL

WSDL (Web Services Description Language) consiste en un vocabulario XML para describir Web Servi-

ces. Un documento WSDL define:

- Qué funcionalidad ofrece el servicio.

- Cbmo se comunica (qué protocolos de transporte utiliza)
- Cuél es su ubicacién (donde accederlo)

WSDL fue desarrollado por IBM y por Microsoft. La especificacion 1.1 fue enviada a la organizacion W3C
en Marzo del 2001 para su estandarizacion. Actualmente no se ha iniciado una actividad concreta para
aceptar la especificacion y elevarla a categoria de estandar, sin embargo, la utilizacién de documentos
WSDL es practica comun en los desarrollos Web Services actuales. Incluso existen herramientas que
examinando la interfaz de un servicio son capaces de generar automéaticamente el documento WSDL. El
camino inverso también es posible: a partir de un WSDL, existen herramientas que generan el esqueleto de
la implementacién en un lenguaje determinado.

5.3.3 UDDI

La especificacion UDDI (Universal Description Discovery and Integration) para publicar descripciones de
servicios en registros (los cuales pueden ser publicos o privados), asi como para realizar consultas sobre los
mismos para encontrar servicios que cumplan con algun criterio.

Asi UDDI no fue disefiado para describir Web Services exclusivamente, tampoco UDDI es un elemento
fundamental del stack de protocolos. En muchos casos, sobre todos en integraciones B2B, las entidades
gue interactian solamente intercambian documentos WSDL. Sin embargo, UDDI se relaciona estrecha-
mente con Web Services, ya que es utilizado para acceder alos documentos WSDL que son publicados por
quienes ofrecen servicios Web.

En el contexto de Web Services, UDDI se relaciona con WSDL: quienes desean publicar un Web Service
colocan en la descripcion UDDI un atributo que permita obtener el documento WSDL del servicio. Quienes
consultan el registro UDDI, una vez que obtienen el documento WSDL del servicio solicitado pueden comen-
zar a utilizarlo inmediatamente, ya que tipicamente dicho documento contiene una descripcion precisa de
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cémo es el intercambio de datos y de los protocolos de transporte a utilizar.

5.4 Ventajas de Web Services

Promueven la interoperatividad

La interaccién entre quien ofrece el servicio y quien accede al mismo esta disefiada para ser completa-
mente independiente del lenguaje y plataforma utilizados, ya sea en la implementacion del cliente o del
servicio mismo. Para interactuar con el servicio basta con describirlo mediante un documento WSDL y
acordar un protocolo de transporte (generalmente http). Dado que ninguna de las partes que interactdan
conoce el lenguaje ni la plataforma que la otra parte utiliza, se facilita la interoperatividad.

Permiten integracion just-in-time

La descripcion de un Web Service puede colocarse en registros que permitan a diversos clientes acce-
derloy navegarlo segun algun criterio. Este es el objetivo de UDDI. Los clientes pueden buscar un Web
Service que cumpla con determinado criterio de busqueda, luego obtener la descripcion de su servicio y
finalmente accederlo (consumirlo). Todos estos pasos pueden darse dinAmicamente, para crear sistemas
auto-configurables, adaptables y robustos.

Reducen la complejidad encapsulandola

Los clientes y los proveedores del servicio basan su interaccion en la descripcion de la interfaz del
servicio: no se revelan detalles de implementacion respecto al mismo, sino que los mismos se encapsulan
completamente como una interfaz de acceso.

Permiten exportar facilmente aplicaciones existentes.

Utilizando las herramientas adecuadas, es posible tomar aplicaciones existentes y encapsularlas como
un Web Service. Por ejemplo, una aplicacion [J2EE] provee mdodulos que se acceden mediante el protocolo
[RMI]. Actualmente existen herramientas que con poco esfuerzo permiten encapsular dichos componentes
como un servicio accedido por SOAP sobre http. Esto implica que aplicaciones «legacy» pueden ser utiliza-
das en nuevos contextos y accedidas como Web Services. Adicionalmente, sera posible en el futuro cam-
biar la implementacién del servicio (por ejemplo, la aplicacién J2EE se migra a una arquitectura Microsoft
.Net) sin que esto afecte a los clientes que accedian a la misma como Web Service (siempre y cuando se
respeten las interfaces descriptas en el documento WSDL).

5.5 Autorizacién de Webservices
El estado actual de la tecnologia en torno a Web Services brinda a las organizaciones una alternativa

interesante para ofrecer sus actuales servicios bajo modalidad SOAP, con altas posibilidades de integra-

cién, sin tener que implementarlos nuevamente.

Es factible que una organizacién inicie un proceso incremental para encapsular sus actuales sistemasy
flujo de informacién entre ellos como Web Services. En un contexto asi, es deseable poder controlar y
administrar la informacion de autorizacion sobre los nuevos Web Services a medida que surgen en forma
uniforme y centralizada.

En este contexto puede optarse por implementar un sistema de autorizacién XACML para controlar el
acceso a los Web Services. Razones:

- El'lenguaje de politicas XACML es lo suficientemente flexible para un modelo de seguridad de Web
Services. Por ejemplo, puede utilizarse el siguiente:

0 Sujeto XACML: el sistema que intenta ejecutar un Web Service.

0 Recurso XACML: el nombre de Web Service deseado.

0 Operacién XACML: el nombre del método que se desea ejecutar.

- Lainformacién de autorizacion previamente propuesta puede extraerse facilmente del mensaje SOAP.
Por lo tanto, es factible implementar un «interceptor» que escuche los mensajes SOAP y bloquee
aquéllos que no cumplen con los requerimientos de autorizacién. Este interceptor puede implementarse
como un «proxy» o «firewall» en la red, volviéndose transparente para los clientes y servidores SOAP en
la misma. Esta transparencia disminuye los costos de configuracién del sistema de autorizacién.

5.6 Sumario

En esta seccion se introducen los servicios Web basados en SOAP como la posibilidad de integrar
sistemas heterogéneos y facilitar la futura interoperatividad entre diferentes servicios. Ademas de sus venta-
jes en este sentido, se explicaron los principales protocolos involucrados y su estado al momento de la
confeccion del presente trabajo.
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Finalmente, se definen requerimientos para un sistema de autorizacién para Webservices / SOAP.

Para dar forma definitiva a la relacién sugerida entre XACML y servicios Web, en la siguiente seccion se
presentard un sistema de autorizacién XACML para Webservices / SOAP el cual ha sido implementado
como un interceptor. A su vez, ofrece sus servicios de configuracion como Web Services.

6. Sistema de autorizacién XACML para Web Services
6.1 Objetivo

El sistema permite restringir la utilizacion de determinados Web Services segin un conjunto de politicas
de autorizacion expresadas en lenguaje XACML.

6.2 Descripcion funcional
6.2.1 Modelo de autorizacion
La especificacién de las politicas de autorizacién soporta el siguiente vocabulario:
Subject (categoria «requesting-machine»): direccién IP de la maquina que desea ejecutar el Web Servi-
ce.
Resource: el nombre del Web Service que se desea ejecutar.
Action: el nombre de la operacion del servicio que se esta invocando.
Por lo tanto, es posible definir qué direcciones IP estan autorizadas para ejecutar determinados servicios
y operaciones. Todas las funciones obligatorias de XACML 1.1 son también soportadas, por lo tanto también
es posible combinar funciones para:
- Definir el acceso en términos de subredes en lugar de direcciones.
- Utilizar expresiones regulares para comparacion de cadenas.
- Definir intervalos horarios para las autorizaciones (por ejemplo, permitir a la subred 10.2.53.* acceder a
cualquier servicio solamente entre las 8:00 y 18:00 horas)

6.2.2. Componente PDP

Descripcion

- Interpreta pedidos y respuestas de autorizacion expresadas en XACML.

- Toma las decisiones de autorizacién segun un conjunto de politicas expresadas en un archivo XACML.

- Escapaz de actualizar su base de politicas desde un archivo XML ubicado en el servidor en el cual esta
instalado.

- Escapaz de actualizar su base de politicas desde un recurso Web especificado por su URL.

- Elsistema ofrece dos servicios de configuracion:
o Un servicio para indicar la ubicacion del archivo con las politicas de autorizacion (o una direccién

URL)

o Un servicio para indicar la forma de actualizacién (manual o automatica)

0 Ambos servicios se acceden como Web Services

El desarrollo de este modulo se basa en la implementacién de referencia de Sun disponible en http://
sunxacml.sourceforge.net, la cuél ha sido accedida en su version de cddigo fuente y levemente modificada
por propésitos de logging y de adaptacion.

Dicha implementacién soporta toda la funcionalidad obligatoria segun la especificacion XACML 1.1. Por
lo tanto, este componente PDP es capaz de evaluar no solamente mensajes XACML definidos segun el
modelo de la seccion «Modelo de autorizacién», sino también cualquier mensaje compatible con XACML
1.1.

6.2.3 Componente PEP

- Actla como un interceptor de los pedidos Web Services.

- Puede instalarse en cualquier servidor de Web Services compatible con [Axis] 1.1

- Intercepta cada llamaday en base a la informacion del mensaje SOAP construye un pedido de autoriza-
cion XACML segun el modelo definido en la seccion «Modelo de autorizacién»

- Envia el pedido al componente PDP y espera su respuesta.

- Si el PDP autoriza el pedido, el PEP permite la ejecucién del servicio en forma transparente. En otro
caso, produce una excepcion SOAP.

6.2.4 Componentes adicionales
Adicionalmente, la implementacién se acompafa de otros modulos Gtiles para su prueba y demostra-
cion:
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6.2.4.1 Simulador de direcciones IP

- Este modulo se acopla al PEP y es (til para simular que las ejecuciones SOAP provienen de direcciones
IP distintas de las reales.

- Permite dos opciones de configuracion:

0 Especificacién de la direccion IP a simular: debe ser una direccion 1Pv4.

0 Activacién / desactivacion. Si esta activado, el PEP interpretara que todos los pedidos SOAP provie-
nen de la direccién IP ficticia especificada y ignorando la direccién IP real de la cual se hace el
pedido.

0 Ambas opciones de configuracién se acceden como Web Services.

6.2.4.2 Web Services ejemplos
Se proveen tres Web Services de ejemplo, cada uno con un conjunto de operaciones. Los mismos tienen
implementaciones vacias, es decir, no realizan ninguna funcién en especial, solamente atienden a los llama-
dos SOAP y responden con respuestas con valores generados en forma aleatoria o con datos precargados.
Estos servicios se incluyen para poder verificar el correcto funcionamiento del sistemay realizar ensayos
modificando las politicas XACML y observando las respuestas de autorizacién en forma conveniente para la
demostracion.

Administrador de Bancos (servicio «Banks»)
Permite administrar datos de entidades bancarias. Provee cuatro operaciones:
1) GetAll: obtiene la lista completa de los bancos en el sistema.
2) GetBank: dado un identificador, permite obtener detalles de un banco.
3) DeleteBank: permite eliminar un banco de la base.
4) CreateBank: permite agregar un banco ala base.

Administrador de emisores de tarjetas de crédito (servicio «CreditCardProcessors»)
Permite administrar datos de emisores de tarjetas de crédito. Provee cuatro operaciones:

1) GetAll: obtiene la lista completa de los emisores en el sistema.

2) Getlssuer: dado unidentificador, permite obtener detalles de un emisor.

3) Deletelssuer: permite eliminar un emisor de la base.

4) Createlssuer: permite agregar un emisor a la base.

Servicio de transacciones financieras (servicio «TxGateway»)
Actuia como un concentrador de transacciones financieras, permitiendo ejecutar diferentes acciones que

involucran a diferentes entidades por medio de un solo servicio. Provee cuatro operaciones:

1) CreditCardTransfer: dados los datos de una tarjeta de crédito (emisor, fecha de expiracion, PIN y nimero)
realiza una transferencia hacia una cuenta bancaria especifica.

2) CreditCardCancel: dado el ID de una transaccion de transferencia con tarjeta de crédito previamente
ejecutada, un emisor y un numero de tarjeta, cancela dicha transaccion.

3) FundsTransferBuy: permite transferir fondos de una cuenta bancaria a otra.

4) FundsTransferRefund: dado un ID de una transaccién de transferencia entre cuentas previamente ejecu-
tada, permite retornar el dinero transferido parcial o totalmente.

6.3 Descripcidn técnica

6.3.1 Entorno de desarrollo
El sistema se desarroll6 con el siguiente entorno:
Java SDK: Sun SDK 1.4.2 (java.sun.com)
Entorno de edicién y compilacion: Eclipse 2.1.1 (www.eclipse.org)
Automatizacion de tareas: Ant 1.5.3 (ant.apache.org)
Generador de codigo J2EE: XDoclet 1.2 beta 3 (xdoclet.sourceforge.net)
Generacion de Web Services: Axis 1.1 (ws.apache.org/axis)
Servidor de aplicaciones J2EE 1.3: JBoss 3.2.1 (www.jboss.org)
Framework de logs: Log4J 1.2.3 (jakarta.apache.org/log4j)
Soporte de procesamiento XACML: Sun XACML reference implementation (sunxacml.sourceforge.net)
Todos estos elementos se distribuyen bajo licencias tipo «open source».
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6.3.2 Arquitectura

El sistema de desarroll6 con una arquitectura basada en la plataforma Java 2 Enterprise Edition. Dicha
plataforma define un enfoque para desarrollar aplicaciones multicapa. Se basa en la utilizacion de compo-
nentes modulares distribuidos entre cuatro capas fundamentales. El siguiente grafico muestra en forma
simple los distintos tipos de componentes y su distribucion entre las capas:

Client-Side Sarver-Side Server-Side Enterprise
Presentation Presentation Business Logic Infé:! rmation
- C i ?!tam

EJB
Conlainer

Dther Devics

: : : : -
J2EE "N B | e *
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Asimismo, la plataforma define un conjunto de responsabilidades que deben ser implementadas por el
contenedor (servidor) que ejecute la aplicacion. La definicion de estas responsabilidades se realiza median-
te un conjunto de especificaciones que actian como «contratos». Los contratos definen en forma precisa
los servicios que el contenedor hard disponible para las aplicaciones instaladas en él. Algunos de los
servicios son:

- Procesamiento de contenido dinamico en paginas Web.
- Servicios de autenticacion y autorizacion.

- Ejecucién de transacciones.

- Procesamiento de documentos XML.

- Acceso a bases de datos relacionales.

- Procesamiento de mensajes asincrénicos.

El siguiente diagrama muestra las relaciones légicas entre los diferentes elementos que forman parte de
la plataforma J2EE.

La explicacion de los tipos de componentes y de la arquitectura J2EE en detalle excede los alcances del
presente trabajo. Para mayor informacion remitirse a [J2EE]

A continuacién se presenta un diagrama que describe la arquitectura general ubicando sus componen-
tes.

Equivalencias:
Client-Side Presentation = Capa Cliente
Server-Side Presentation = Capa Web
Server-Side Bussines Logic = Capa de aplicacion
El presente desarrollo no cuenta con una capa de datos persistentes (Enterprise Information Services).

6.3.2.1 Capa de aplicacién
En esta capa residen cuatro componentes:

- Los componentes «Txp.Banks», «Txp.CreditCardProcessors», y «Txp.TxGateway» proveen los servi-
cios simulados explicados previamente en la seccion «Web Services Ejemplos»

- El componente Saxw.PDP es el encargado de procesar solicitudes XACML, consultar una base de
politicas de acceso, y responder a las solicitudes. Este componente puede procesar cualquier solicitud
o archivos de politicas que cumplan con la especificacion XACML 1.1.
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6.3.2.2 Capa Web

En esta capa reside todo el sistema encargado de procesar los mensajes SOAP y exportar a los com-

ponentes de la capa de aplicacién el exterior como Web Services.

Estas tareas se realizan mediante la utilizacion del framework open source [Axis] 1.1.
Cada vez que llega una solicitud SOAP / http a la capa Web, Axis realiza las siguientes tareas:

1) Examina el pedido para identificar al componente de la capa de aplicacién adecuado para responderlo.

2) Procesa el pedido SOAP, extrae los parametros y ejecuta el servicio del componente localizado.

3) Obtenida la respuesta del componente, la transforma en un mensaje SOAP de respuesta.

4) Envialarespuesta SOAP al cliente remoto.

Para activar el sistema de autorizacion XACML es necesario colocar una entidad PEP que actlie como
un interceptor y examine el pedido SOAP antes de permitir su ejecucion. La secuencia modificada es la
siguiente:

1) Axis examina el pedido para identificar al componente de la capa de aplicacion adecuado para respon-
derlo.

2) Elmensaje SOAP es examinado por el componente Saxw.PEP

3) Elcomponente PEP contruye un pedido de autorizacién XACML con los datos de IP origen, servicio y
operacion correspondientes.

4) El PEP envia el pedido a componente PDP, quien segun su base de politicas autorizard o no la ejecu-
cion.

5) Si el PDP rechaza el pedido, el PEP corta la cadena de procesamiento Axis y se retorna al cliente
remoto una excepcion con el mensaje «Access Denied». Si el PDP acepta el pedido, el PEP permite la
ejecucion de la cadena de procesamiento Axis.

6) Axis procesa el pedido SOAP, extrae los pardmetros y ejecuta el servicio del componente localizado.

7) Obtenida la respuesta del componente, Axis la transforma en un mensaje SOAP de respuesta.

8) Se envialarespuesta SOAP al cliente remoto.

La implementacién de este interceptor es posible gracias a que Axis contempla mecanismos de exten-

sion. En este caso, es posible programar «handlers» y configurarlos para intervengan en puntos especificos
de la cadena de procesamiento SOAP. Para mas informacion sobre la programacion y configuracion han-
dlers en Axis consultar [Axis-lrani+03].
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Componentes dicionales
Dos componentes adicionales residen en esta capa Web:

IPSim: este componente se utiliza en la demostracién para simular que los pedidos SOAP provienen en

direcciones distintas de la reales.

Logger: este componente mantiene un log de los pedidos y respuestas de autorizaciones XACML inter-

cambiados con el punto PDP.

6.3.2.3 Capa Cliente

En esta capa se ubica cualquier cliente SOAP / HTTP que accede a los Web Services instalados en el

servidor de aplicaciones.

La consola de configuracion y demostracion es a su vez un cliente Web Service, ya que toda la comuni-

cacion entre ésta y el servidor se realiza siguiendo el protocolo SOAP / http.

Consola de configuracién y demostracion
Esta consola grafica agrupa las siguientes funcionalidades:
- Ejecucidn de los Web Services ejemplos.
- Configuracién del componente IPSim
a. Activacion / desactivacion de la simulacion de la direccion IP origen.
b. Especificacion del IP a simular
- Configuracién del componente PDP
a. Localizacion del archivo de politicas XACML a utilizar.
b. Activacién / desactivacién de la actualizacion automética de politicas.

6.4 Instalacién

Requisitos minimos del servidor

- 350 MB de espacio en disco rigido.

- 256 MB RAM

- Procesador Pentium 111 500

- Sistema operativo Windows 2000 o XP.
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6.4.1 Instalaciény ejecucion del servidor
Paso 1: Copiade archivos

Para facilitar la instalacion, en el CD-ROM que acompania al trabajo se ha incluido el directorio «Entre-
gaw, el cual contiene un archivo comprimido ZIP con el siguiente contenido:
- JavaJDK Sun1.4.2
- Servidor de aplicaciones JBoss configurado.

- Aplicacion SAXW preinstalada en el servidor.

Las aplicaciones J2EE se distribuyen en archivos con extension EAR (Enterprise Archive) o WAR (Web
Archive). El segundo tipo de archivo es el que corresponde a aplicaciones exclusivamente Web, mientras
gue el primero es utilizado para distribuir aplicaciones que contienen varios componentes Web y componen-
tes EJB.

El sistema implementado en el presente trabajo se distribuye en el archivo saxw.ear, el cual puede
localizarse el directorio «\Entrega» del CD-ROM.

Para comenzar la instalacion, descomprima el contenido completo del archivo ZIP a un directorio local
del servidor. La ruta completa de este directorio no debe contener espacios. De aqui en adelante este
directorio sera referenciado como ${saxw.dir}

Paso 2: inicio del servidor

Nota: la ejecucion del servidor requiere los puertos 4444, 8080 y 1099 libres.

Ejecute ${saxw.dir\saxw-server.bat

El servidor mostrara varios mensajes mientras se inicia y finalmente aparecera el mensaje:

[Server] JBoss (MX MicroKernel) [3.2.1 (build: CVSTag=JBoss_3 2 1 date=200305041533)] Started

En este momento la aplicacion esta lista para ser utilizada. Se pueden verifica su funcionamiento con la
direccion http://localhost:8080/ws. Desde esta pagina se pueden listar los Web Services instalados, asi
como obtener sus archivos descriptores [WSDL].

6.4.2 Ejecucion de la consola de demostracion
La consola de configuracién y demostracion requiere el puerto 8081 libre. La misma actlda como un proxy

que recibe los pedidos SOAP y los redirecciona al servidor de aplicaciones. Este comportamiento permite

interceptar el trafico HTTP para estudiar la estructura de los mensajes SOAP intercambiados.

Para ejecutar la consola en la misma PC del servidor, ejecute ${saxw.dir\saxw-client.bat

Si la consola se desea instalar en otra PC distinta de la del servidor, se deben seguir los siguientes
pasos:

1) Descomprimir el contenido del archivo ZIP ubicado en el directorio del CD-ROM «\Entrega» a un directo-
rio local del servidor, excepto el subdirectorio «JBoss». La ruta completa de este directorio no debe
contener espacios. De aqui en adelante este directorio sera referenciado como ${saxw.dir}

2) Ejecute ${saxw.dirf\saxw-cliente.bat
Una vez iniciada la consola aparecera la siguiente pantalla:

Si esta ejecutando la consola desde una PC distinta de la del servidor:

1) Presione el botdn Terminar

2) Enlaseccion «Host destino» coloque el IP del servidor

3) Presione el botén Iniciar.

La consola se conectara al servidor especificado.
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7. Conclusion

Actualmente las organizaciones enfrentan la necesidad lograr una mejor administracién de sus produc-
tos y servicios, sobre todo en relacion a su proteccién, control y monitoreo.

Para aquéllos contextos en los cuales se determine la necesidad de implementar un médulo de adminis-
tracion de autorizacion para algln servicio, no se debera ignorar la posibilidad de utilizar XACML en lugar de
implementar una solucion desde cero.

La consideracion sobre la implementacién de un médulo de autorizacién puede surgir en dos contextos
bésicos:

- Contexto «especifico»: en este caso, el médulo de autorizacién debe aplicarse a un dominio de discurso
especifico. Dicho dominio puede ser especifico a una funcién de negocios (por ejemplo, un médulo de
autorizacion especial para controlar el accesos a registros de médicos de pacientes), o a un dominio
técnico (por ejemplo, control de acceso a documentos en un servidor). Dado que XACML no esté atado
a ningun dominio especifico, su utilizaciéon puede considerarse en cualquiera de estos contextos. El
presente trabajo propuso como puede utilizarse XACML en un dominio técnico especifico: la proteccién
del acceso a servicios Web.
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- Contexto «genérico»: en este caso, una organizacién desea producir un médulo de autorizacion que
pueda adaptarse a distintos contextos. El sistema pasara a ser un producto el cual se intenta sea
adquirido por otras organizaciones. En este caso es recomendable basar la solucién en XACML, ya que
este lenguaje, al ser independiente del dominio del negocio, ofrece la flexibilidad suficiente para ser
adaptado a las necesidades particulares de cada organizacién adquiriente. Si los ingenieros de la solu-
cion determinan que la flexibilidad de XACML satisface los requerimientos del producto, podran utilizar
este lenguaje y focalizarse luego en generar valor agregado en otras areas no cubiertas por la especifica-
cion.

A corto plazo, una implementacion XACML ofrece la ventaja de utilizar un lenguaje flexible y potente,
producto del disefio e interaccion de numerosas entidades, el cual ademas ha sido ratificado como estandar

OASIS. Auln si el sistema a implementar no tiene requisitos de interoperatividad, la utilizacion de XACML
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podra ser una opcién adecuada, ya que liberara a los disefiadores de la tarea de modelar un lenguaje de
autorizacion.

Alargo plazo, se debe considerar la posibilidad de que la aceptacion de XACML de lugar a un surgimiento
de productos «XACML compatibles». La utilizacién de XACML permitir4 a la organizacién estar preparada
para este momento, tanto en experiencia como en la posibilidad de ofrecer productos compatibles con
XACML en el momento preciso.

Aspectos no cubiertos
No debe ignorarse que XACML se focaliza exclusivamente en el lenguaje de autorizacion. Existen otros

aspectos (no resueltos por XACML) que deben considerarse cuando se implementa un médulo de autoriza-

cién. Por ejemplo:

- Almacenamiento de las politicas de autorizacién: ¢ dénde se almacenan? ¢ existird un punto Unico cen-
tralizado o un esquema distribuido?

- Mantenimiento: ¢ qué sistemas podran actualizar las politicas? ¢, qué herramientas soportaran el proce-
so?

- Requerimientos de disponibilidad, tolerancia a fallos y escalabilidad.

Debilidades
XACML se focaliza en el lenguaje. Si bien ha sido ratificado como un estandar y elaborado bajo un

estricto proceso, no se debe olvidar que es la primera version y, como tal, existe la posibilidad de imperfec-

ciones u oportunidades de mejora que no seran detectadas hasta que la experienciay utilizacion de XACML
en el mercado no aumente. De hecho algunas de estas imperfecciones ya han sido detectadas y las
mejoras se estan incorporando en el proceso de produccion de la version 2 de este estandar, la cual esta
fuera del alcance del presente trabajo. Sin embargo, aun ante el riesgo de utilizar una versién incompatible
con su sucesora, al autor recomienda utilizar XACML 1.1 en los futuros médulos de autorizacién donde su
introduccién libere a los ingenieros del costo del disefio de un lenguaje de politicas de autorizacion genérico.

Soportan esta afirmacion las siguientes razones:

- Laexperiencia adquirida al desarrollar el presente trabajo indica que XACML ofrece una curva de apren-
dizaje aceptable para los beneficios que proporciona.

- Laexistencia de implementaciones XACML 1.1 open source facilitaran el desarrollo del sistema, ya sea
proporcionando cédigo o un disefio base. El presente trabajo utiliza la implementacion libre de Sun
disponible en http://sunxacml.sourceforge.net.

- Esde suponer que una migracion desde XACML 1.1 a 2.0 sera menos costosa que la futura adaptacion
de un modelo propietario a XACML 2.0.

7.1 Futuras lineas de trabajo
A continuacidn se sugieren futuras lineas de trabajo relacionadas con XACML.:

7.1.1 Persistenciay fraccionamiento del documento de politicas principal

La especificacién no define restricciones ni requerimientos para la persistencia de las politicas de auto-
rizacién, sélo se limita a definir la estructura del documento XML que las define, el cual puede referenciar a
otros documentos. Asimismo XACML exige la definicién de IDs Unicos para las reglas y politicas, permitien-
do referenciar a estos IDs en otras partes del archivo de politicas.

Sin embargo, el mantenimiento de un gran archivo de politicas puede volverse dificultoso, incluso para
alguien entrenado en el lenguaje XACML. Si el sistema XACML se utiliza para varios servicios independien-
tes y existe a su vez una jerarquia de politicas (por ejemplo, politicas globales que tienen prioridad sobre
politicas departamentales), sera conveniente definir un procedimiento o método para la separacién, agrupa-
miento y almacenamiento de los distintos elementos de un documento de politicas XACML. Deberia existir
un sistema que, en lugar de tomar la politica directamente desde un archivo XACML, sea capaz de procesar
informacion desde otras fuentes (por ejemplo, una base de datos) para construir el documento XACML
definitivo. Este sistema actuaria como un punto PRP.

Para la implementacion de este sistema, puede utilizarse algin componente que permita relacionar
estructuras XML a objetos persistentes o tablas relacionales, como por ejemplo [Castor].

7.1.2 Editor gréfico de politicas

La estructura del documento de politicas se basa en XML y utiliza un esquema que es comprensible para
un ser humano. Es decir, si una persona debidamente capacitada en XACML examina el documento de
politicas serd capaz de entender la I6gica del mismo y comprender las reglas de autorizacién que en él
residen.
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Sin embargo, el lenguaje fue pensado para ser consumido por procesadores automaticos y para ser
generado automaticamente por herramientas graficas. Por ejemplo, supongamos un sistema de base de
datos que permite especificar el control de acceso a las bases utilizando XACML: claramente, si existiera
un editor grafico orientado a bases de datos que genere automaticamente el documento de politicas, los
DBAs podrian utilizarlo con pocos requerimientos de capacitacion. Incluso el disefio de la interfaz podria
ocultar por completo la utilizacién de XACML.

Se propone laimplementacion de un editor grafico XACML genérico que facilite la edicién y generacién
del archivo de politicas.

7.1.3 Proxy JDBC de acceso a Bases relacionales basado en XACML

Una forma de acceso comun en sistemas Java para acceder a distintas bases de datos es la utilizacién
de la especificacion [JDBC]. Mediante la misma, el programador implementa las consultas SQL utilizando
un API definida, y en el momento de instalacion se define el controlador de base de datos que se utilizara.
Las principales bases de datos ofrecen controladores compatibles con JDBC, por ejemplo: DB2, MS-SQL
Server 2000 y Oracle, entre otras. Esto permite que sea posible cambiar el sistema de base de datos con
poco esfuerzo de migracién de codigo, ya que en la mayoria de los casos bastara con cambiar el controla-
dor.

Sin embargo, cada sistema utiliza su propio esquema de control de acceso a la seguridad de las tablas.
Si el sistema cambia, debera contarse con personal capacitado para volver a definir los controles de segu-
ridad.

Se propone implementar un Proxy de acceso a una base relacional que actie como intermediario entre
la aplicacion y el sistema relacional. El Proxy utilizard XACML para definir los controles de acceso, y si
algun control falla no permitira que el pedido llegue el sistema relacional. De esta manera, sera posible que
cualquier base de datos relacional no compatible con XACML sea vista como una base compatible XACML
desde la perspectiva de la aplicacién y la administracién de seguridad de datos.

Los siguientes diagramas muestran como la utilizacién de este Proxy simplifica y centraliza el control de
acceso a las bases de datos:

Antes: Aplicacién
JDBC
JDBC
Oracle
JDBC
JDBC
Politica de acceso
Politica de acceso
MS-SQL
Politica de acceso
DB2
- Laaplicacién accede a la fuente de datos por una interfaz JDBC
- Se puede utilizar como fuente de datos una base Oracle, DB2, 0 MS-SQL.
- La administracion de las politicas de acceso para cada una de las bases mencionadas se realiza en
forma especifica al proveedor.
- Si cambia el proveedor de datos, se debe reconfigurar la informacién de autorizacion utilizando las
herramientas del nuevo proveedor.

Aplicacion
JDBC
JDBC
Oracle
JDBC
DB2
JDBC
Etc.
Proxy
JDBC
JDBC
Politicas de acceso XACML
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Después:

- Laaplicacién accede a la fuente de datos por una interfaz JDBC.

- Se puede utilizar como fuente de datos una base Oracle, DB2, 0 MS-SQL.

- Laadministracion de las politicas de acceso a datos se realiza por un sistema XACML.

- Sicambia el proveedor de datos, no es necesario reconfigurar la informacion de autorizacion, ya que el
control de autorizacion de realiza antes de llegar al sistema de base de datos.

8. Glosario

ACL Lista de control de accesos (Access Control List). Es un recurso que almace-
nay relaciona informacion suficiente para evaluar si un sujeto puede realizar
determinada accién sobre un objeto especificado.

Algoritmo de combinacion
de politicas Un algoritmo que determina como se combinan las distintas decisiones y
obligaciones producidas por la evaluacién de mdltiples politicas.

Algoritmos de
combinacién de reglas Un algoritmo que define cdmo se combinaran las dediciones de multiples
reglas.

Atributo XACML Caracteristica de un sujeto, recurso, accion o entorno la cual puede ser refe-
renciada en un predicado.

DBA Database Administrator. Responsable de la administracion de la Base de
Datos.
Condicién XACML Es una expresion de predicados, la cual evalla siempre como Falso, Verda-

dero, o Indeterminado.

Conjunto de politicas Una lista ordenada de politicas y la especificacién de un algoritmo de combi-
nacién de politicas. Un conjunto de politicas puede contener a su vez varios
conjuntos de politicas. Opcionalmente, puede contener un conjunto de espe-
cificaciones.

Contexto XACML La representacion en forma XACML de un pedido de autorizacién y su corres-
pondiente respuesta.

Decision de autorizacion El resultado de evaluar un conjunto de politicas aplicables. La evaluacién la
realiza un PDP y el resultado es consumido por un PEP. El resultado puede
ser: «Permit», «Deny», «Indeterminate», «<NotApplicable». Opcionalmente, el
resultado puede acompafarse de un conjunto de obligaciones; si dicho con-
junto esta presente, es responsabilidad de PEP cumplir con las obligaciones.

Decisién XACML El resultado de evaluar unaregla, politica o conjunto de politicas.

Entorno XACML Se refiere al conjunto de atributos que estan disponibles el PDP al momento
de evaluar un pedido de un PEP, los cuales son independientes del sujeto,
recurso o accion referenciados en el pedido de autorizacién. Por ejemplo,
atributos relacionados con la fecha o que referencian contextos externos.

J2EE Plataforma que define un conjunto de servicios que deben serimplementados
por los servidores de aplicaciones. Asimismo, define una arquitectura para el
desarrollo de aplicaciones multicapay los roles que intervienen en el ciclo de
vida del sistema. Consultar [J2EE]
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JDBC

Obligacion XACML

PAP

PDP

PEP

PIP

Politica XACML

Predicado XACML

Recurso XACML

Regla XACML

Servicio Web

SOAP

Sujeto

ubDDI

URI

WSDL
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Tecnologia que provee una interfaz de acceso unificada para acceder a un
amplio rango de bases de datos relacionales, asi como a otras fuentes de
datos tabulares. Consultar [JDBC].

Una operacién especificada por una politica o conjunto de politicas. Si dicha
politica (o conjunto de politicas) determinan alguna decisién de autorizacion,
el PEP que consuma dicha autorizacién debe ejecutar la obligacién especifi-
cada.

Punto de administracion de politicas (Policy Administration Point). Se refiere
a la entidad que crea o administra una politica (o0 conjunto de politicas).

El punto que recibe pedidos de autorizacion y sobre la base de la evaluacion
de un conjunto de politicas aplicables produce una respuesta de autorizacion

El punto que realiza el control de acceso a determinados recursos. Antes de
permitir un accesos, el PEP elabora un pedido de autorizacion XACML a un
PDP y espera su respuesta para luego permitir o no el acceso.

Un punto que actia como proveedor de valores de determinados atributos
XACML.

Un conjunto de reglas y la eleccion de un algoritmo de combinacién de reglas.
Opcionalmente, incluye un conjunto de obligaciones.

Una expresion que referencia atributos XACML cuyo valor de verdad puede
ser evaluado.

Un objeto sobre el cual un sujeto desea ejecutar una accién. Puede ser un
dato, servicio u otro sistema.

Un objetivo, un efecto y una condicién. Una regla es un componente de una
politica.

Un componente de software identificable por un URI, cuya interfaz y forma de
acceso pueden ser descriptas por formatos estandar y cuya funcionalidad se
accede mediante protocolos basados en Internet

Simple Object Access Protocol. Protocolo que se basa en la utilizacion del
lenguaje XML para permitir la ejecucion remota de servicios con un alto grado
de interoperatividad e independencia de la plataforma de implementacion del
servicio accedido.

Una entidad interesada en realizar determinada accidn sobre determinado re-
curso.

Universal Description Discovery and Integration. Especificacién que define
una forma estandar para la publicacion y basqueda de servicios Web.

Uniform Resource Identifier. Identificador Unico de Recurso. Referencia a un
recurso Web cuya sintaxis cumple con la especificacion [URI].

Lenguaje basado en XML para describir un servicio Web, indicando qué ope-
raciones ofrece y cémo se debe invocar.
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