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Resumen

En esta tesina se navegara a través de temas relacionados con Blockchain y criptomonedas, mas
especificamente la red ethereum y Tokens digitales/criptograficos. Incluyendo exchanges, DApps,
Smart Contracts, como funciona la Ethereum virtual Machine y como funciona un programa en la
blockchain. Por otro lado, se tratara de crear un reemplazo para las existentes monedas
universitarias, el cual sea universal y tenga un respaldo tecnoldgico confiable, utilizando las

tecnologias mencionadas anteriormente.
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Abstract

In this thesis, topics related to Blockchain and cryptocurrencies will be navigated, more specifically the
ethereum network and digital/cryptographic tokens. Including exchanges, DApps, Smart Contracts,
how the Ethereum virtual Machine works and how a program works on the blockchain. On the other
hand, it will try to create a replacement for the existing university currencies, which is universal and

has reliable technological support, using the technologies mentioned above.
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1 Introduccion

Con los avances tecnoldgicos de los Ultimos afios, mas y mas gente se encuentra interesada en
informarse en conceptos que previamente eran exclusivos para informaticos. Dentro de estos
conceptos, estan las famosas “criptomonedas” asi como su base informatica, las “Blockchain”. En
vista del gran interés e inversiones que tuvo este campo los ultimos afos, logré desarrollarse al punto

que cada dia surgen tecnologias nuevas, o se mejoran las tecnologias ya existentes.

Junto con estas tecnologias mencionadas, existe un concepto que, si bien ya existia anteriormente,
se expandié y se aplicé recientemente, junto con la red Ethereum. Este concepto son los “Tokens

criptograficos”.

El objetivo de esta investigacién es crear un token que pueda ser utilizado en instituciones educativas
como forma de pago para adquirir productos o pagar por servicios, de forma universal y que al mismo
tiempo, eduque a los estudiantes, y padre de los mismos, en el funcionamiento de esta tecnologia

que sigue creciendo dia a dia.
1.1 Descripcién del problema

Hoy en dia hay muchos alumnos que asisten a la universidad y, al mismo tiempo, aprenden y quieren
invertir en criptomonedas o tokens criptograficos, o escuchan al respecto. Al mismo tiempo, alrededor
del mundo hay multiples instituciones que poseen un método de pago Unico para sus
afiliados(alumnos, profesores, padres) el cual resulta obsoleto una vez que el alumno se gradua o el
profesor deja dicha institucion. La solucién que se propone en este proyecto es reemplazar todas por
un token criptografico, el cual sea universal y pueda utilizarse en caso de cambiar de universidad,
realizar intercambios educativos o hasta poder intercambiarlo por dinero una vez se graduen y dejen

la universidad.

1.2. Marco metodoldgico

El enfoque de la investigacion es cualitativo y Waterflow sera el método para realizar los entregables;
se considera la mejor opcion ya que se trabajara el proyecto en una forma iterativa entre cada
“‘milestone”. Finalmente se utilizara una metodologia TDD, test driven design, para desarrollar el

cadigo, dado que este asegurara la funcionalidad del mismo una vez finalizado el desarrollo.
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1.2.1. Objetivo

Profundizar el entendimiento sobre la red criptografica ethereum y especificamente sobre el concepto
de “Dapps” y smart contracts de forma tal que podamos hacer uso de ellos para la implementacion de

un token que sera utilizado para realizar pagos por servicios y productos en instituciones educativas

en todo el mundo, de forma universal y Unica.

1.2.2. Alcances

No se considerara la viabilidad del negocio financiero producto del desarrollo del token, el objetivo
principal de este trabajo es explorar las tecnologias anteriormente mencionadas y determinar si las
tecnologias descentralizadas existentes en la red Ethereum son provechosas para el uso masivo y
merecen consideraciones a posteriori.

Se creara una pagina web para demostrar las utilidades del mismo, asi como el cédigo del token y el
despliegue de todos los programas asociados, de forma local.

A manera de entregable:

e Documentacion de uso y Documentacion técnica

e (Cddigo referente a los smart contract

e Pagina web de interaccion con el Smart Contract.

e (Cdbdigo perteneciente a desarrollos auxiliares para la demostracion de la hipdtesis, lease

plataforma para la obtencion de informacién y acceso a la ejecuciéon de operaciones.
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2 Marco conceptual y estado del Arte.

2.1 Entendiendo la red Ethereum.

2.1.1 Introduccion

Introducida en 2015, la red Ethereum es una plataforma “Open-source”, descentralizada y basada en
“blockchain”, utilizada para su propia criptomoneda llamada “Ether”. Esta plataforma permite el uso
de Smart Contracts y las denominadas DApps (Decentralized applications) para ser creadas y
ejecutadas sin tiempo muerto, fraude, control o interferencias por un tercero.

- Jake Frankfield [12-02-2021].

La plataforma Ethereum es una Blockchain general, con una maquina virtual (Ethereum

Virtual Machine, EVM) para ejecutar Smart Contracts. Dado que el medio ambiente existe solo en
blockchain en forma de maquina virtual, los contratos inteligentes estan completamente aislados de
la red, el sistema de archivos u otros procesos en las maquinas del nodo. Un lenguaje de alto nivel,
“Turing-complete” fue creado para escribir contratos inteligentes en Ethereum. Sin embargo, ese
lenguaje, Solidity, ahora se ha convertido en estandar también para ofras plataformas con

capacidades de utilizar Smart Contracts.

Solidity es similar a JavaScript en sintaxis, pero esta escrito en un estilo completamente diferente.
Una vez que se ha escrito un Smart Contract en Solidity, se compila en el cddigo de bytes de
Ethereum Virtual Machine (EVM) y luego se implementa en una direccion Ethereum especifica. Para
implementar e interactuar con contratos inteligentes en Ethereum, sin embargo, una biblioteca RPC

especial de javaScript es utilizada junto con una APl web

Ya que la programacion de Smart Contracts comenzd con Ethereum y Solidity, es todavia una
disciplina en desarrollo. El lenguaje Solidity tiene un niumero conocido de peculiaridades y una lista
de cambios a venir, lo cual indica que el cddigo siendo escrito en este momento puede volverse

obsoleto en futuras versiones.

10
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2.1.1.1 Transacciones

Segun la documentacion de ethereum, la denominacién “Transacciones” se refiere a una instruccion
firmada de forma criptografica por una cuenta, y su funcién es actualizar el estado de la red
ethereum. La transaccion mas basica utilizada en dicha red es el intercambio de Ether. Utilizando el
ejemplo anterior, podriamos explicar mejor el funcionamiento y la composicién de una transaccion.

Se analizara el caso siguiente.

Una persona (P1) quiere enviarle un ether a otra persona (P2), esto requiere que P1 sea debitado
1ETH y P2 sea acreditada 1ETH. Toda esta informacion y actualizacion de estados debera

representarse en una transaccion.

Esta transaccion, la cual va a alterar el estado de la red ethereum, necesita ser transmitida a la
misma. Esta transmisién puede ser generada por cualquier nodo de la red y va a ser ejecutada por
los denominados “Mineros”, quienes utilizan los recursos de sus equipos para actualizar el estado de

la red y propagarlo al resto de los nodos.

Estas transacciones tienen una tarifa incluida, y deben ser minadas para resultar exitosas.

Esta tarifa se basa en el término “GAS”, el cual se refiere a la unidad que mide la cantidad de
esfuerzo computacional requerida para ejecutar una operacion en la red ethereum. Este esfuerzo
tiene asignado un valor numérico y se utiliza para determinar la tarifa de cada transaccién. Mas

adelante se explicara en detalle el funcionamiento del GAS y su estructura.

Toda transaccion debe tener los siguientes atributos:

- Recipiente: La direccion de recepcion

- Firma: es una forma de identificacion del emisor, se genera cuando la llave privada del
emisor firma la transaccion y esta es aprobada por dicho emisor.

- Valor: la cantidad de ETH que el emisor esta enviando al receptor.

- Data: Informacion adicional arbitraria para dicha transaccion (por si se desea enviar un
mensaje junto con dicha transaccion)

- GasLimit: La cantidad maxima de GAS permitidas para realizar dicha transaccién

- GasFee: La tarifa pagada por el emisor por cada unidad GAS utilizada.
Toda esta informacion es traducida al formato JSON y es intercambiada entre un usuario y la red,

para luego ser ejecutada, y el resultado de todo este proceso resulta en una estructura similar a la

siguiente:

11
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Estructura de una transaccién previo a ser firmada:

from: "OxEA674fdDe714fd979de3EdFOF56AA9716B898ec8",
to: "0Oxac03bb73b6a9e108530aff4df5077c2b3d481e5a",
gasLimit: "21000",

gasPrice: "200",
nonce: "0",
value: "10000000000",

}

Estructura de una transaccién luego de haber sido firmada y enviada:

"id": 2,

“jsonrpc": "2.0",

"method": "account_signTransaction”,

"params": [

{

"from": "0x1923f626bb8dc025849e00f99c25fe2b2f7fb0db",
"gas": "0x55555",
"gasPrice": "0x1234",

"input": "Oxabcd",

"nonce": "0x0",
"to": "0x07a565b7ed7d7a678680a4c162885bedbb695fe0",
"value": "0x1234"

12
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2.1.1.2 Agents

Un agente, o cuenta, en Ethereum se refiere a un ente con un balance(o billetera) de ethers, que
pueden enviar transacciones a la red ethereum. Estos agentes pueden ser controlados por

usuarios(ACU) o ser ejecutados como “Smart Contracts”(ASC).

Si bien ambos tipos de agentes pueden realizar las mismas funciones, recibir, almacenar y enviar

ETH, asi como interactuar con Smart Contracts en la red, estos tienen sus diferencias entre si.

La primera de ellas es en el costo. Mientras que los ACU no tienen costo de creacion, los ASC

requieren un costo de mantenimiento ya que consumen almacenamiento en la red.

Por otro lado, si bien las ACU pueden iniciar transacciones libremente, las ASC solamente pueden

iniciar una transaccion en respuesta a otra.

Por ultimo, las transacciones entre dos ACU solamente pueden ser en ETH, mientras que las ASC
pueden disparar diferentes transacciones en respuesta a una recepcién, como transferir tokens o

hasta crear un nuevo Smart Contract.

Las cuentas en ethereum se componen de 4 atributos:

- Nonce: es un contador que indica la cantidad de transacciones realizadas por esta cuenta.
Se utiliza para asegurar que las transacciones se procesen solo una vez y en las Cuentas de

contratos indican el nimero de contratos creados por esta cuenta.

- Balance: indica el numero de WEI asociados a esa cuenta(WEI es una fraccion de éter. Cada

ether esta compuesto por 1e+18 WEI).

- codeHash: este hash se refiere al codigo de una cuenta en la EVM. Las cuentas de contrato
tienen fragmentos de codigo programados que pueden realizar diferentes operaciones. Este
coédigo EVM se ejecuta si la cuenta recibe una llamada de mensaje. No se puede cambiar a
diferencia de los otros campos de la cuenta. Todos esos fragmentos de cédigo estan
contenidos en la base de datos de estado con sus correspondientes hashes para su posterior
recuperacion. Este valor hash se conoce como codeHash. Para las cuentas de propiedad
externa, el campo codeHash es el hash de una cadena vacia.

- storageRoot: también llamado storageHash, Un hash de 256 bits del nodo raiz de un arbol de

Merkle que codifica el contenido de almacenamiento de la cuenta (un mapeo entre valores

13
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enteros de 256 bits). Este arbol codifica el hash del contenido de almacenamiento de esta

cuenta y esté vacio de forma predeterminada.

Al crear una cuenta se generan un par de llaves de acceso, una privada y una publica. Esta llave
privada es la herramienta que una cuenta utiliza para firmar las transacciones, y estd compuesta de
hasta 64 caracteres hexadecimales los cuales pueden ser encriptados.

La llave publica se genera en base a la llave privada mediante un algoritmo llamado ECDSA(Elliptic
Curve Digital Signature Algorithm). Se puede obtener agarrando los ultimos 20 bytes del hash

keccak-256 de la llave privada y agregando un Ox al principio.

2.1.2 Tokens y sus diferentes aplicaciones

“Un token es un bloque de cdédigo, en formato de Smart Contract, que corre sobre una blockchain.
Este codigo describe como se comportara dicho token , y su base de datos simplemente mantiene un
registro de cuantos tokens tiene cada persona”

- Gonzalo Arzuaga, infobae.

Resumiendo un poco la frase dicha anteriormente, un token funciona como alimento para el
funcionamiento de aplicaciones o plataformas que funcionan, en este caso, dentro de la red ethereum
(haciendo referencia a las Dapps.). La diferencia principal entre una token y una criptomoneda
entonces, es que el token se utiliza dentro de un smart contract para realizar tareas especificas y

estan basadas en criptomonedas.

Los tokens basados en Ethereum se los denomina ERC-20, los cuales almacenan la direccion de la
billetera a la que pertenecen asi como el balance que les queda disponible para usar. Una vez que
alguien envia un token, el balance del emisor disminuye, y aumenta el del receptor. Eso es todo, bien
simple. Es un libro contable que registra quién tiene cuanto, quién transfirié cuanto y a quién. De esta

manera se hace facil para cualquier startup crear y lanzar un nuevo token al mercado.

2.1.2.1 Token como activo Financiero (security Token)

Un token se considera un activo financiero si se puede comprar y vender en mercados
publicos(también conocido como trading).

A mediados de 2017, la SEC (Securities and exchange commission) de Estados Unidos advirtié que
si se clasifican las token de un ICO como “security” cae bajo la regulacion que tiene cualquier activo
financiero normal y bajo sus lineamientos y regulaciones estrictas. A partir de ese momento, ninguna
ICO sali6 a ofrecer tokens que puedan ser catalogados como securities para la SEC para evitar

escandalos o problemas legales.

14
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La SEC establece que para que un token sea considerado "security" tiene que pasar el “Howey test".
Este test consiste en verificar que:

- NO es una inversion de dinero.

- NO tiene expectativas de lucro.

- NO esta basado principalmente en el esfuerzo de otros.

2.1.2.2 Token de utilidad (Utility Token)

Generalmente, los tokens caen dentro de la primer categoria pero si estos no cumplen con alguno de

los puntos del test Howey no puede considerarse un “Security”

Un token de utilidad es, en pocas palabras, una promesa de uso futuro en una plataforma para quien
lo posee. Para desarrollar mas sobre esta explicacion se tomara como ejemplo la red File Coin, la
cual planea ofrecer almacenamiento descentralizado en la nube, tomando espacio disponible en los
discos duros de las computadoras de los miembros de la red.

Quien posea tokens ICO de la red File Coin, podra utilizarlos para comprar mas almacenamiento en
dicha red cuando lancen el servicio. Esta propuesta tuvo una gran repercusién, consiguiendo una

inversion de 257 millones de ddlares americanos pocos dias tras su anuncio.

En casos como este, el valor del token estara dado por la demanda de los usuarios para alimentar la
Dapp mencionada vy, al tener una utilidad dentro de la red, esta no caeria sobre la norma establecida
por la SEC.

2.1.2.3 Token de acciones (Equity Token)

La ultima y menos comun de la lista es el token como accién de una empresa. Con este tipo de token
es mucho mas facil tener acciones de una empresa, principalmente una startup.

Una de las ventajas que tiene en comparacién con las acciones tipicas es que, a través de los
tokens, los accionistas pueden tener un rol mas activo en el gobierno de ese emprendimiento.

Por ejemplo, es posible hacer votaciones mas rapidas, faciles y transparentes a través de una

blockchain.
Ya que el marco regulatorio para este tipo de tokens es escaso, para no decir nulo, pocos

emprendimientos optaron por su utilizaciéon. Aunque se espera que en un futuro cercano estos tokens

comiencen a tener mas presencia.
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2.1.3 Arquitectura

Una de las mejores formas de entender la arquitectura de la red ethereum es compararla con una red
cliente/servidor tradicional. Para ello utilizaremos la arquitectura de una webapp convencional. A

continuacion se puede apreciar, a alto nivel, un diagrama de una webapp genérica.

& & & &

Web Browser Web Browser CurlWget API caller

HTML/CSS Javascript

Server Code running Ruby, Python, Java etc

Database ‘ Cache

~

Webapp hosted on AWS/Heroku etc

Una aplicacion web tipica consiste de “server side code”, el cual generalmente es escrito en un
lenguaje de backend como java, C#, Python, etc... y el cddigo frontend es implementado utilizando
HTML/CSS/Javascript. Esta aplicacion es luego hospedada ya sea en servidores propietarios o a

través de un proveedor de host como Azure, AWS, entre otros.

Los usuarios entonces interactian con la aplicacion web utilizando un buscador (Internet explorer,

Chrome, opera), linea de comando (curl/wget) o por medio de una API.
Lo importante a notar en este tipo de arquitecturas es que hay una unica aplicacion donde los

usuarios interactian haciendo requests, esperando que se procese el mismo e interactuando con la

base de datos y/o caché.
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Por otro lado, en la red ethereum cada cliente(representado como browser en el grafico siguiente) se
comunica con su propia instancia de la aplicacion. No existe un servidor central al que todos los
clientes se comuniquen. Esto significa, en un mundo descentralizado ideal, que cada persona que
quiera interactuar con una Dapp necesitara una copia entera de la blockchain corriendo en su

dispositivo.

Aunque no existe en un mundo descentralizado ideal, la idea detras de la descentralizaciéon es no
depender de un solo servidor. De esta manera, la comunidad introdujo soluciones donde no se tiene
que sacrificar gran parte de la capacidad o ram de tu dispositivo al tener una copia de la blockchain

corriendo, pero sin comprometer el aspecto descentralizado de la red.

& Dapp Web By Dapp Web
Browser Browser
HTML/CSS/Javascript HTML/CSS/Javascript
Web3js Web3ljs

Apache/Nginx Web Server Apache/Nginx Web Server

EVM - Ethereum Virtual Machine EVM - Ethereum Virtual Machine

Block 1 —Block2 > Block3d —»Block 4

] ]
i i
| | Block1 —>Block2 —» Block3 —»Block4 | |
: i

Blockchain Blockchain

Ethereum Dapp - Instance 1

Replaces the database/cache and server code

La red ethereum estd basada en una blockchain entonces, y esta tiene dos conceptos
fundamentales:

- Base de datos: cada transaccion en la red se almacena en la blockchain. Cuando se inicia la
aplicacion se considera una transaccién. Si se tiene por ejemplo, una aplicacién de votacién, que
permite a los usuarios votar candidatos para cumplir cierta funcién, cada voto por un candidato se
considera una transaccion. Todas estas transacciones son publicas y cualquiera puede ver esto y
verificarlo. Esta informacién no puede ser manipulada de ninguna forma. Para asegurarse de que
todos los nodos de la red tengan la misma copia de la informacién, y para asegurarse de que no haya
informacion invalida en la base de datos, ethereum usa la llamada “Proof of work” para asegurar la

red.

17



Belgrano

BUENOS AIRES - ARGENTINA

Trabajo final de Carrera

- Cédigo: la base de datos de una blockchain solo almacena transacciones. La légica para votar por
el candidato, recopilar los votos, etc... Esta almacenada en los mencionados “Smart Contracts”. Este
cédigo se crea en un lenguaje llamado solidity y es compilado en ethereum bytecode para ser
lanzado en la blockchain. De esta forma, la blockchain no solo almacena las transacciones sino

también los contratos.

De esta manera, se puede definir que la blockchain de ethereum almacena la informacién, el cédigo y

también corre dicho cddigo en la Ethereum Virtual Machine (EVM).

2.1.4 EVM (Ethereum Virtual Machine)

La Ethereum Virtual Machine o EVM, es una maquina virtual que forma parte del ecosistema
blockchain de Ethereum. Esta es capaz de ejecutar una amplia gama de instrucciones que le

permiten una gran flexibilidad a la hora de realizar distintas operaciones.

Sin embargo, para hacer mas sencilla la programacion para esta maquina virtual se creé un lenguaje
especializado de alto nivel llamado Solidity. A través de este lenguaje de programacion se facilita la
creacion de los smart contracts. En primer lugar se transforma Solidity a los cédigos de operacion
(OP_CODES) y luego a un bytecode. Este bytecode es finalmente ejecutado por la EVM para realizar
las operaciones especificadas en un smart contract. Todo ello hace que la EVM pueda funcionar
como un computador de verdad, ejecutando desde las mas sencillas hasta las mas complejas

operaciones.

En pocas palabras, dada la caracteristica descentralizada de Ethereum y su capacidad de almacenar
smart contracts en los nodos de la red, y que con EVM pueden ejecutarse las érdenes programadas
en dichos smart contracts, Ethereum se convierte en un gran ordenador mundial descentralizado.
Uno que es capaz de realizar instrucciones que lleven a la resoluciéon de cualquier tarea especifica.
De hecho, puede resolver casi cualquier problema computacional y todo esto ocurre dentro de la

misma red Ethereum.

Todas estas instrucciones se encuentran escritas en los llamados Smart Contracts de Ethereum.

Estos contratos son un tipo de cuenta que posee su propio cédigo, y se habilita desde el mismo
momento en el que llegan a la blockchain. Lo mejor de todo es que para poder usar el potencial de
EVM tan solo debemos tener algo de ether e interactuar con alguna DApp, contrato inteligente o
hacer nuestro propio contrato. No existe ninguna limitacién, cualquier puede aprovechar el poder que

EVM tiene a su disposicion.
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2.1.4.1 ;Cémo funciona la Ethereum Virtual Machine (EVM)?

Con la finalidad de evitar que algun programador pueda atentar contra la seguridad de la red, la EVM
realiza una completa abstraccién del sistema. Manejando el acceso a los recursos de los
computadores y limitando sus acciones en un ambiente controlado o de maquina virtual. A su vez, la
EVM permite simplificar el desarrollo y actualizacién de aplicaciones y caracteristicas disponibles

para las aplicaciones descentralizadas.

La EVM permite el disefio y la ejecucién de smart contract. Ademas gracias a Solidity crear estos
smart contracts resulta muy sencillo y manejable. Aunque la EVM por si misma no es capaz de
ejecutar directamente este lenguaje, si lo hace por medio de una técnica conocida como compilacion

de instrucciones.

La EVM utiliza estos codigos de operacion (OP_CODES) para realizar tareas especificas. Estas
limitaciones llevan al EVM a crear métodos de trabajo que le permitan realizar sus operaciones, entre
ellas la mas importante es la memoria de contratos. Dicha memoria sirve para almacenar informacion
a la que la EVM puede acceder rapidamente. Por otra parte, para almacenar datos de manera
indefinida y hacerlos accesibles para futuras ejecuciones de contratos, se puede usar el
almacenamiento por contratos. Esta actia esencialmente como una base de datos publica, desde la
cual los valores se pueden leer externamente sin tener que enviar una transaccion al contrato, es

decir, sin comisiones.

2.1.4.2 OP_CODES y Bytecode, las fundaciones de la Ethereum Virtual Machine

Los OP_CODES son una parte muy importante y esencial de la EVM. Estos cédigos de operacion
son los que definen las operaciones validas que la EVM puede realizar. En EVM existe la capacidad
de ejecutar hasta 256 OP_CODES distintos, aunque en la actualidad no existen esta cantidad de
codigos definidos. La razén es que el desarrollo de EVM no ha requerido de la creacion de tales
codigos y los desarrolladores son cuidadosos con incluir nuevos codigos debido a las limitaciones en

sus numeros.
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Un aspecto importante de los OP_CODES, es que este es un nivel intermedio de programacioén para
la EVM. El primer nivel vendria dado por Solidity y los lenguajes de programacién de alto nivel
similares a este. Un segundo nivel de profundidad serian los OP_CODES. Por ultimo, tendriamos el
bytecode resultado de compilar los OP_CODES en el equivalente a lenguaje maquina de la EVM,

algo practicamente imposible de entender y escribir por un ser humano.

Sin embargo, al ser Ethereum una blockchain publica y ser un proyecto que aboga por la apertura y
transparencia, el lenguaje bytecode de la EVM se puede descompilar. Es decir, podemos transformar
el bytecode a OP_CODES vy de alli llevarlo a un lenguaje cercano a Solidity. Esto es importante
puesto que brinda a EVM la capacidad de mantener de forma abierta y clara el contenido de un smart
contract. Ademas de permitir reconocer la interfaz binaria de aplicacion(ABI) de la que dispone, la
cual se encarga de codificar y decodificar informacién que entra o sale como ocurrencia cada
transaccion. Un dato importante puesto que se trata basicamente de como puede codificar lamadas
de un contrato para el EVM vy, a su vez, como leer los datos de las transacciones que genera dicho

contrato.

2.1.4.3 Evolucion futura de la EVM

La red de Ethereum ha sido hombrada como la computadora global debido a que cada uno de los
nodos conectados a la red, ejecuta una instancia de la EVM. Al mismo tiempo que todos realizan las
instrucciones de forma idéntica con el fin de lograr y mantener un consenso sobre el estado del
sistema. Esta particularidad de Ethereum hace que su calculo sea mas lento y costoso en
comparacion con un ordenador comun. Pero le brinda mayores ventajas, como por ejemplo una alta
defensa a las fallas bizantinas, una mayor proteccién e integridad de los datos y una mayor

resistencia a la censura.

Asi, Ethereum funciona como una computadora mundial descentralizada de uso general en una red
entre pares. Los smart contract y las DApps desarrolladas en la EVM podrian incluso asumir las
funciones de Internet tal y como las conocemos. Ademas, podria permitirnos la creacion de
economias mas estables ya que su funcionamiento puede ser garantizado y no esta sujeto a

interpretaciones humanas.
Con la aplicacion de elementos como la distribucién de archivos, la ejecucidon de contratos

inteligentes, las aplicaciones descentralizadas y muchos otros, se elimina la confianza en terceros, ya

que si no se cumplen los términos programados, simplemente el contrato no se ejecutara.
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2.1.4.4 ;La EVM puede ampliarse en funcionalidades?

Una de las principales caracteristicas de la EVM es que esta puede ampliarse en funcionalidades,

pero los desarrolladores son cuidadosos en incluir nuevas debido a la poca capacidad de agregar

OP_CODES al sistema. Pese a ello, la EVM puede mejorarse para ser incluida en toda clase de

dispositivos y es un trabajo en progreso dentro de la comunidad Ethereum con el fin de masificar aun

mas su uso.

2.1.4.5 Caracteristica de las EVM

La Ethereum Virtual Machine es un software que posee muchas caracteristicas o cualidades tanto

positivas como negativas. Entre ellas podemos mencionar:

La EVM esta enfocada en proporcionar seguridad y ejecutar codigos no confiables en

computadoras de todo el mundo.

Las aplicaciones descentralizadas y los contratos inteligentes desarrollados en la EVM son
completamente descentralizados y distribuidos. Por lo que no requiere de la participacion de

terceros, ni pueden ser modificadas o alteradas.

La EVM permite el desarrollo de una mayor cantidad de aplicaciones, y que éstas puedan

ejecutarse sobre una misma red blockchain, sin afectar a otras operaciones.

Los contratos inteligentes disefiados en la EVM son invariables y pueden ejecutarse y
hacerse cumplir por si mismo, de una manera auténoma y automatica. Con lo que se elimina

la burocracia, los altos costos y el tiempo de espera tipicos en los contratos tradicionales.
La EVM es sustancialmente menos eficiente que muchas otras maquinas virtuales
convencionales. Esto se debe a que principalmente su disefio se basé en la utilidad del

momento y no en el alto rendimiento.

Los cambios y mejoras experimentados por la EVM han sido pocos hasta ahora. Por lo que

no esta optimizada en cuanto a la velocidad para distintas plataformas de hardware.

El disefio de la EVM no esta dirigido a la portabilidad, lo que limita los espacios en los que

dicha maquina virtual puede implementarse.
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2.1.5 Ethereum testnet

Ademas de la red principal, existen redes de prueba publicas. Estas redes pueden ser utilizadas por
los desarrolladores de protocolos o los desarrolladores de contratos inteligentes para probar tanto las
actualizaciones aplicadas sobre los protocolos como en los contratos inteligentes en un entorno
similar a la produccion antes de la implementacién en la red principal (mainnet). Este es un concepto

analogo a los servidores de produccién frente a los de almacenamiento intermedio.

La mayoria de las redes de prueba utilizan un mecanismo de consenso de prueba de autoridad. Esto
significa que se elige una pequefia cantidad de nodos para validar transacciones y crear nuevos
bloques, poniendo su identidad en el proceso. Es dificil incentivar la mineria en una red de prueba

usando un sistema de prueba de trabajo ya que puede dejarla vulnerable.

2.1.5.1 Ejemplos de testnets

e Gorli: Una red de prueba de prueba de autoridad que funciona con todos los clientes.

e Kovan: Una prueba de red de prueba para aquellos que ejecutan clientes de Open Ethereum.

e Rinkeby: Una prueba de red de prueba para aquellos que ejecutan el cliente Geth.

e Ropsten: Testnet de prueba de trabajo. Esto significa que es la mejor representacion

homogénea de Ethereum.

2.1.5.2 Testnet Faucets

ETH en redes de prueba no tiene valor real; por lo tanto, no hay mercados para testnet ETH. Dado
que necesita ETH para interactuar realmente con Ethereum, la mayoria de las personas obtienen
ETH de testnet de los faucets. La mayoria de las faucets son aplicaciones web en las que puede
ingresar una direccion a la que solicita que se envie ETH. Por lo tanto existen Faucets (Grifos) en
cada testnet que facilitan el fondeo de ETH para pruebas, algunos son:

o  Grifo Gorli

e Grifo de Kovan
e Grifo Rinkeby

e Grifo ropsten

22



Trabajo final de Carrera

Belgrano

BUENOS AIRES - ARGENTINA

2.1.6 Gas

Gas se refiere a la unidad que mide la cantidad de esfuerzo computacional requerido para ejecutar

operaciones especificas en la red Ethereum.

Dado que cada transaccion de Ethereum requiere recursos computacionales para ejecutarse, cada
transaccion requiere una tarifa. Gas se refiere a la tarifa requerida para realizar con éxito una

transaccion en Ethereum.

Message call

...............

N

>

(account)
storage

N

En esencia, las tarifas de gas se pagan en la moneda nativa de Ethereum, éter (ETH). Los precios
del gas se indican en gwei, que en si mismo es una denominacién de ETH; cada gwei es igual a
0.000000001 ETH (10-9 ETH). Por ejemplo, en lugar de decir que su gas cuesta 0,000000001 éter,

puede decir que su gas cuesta 1 gwei. Se apreciara mejor en el siguiente ejemplo:

Alice tiene que pagarle a Bob 1ETH. En la transaccion, el limite de gas es de 21.000 unidades y el

precio del gas es de 200 gwei.

La tarifa total sera: Unidades de gas (limite) * Precio del gas por unidad, es decir, 21,000 * 200 =
4,200,000 gwei 0 0.0042 ETH
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Ahora, cuando Alice envie el dinero, se deduciran 1.0042 ETH de la cuenta de Alice. A Bob se le
acreditara 1.0000 ETH. El minero obtiene 0,0042 ETH.

Message call

transaction

World state

gas
Externally I—I SuppLY message Contract account
owned account >

EVM code
refund
| gas

2.1.6.1 Limites de Gas

El limite de gas se refiere a la cantidad maxima de gas que se esta dispuesto a consumir en una
transaccion. Las transacciones mas complicadas, que involucran contratos inteligentes, requieren
mas trabajo computacional, por lo que requieren un limite de gas mas alto que un simple pago. Una

transferencia estandar de ETH requiere un limite de gas de 21.000 unidades de gas.

Por ejemplo, si establece un limite de gas de 50.000 para una simple transferencia de ETH, el EVM
consumiria 21.000 y recupera los 29.000 restantes. Sin embargo, si especifica muy poco gas, por
ejemplo, un limite de gas de 20,000 para una simple transferencia de ETH, el EVM consumira sus
20,000 unidades de gas intentando cumplir con el txn, pero no se completara. Luego, el EVM revierte
cualquier cambio, pero dado que el minero ya ha realizado 20.000 unidades de gas, ese gas se

consume.
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2.1.6.2 Precio del Gas

El precio del gas se refiere a la cantidad de éter que esta dispuesto a pagar por cada unidad de gas,

y esto generalmente se mide en 'gwei'.

2.1.6.3 Subas del precio del Gas

Las altas tarifas de gas se deben a la popularidad de Ethereum. Realizar cualquier operaciéon en
Ethereum requiere consumir gas y el espacio de gas es limitado por bloque. Esto incluye calculos,
almacenamiento o manipulacion de datos o transferencia de fichas, cada una de las cuales
consumen diferentes cantidades de unidades de "gas". A medida que la funcionalidad dapp se vuelve
mas compleja, la cantidad de operaciones que realiza un contrato inteligente también aumenta, lo
que significa que cada transaccién ocupa mas espacio de un bloque de tamano limitado. Si hay
demasiada demanda, los usuarios deben ofrecer un precio de gas mas alto para intentar superar las
transacciones de otros usuarios. Un precio mas alto puede hacer que sea mas probable que su

transaccion pase al siguiente bloque.

El precio del gas por si solo no determina realmente cuanto tenemos que pagar por una transaccion
en particular. Para calcular la tarifa de transaccién, tenemos que multiplicar el gas utilizado por el

precio del gas, que se mide en gwei.

2.1.6.4 Iniciativas para reducir costos de Gas

Con las nuevas actualizaciones de red de Ethereum 2.0 (también conocido como Eth2 o Serenity).
En ultima instancia, esto deberia abordar algunos de los problemas de las tarifas del gas, lo que a su

vez permitira que la plataforma procese miles de transacciones por segundo y escale a nivel mundial.

El escalado de capa 2 es una iniciativa principal para mejorar en gran medida los costos del gas, la

experiencia del usuario y la escalabilidad.

El nuevo modelo de prueba de participacion deberia reducir el alto consumo de energia y la
dependencia de hardware especializado. El nuevo sistema PoS se introdujo en Beacon Chain. Esta
cadena permitira que la red Ethereum descentralizada llegue a un acuerdo y mantenga la red segura,

pero evitara un alto uso de energia al requerir un compromiso financiero.
Cualquiera con al menos 32 ETH puede apostarlos y convertirse en un validador responsable de

procesar transacciones, proponer nuevos bloques para agregar a la cadena de bloques y almacenar

datos. Los usuarios que tienen menos de 32 ETH pueden unirse a grupos de participacion.
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2.6.1.5 Estrategias para la reduccion de Gas

Si esta buscando reducir los costos de gas para su ETH, puede establecer el precio de sus propias
tarifas de gas y elegir el nivel de prioridad de su transaccion. Los mineros 'trabajaran' y ejecutaran
transacciones que ofrezcan un precio de gas mas alto, ya que pueden mantener las tarifas que usted
paga y estaran menos inclinados a ejecutar transacciones con tarifas de gas mas bajas establecidas.
El precio del gas que establezca es cuanto esta dispuesto a pagar por unidad de gas. Sin embargo,
si establece la cantidad de gas demasiado baja, no podra enviar su ETH ya que se quedara sin
gasolina, entonces tendra que volver a enviar su transaccion, lo que le costara mas en tarifas de gas.

Puede hacer esto desde algunos proveedores de billetera al enviar ETH.

Algunas herramientas para el monitoreo del Gas son:

e FEtherscan

e GasNow

2.2 Tokens ERC-20

Como se menciond antes, las tokens pueden representar cualquier cosa en ethereum. Ya sea un
monstruo de un juego, reputacion para una plataforma online, una moneda fiat como el délar. Para
esto se necesita tener un estandar sélido, que permita a los desarrolladores crear aplicaciones para
token que sean interoperables con otros productos y servicios. Ahi es donde el estandar ERC-20

entra en accion.

2.2.1 Qué son los tokens ERC-20 ?

ERC-20 se refiere al estandar utilizado para los tokens en la red ethereum. En otras palabras,
presentan las propiedades que deben tener las tokens para ser exactamente iguales(en tipo y valor).
En ese sentido, una token ERC-20 funciona similar a las criptomonedas en el sentido que, 1 token
siempre va a tener el mismo valor que otra. Otro nombre para las ERC-20 es “Fungible Tokens” o

tokens tangibles, debido a la propiedad mencionada anteriormente.

Este estandar, provee funcionalidades a las tokens que lo cumplen las cuales incluyen:

- Transferir tokens de una cuenta a otra.
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- Obtener el balance actual de una cuenta
- Obtener la cantidad de oferta del token disponible en la red

- Aprobar la cantidad de un token que un tercero puede gastar por una cuenta

La documentacion de ethereum.org nos provee los métodos necesarios para crear un token que sea
considerado ERC-20. Segun dicha documentacién, se deberan introducir los siguientes métodos y

eventos en el Smart Contract:

function name() public view returns (string
function symbol public view returns
function de als( ) public view returns
function tc public view returns
function Of

function all
returns
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2.2.2 Otros tipos de tokens utilizados en la red Ethereum.

2.2.2.1 ERC-777

Aparte del estandar ERC-20, en ethereum existen otros 2 estandares que valen la pena mencionar.

El primero de ellos es ERC-777 que, segun ellos, es la version mejorada de ERC-20.

Este estandar agrega dos caracteristicas muy importantes al funcionamiento del anterior ERC-20, asi
como compatibilidad con los mismos, siendo que se puede interactuar con estos como si fueran
ERC-20.

Ganchos o “Hooks”, es la primera propiedad agregada a las tokens ERC-777. Estos hooks son
funciones descritas en el smart contract que son llamados cuando se entregan o reciben tokens. Esto

permite al Smart Contract reaccionar ante estas transacciones.

La utilizacién de hooks provee mejoras al estandar ERC-20 ya que:
- Permiten enviar tokens y notificar al contrato de dicho envio en una sola transaccion, a
diferencia de las ERC-20 que requieren una doble llamada.
- Los contratos que no tienen hooks registrados son incompatibles con las tokens ERC-777. El
contrato aborta la transaccion si el contrato receptor no tienen registrado un hook, para evitar
transferencias accidentales a contratos no ERC-777

- Los hooks pueden rechazar transacciones.

La segunda propiedad importante que proveen los ERC-777 es la utilizacion de Decimales, lo cual

soluciona la confusién de estos causada en los ERC-20.

2.2.2.2 ERC-721: NFTs

NFTs, o Non-fungible tokens, son un tipo de token utilizado para representar algo Unico. Lo bueno de
este tipo de tokens es la versatilidad ya que pueden ser utilizados para representar una variedad de

cosas como arte, propiedades, objetos coleccionables, entre otros.
La diferencia principal entre este tipo de tokens y las anteriormente mencionadas es que, lo que las

define no es su precio sino sus caracteristicas Unicas. Ya que cada NFT es Unica, esa caracteristica

destaca su valor.
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Las NFTs tienen tanto potencial que se dedicé un estandar especifico para ellas dentro de la red
ethereum: ERC-721. Este estandar permite que las NFTs sean unicas, y tengan diferente valor que
las otras tokens del mismo smart contract, ya sea dado por su antigliedad, rareza, o tal vez algo mas

particular como su visual.

Todas las NFTs tienen una variable del tipo “uint256”(unsigned, int, 256 bits) llamada tokenld. Esto
hace que para cualquier contrato del tipo ERC-721, la direccién de contacto tiene que tener un
tokenld unico (globalmente). Sabiendo esto, una dApp puede tener un conversor que utiliza el

tokenld como input y muestra una imagen/video/sonido en pantalla como output.

Las NFTs, si bien tienen potencial para mucho mas, hoy en dia son utilizadas principalmente para
crear objetos coleccionables, o definir algo como Unico, como bien se mencioné anteriormente. Los
usos mas comunes incluyen objetos coleccionables(mas utilizado en el campo artistico) asi como
varios juegos virtuales que utilizan NFTs ya sea como moneda de intercambio o como un objeto
utilizable dentro del mismo juego. Hay varias aplicaciones mas para las NFTs pero estas son las mas

utilizadas actualmente
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2.2.2.4 Implementacion y despliegue de un NFT

Para implementar un NFT, un smart contract debe contar con los siguientes métodos y eventos:

Metodos

function bal
function o
function safeTransferFrom|a B55 om, address to, uin
function safeTransferfr
cokenld) external payable
function transferFror

external payable

function appro
payable
function se

function getfpproved{uint256 tokenId

Eventos
event Transfer(address indexed
indexed token
event Approval(address indexed

int256 indexed toke
event ApprovalForAll(address indexed

2.2.2.5 Ejemplos de NFT’s

Como se menciond, las NFTs pueden tomar varias formas. A continuacion se listaran las mas

populares en el mercado, asi como un par de usos creativos para NFTs.

- CryptoKitties es un juego basado en la procreacion, intercambio y recoleccién de NFTs llamadas

Cryptokitties.

- Sorare es un futbol de fantasia en el cual se pueden conseguir coleccionables y premios por

competencias, asi como manejar tus equipos entre otros.
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- Unstoppable Domains, es una empresa en san francisco que permite obtener dominios en
blockchain. Estos dominios reemplazan el dominio de la criptomoneda por texto comprensible por un

humano(asi como un dominio de internet pero para criptomonedas).

- Gods Unchained Cards, es un juego de cartas intercambiables dentro de una blockchain que utiliza
NFTs para traer esa sensacion de “ownership” de tus recursos. Este juego consigui6 mucha

popularidad en los ultimos meses y planea seguir creciendo.

2.2.2.6 Adquisicion de NFT’s

Para obtener un NFT lo Unico que hay que hacer es justamente, comprarlo. Hay varias formas ya sea
compra directa o por subasta(la mayoria de los NFTs caen en esta categoria). Si bien solo hay que
comprarlos, dentro de la red ethereum, se obtienen mayormente a cambio de Ether. Por eso primero

se debera tener una billetera virtual con ethers y luego comprarlos.

2.2.4 Implementacion para la creacion y despliegue de un token
2.2.4.1 MetaMask

El primer paso para la creacion de un token es crear una metamask account. Este paso es sencillo y
solo requiere la creacién de la cuenta a través de la plataforma de metamask.io.

Metamask es una billetera virtual de las mas conocidas en el mercado. Aparte de funcionar como una
billetera, también sirve como intermediario o gateway para utilizar las extensas dApps de ethereum,
una de ellas es la que nos permitira la creacién de nuestra token. Aparte de esto, se utilizara

Metamask para mantener las tokens que se usaran para pagar el deployment fee.

2.2.4.2 Obtener un nodo de blockchain

El siguiente paso para la creacion de una token sera conseguir un nodo funcional de la blockchain
asociada a la red donde se lanzara este token. El nodo es esencial ya que es el método de
comunicacion e interaccidon que esta token tendra con la blockchain. Si bien hay varios proveedores,
solo se mencionara moralis ya que es actualmente el mas sencillo y rapido de ellos. Desde moralis
se puede obtener el nodo de la red ethereum(asi como BSC, POLYGON y ARBITRUM que son otras

grandes redes).

Los nodos estan representados por una URL la cual se puede obtener facilmente utilizando este

proveedor.
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2.2.4.3 Obtener Tokens

El ultimo paso previo a lanzar nuestra token es obtener un capital de tokens nativos a la blockchain
que planeamos usar, en este caso Ether. Obtener ether es sencillo y hay diferentes formas de
hacerlo. Una de ellas es utilizar una plataforma de cambios fiat como Coinbase o robinhood. Otro
ejemplo es la utilizacién de exchanges descentralizados(se hablara mas en detalle mas adelante)

tales como Uniswap o pancakeswap para intercambiar una token por otra.

2.2.4 .4 Desarrollo y Deployment

Para el desarrollo de la token, a parte de los métodos y eventos necesarios para que cumpla con los
protocolos correspondientes(ERC-20/ERC-777 etc...) hay algunos pasos extra a considerar. Si bien
no se entrara en detalle sobre el proceso de creacion de la token en si, se mencionara en aspectos

generales que pasos se deben tomar para un mejor entendimiento de estas.

Primero se debe configurar el nodo. Esto se puede realizar utilizando brownie network manager, el
cual es un servicio integrado en la red ethereum. Una vez seteado el nodo, utilizando la URL
obtenida anteriormente, se debe configurar las licencias, la denominada Pragma Line y se debe
importar el paquete “OpenZeppelin”. Una vez finalizados estos pasos se procede a la creacion del

token en si.

A la hora de crear el token, se deben seguir los protocolos apropiados para dicha token, como se
mencion6 anteriormente. OpenZeppelin tiene varios ejemplos de tokens para que el developer se

guie en como crearlos, asi como qué métodos son necesarios para cada protocolo.

Una vez que se desarrolla el Smart Contract de la token lo Unico que queda es testearlo y realizar el
deployment. Este paso es sencillo ya que se realiza la compilacion desde la consola brownie y si se

ejecuta correctamente, el testing esta finalizado.
El despliegue de la moneda se realiza de forma similar, introduciendo una serie de comandos en la
consola brownie los cuales resultaran en el despliegue de la token asi como la asignacién de

direcciones para la token implementada.

Para mas informaciéon sobre cémo crear e implementar una token dentro de la red ethereum, se

puede obtener desde la pagina moralis.io, donde hay un tutorial detallado sobre como hacerlo.
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2.3 Smart Contracts

2.3.1 Introduccion a los SC’s

"Smart Contracts" o Contratos inteligentes es un término que se utiliza para describir el cédigo
informatico que ejecuta automaticamente todo o parte de un acuerdo y se almacena en la blockchain.
Como se analizara mas adelante, el codigo puede ser la Unica manifestacion del acuerdo entre las
partes o puede complementar un contrato tradicional basado en texto y ejecutar ciertas
disposiciones, como la transferencia de fondos de la Parte A a la Parte B. El cédigo en si se replica
en multiples nodos de una cadena de bloques y, por lo tanto, se beneficia de la seguridad,
permanencia e inmutabilidad que ofrece una cadena de bloques. Si las partes han indicado, al iniciar
una ftransaccién, que se han cumplido ciertos parametros, el cdédigo ejecutara el paso
desencadenado por esos parametros. Si no se ha iniciado dicha transaccion, el codigo no tomara
ningun paso. La mayoria de los contratos inteligentes estan escritos en uno de los lenguajes de
programacion directamente adecuados para dichos programas informaticos, como Solidity, pero

existen otros tales como Vyper.

En la actualidad, los parametros de entrada y los pasos de ejecucién de un contrato inteligente deben
ser especificos y objetivos. En otras palabras, si se produce "x", ejecute el paso "y". Por lo tanto, las
tareas reales que realizan los contratos inteligentes son bastante rudimentarias, como mover
automaticamente una cantidad de criptomonedas de la billetera de una parte a otra cuando se
cumplen ciertos criterios. A medida que se extiende la adopcion de blockchain, y a medida que se
tokenizan mas activos o se “encadenan”, los contratos inteligentes se volveran cada vez mas
complejos y capaces de manejar transacciones sofisticadas. De hecho, los desarrolladores ya estan

encadenando multiples pasos de transaccién para formar contratos inteligentes mas complejos.

Antes de que un contrato inteligente compilado realmente pueda ejecutarse en ciertas cadenas de
bloques, se requiere un paso adicional, a saber, el pago de una tarifa de transaccién para que el
contrato se agregue a la cadena y se ejecute. En el caso de la cadena de bloques Ethereum, los
contratos inteligentes se ejecutan en la Maquina Virtual Ethereum (EVM), y este pago, realizado a
través de la criptomoneda ether, se conoce como "gas". Cuanto mas complejo sea el contrato
inteligente (segun los pasos de la transaccion a realizar), mas gas se debe pagar para ejecutar el
contrato inteligente. Por lo tanto, el gas actia actualmente como una puerta importante para evitar

que los contratos inteligentes excesivamente complejos o0 numerosos abrumen al EVM.
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Actualmente, los contratos inteligentes son los mas adecuados para ejecutar automaticamente dos
tipos de "transacciones" que se encuentran en muchos contratos: garantizar el pago de fondos en
ciertos eventos desencadenantes e imponer sanciones financieras si no se cumplen ciertas
condiciones objetivas. En cada caso, la intervencion humana, incluso a través de un titular de
depdsito de confianza o incluso del sistema judicial, no es necesaria una vez que el contrato
inteligente se ha implementado y estd operativo, lo que reduce los costos de ejecucién vy

cumplimiento del proceso de contratacion.

2.3.2 Lenguajes disponibles para la creacién de SCs

Dentro de la red Ethereum, los dos lenguajes mas activos para la creacion de smart contracts son

solidity y viper, los cuales tienen una sintaxis simple y directa.

2.3.2.1 Solidity

Solidity es un lenguaje de alto nivel, orientado a objetos utilizado para la creacion de smart contracts.
Este lenguaje fue influenciado profundamente por C++, tipado de forma estatica(el tipo de variable se
conoce al momento de compilar) y tiene soporte para herencia, librerias y tipos de datos

complejos(definidos por el usuario).

Este lenguaje fue creado para la red ethereum, mas especificamente, para la creacion de smart

contracts en dicha red.

Para poder compilar archivos en este lenguaje se pueden utilizar diferentes técnicas.

Remix, es una pagina web la cual puede compilar solidity de forma rapida y eficiente, muy
recomendado para alguien que esté aprendiendo el lenguaje asi como para realizar tests sin la
necesidad de instalar varias versiones diferentes de solidity en la computadora.

npm/Node Js. es una forma conveniente y portable de instalar solcjs, el cual es un compilador de

solidity accesible por linea de comando.

En la organizacién ethereum se puede conseguir también una imagen que utiliza solc para Docker.
Esta imagen corre el ejecutable del compilador y se le pueden pasar todos los argumentos de

compilacién al mismo.
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2.3.2.2 Vyper

Vyper por otro lado, es un lenguaje basado en python, de tipado fuerte y cédigo compacto, el cual
busca que los Smart Contracts sean mas seguros y faciles de auditar, reduciendo los “features” a

diferencia de su competencia, solidity.

Vyper no soporta modificadores, herencia, overloading de funciones u operadores, llamadas
recursivas o loops infinitos entre otras caracteristicas que hacen solidity mas versatil. Aun asi, vyper

esta muy presente en la red ethereum como un lenguaje simplificado de smart contracts.

2.3.3 Anatomia y sintaxis de un Smart Contract

2.3.3.1 Informacion

La informacién de un smart contract puede ser almacenada en memoria o en disco. Almacenar
informacion en disco en la red ethereum tiende a ser costoso asi que solo se debera usar en caso de

ser necesario.

Para almacenar informacion en la red ethereum se representa con variables de estado. A estas se
les debe definir el tipo y nombre para que el SC tenga nocion de cuanto espacio se necesitara para
almacenar dicha variable.

Los tipos de variables que se pueden almacenar en la red incluyen: Booleanos, int, Fixed-Point
numbers, Arrays de tamano fijo, arrays de tamafo dinamico, racionales y enteros literales, Strings

literales, hexadecimal, enums y direcciones.

Cada uno de estos tipos de variables ocupara un espacio diferente en la red, por ejemplo, una

direccion ocupa 20 bytes o 160 bits, y se expresa en hexadecimal comenzando con Ox.

La siguiente imagen expresa como se realiza en el contrato el almacenamiento en la red.
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Las variables que sdlo tienen relevancia durante la ejecucion del contrato se pueden almacenar en
memoria y son mucho menos costosas, ya que no requieren un espacio permanente en la red

ethereum.

Adicionalmente, existen las variables de entorno las cuales son utilizadas principalmente para
proveer informacion acerca de la blockchain o la transaccién actual. Un ejemplo claro seria la
variable msg.sender, del tipo address, la cual hace referencia a la direccion del emisor del mensaje

que ejecuté la llamada actual.

2.3.3.2 Funciones

Las funciones funcionan como en cualquier otro lenguaje de programacion y su utilizacion termina
siendo la misma. En el ambito de los smart contracts se definen varias categorias para ellas.
- Internas: No crean una llamada a la EVM, y solo se pueden acceder desde el contrato donde
existen o sus contratos asociados.
- Externas: generan una llamada a la EVM, lo que permite que sean invocadas desde otros
contratos por medio de transacciones y se invoca como una funcion externa en los lenguajes

0.0.(f(x) no funciona pero this.f(x) si)

Fuera de internas o externas, existen diferentes categorizaciones para funciones especiales en los
SC.
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Las funciones en los SC deben contener la siguiente estructura e informacién:

Variables de parametro y tipo(si acepta parametros de entrada)
Declaracion de internal/external
Declaracion de pure/vire/payable

Tipo de retorno(si aplica)

En la siguiente imagen se puede apreciar un SC con funciones basicas para ejemplificar

pragma solidity »>=8.

contract E

constructor | public
dapp_name = "My Example

function read name public view returns(strin
return ds 3m

function update name(string value) public
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2.3.3.2.1 Funciones de vista

Este tipo de funciones, también llamadas funciones “Getter” son utilizadas para obtener informacion y

no realizan cambios dentro de la red o las variables involucradas en el SC.

public view returns

def rea
return

2.3.3.2.2 Funciones constructoras

Estas funciones se ejecutan solo cuando el SC es llamado por primera vez y funcionan como un
constructor en cualquier lenguaje basado en clases. Estas funciones normalmente inicializan

variables de estado a los valores especificados.
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constructor( ) public

2.3.3.2.3 Funciones internas(Built-in)

Aparte de las funciones que un programador puede definir en un smart contract, también existen
funciones internas o preprogramadas. La mas comun seria:

- address.send() - Solidity

- send(address) - Vyper

Estas funciones permiten enviar ETH a otras cuentas.

2.3.3.3 Eventos y logs

Los eventos y logs permiten la comunicacién entre el smart contract y el frontend u otras aplicaciones
suscritas. Cuando una transacciéon es minada, un smart contract puede emitir eventos y escribir logs

a la blockchain para que el frontend lo procese.

2.3.4 Usos de SCs

Los contratos inteligentes se pueden utilizar en una variedad de campos, desde la atencién médica
hasta la cadena de suministro y los servicios financieros. Algunos ejemplos son los siguientes

definidos.
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2.3.4.1 Sistema de votacion del gobierno

Los contratos inteligentes proporcionan un entorno seguro que hace que el sistema de votacion sea
menos susceptible a la manipulacién. Los votos que utilizan contratos inteligentes estarian protegidos

por un libro mayor, lo cual es extremadamente dificil de decodificar.

Ademas, los contratos inteligentes podrian aumentar la rotacién de votantes, que histéricamente es
baja debido al sistema ineficiente que requiere que los votantes se alineen, muestren identidad y
completen formularios. La votacion, cuando se transfiere en linea mediante contratos inteligentes,

puede aumentar el niumero de participantes en un sistema de votacion.

2.3.4.2 Cuidado de la salud

Blockchain puede almacenar los registros de salud codificados de los pacientes con una clave
privada. Solo se concederia acceso a los registros a determinadas personas por motivos de
privacidad. Del mismo modo, la investigacion se puede realizar de forma confidencial y segura

mediante contratos inteligentes.

Todos los recibos hospitalarios de los pacientes pueden almacenarse en la cadena de bloques y
compartir automaticamente con las companias de seguros como prueba de servicio. Ademas, el libro
mayor se puede utilizar para diferentes actividades, como la gestion de suministros, la supervision de

medicamentos y el cumplimiento de la normativa.

2.3.4.3 Cadena de suministro

Tradicionalmente, las cadenas de suministro sufren debido a los sistemas basados en papel donde
los formularios pasan por multiples canales para obtener aprobaciones. El laborioso proceso

aumenta el riesgo de fraude y pérdida.
Blockchain puede anular tales riesgos al entregar una versioén digital accesible y segura a las partes

involucradas en la cadena. Los contratos inteligentes se pueden utilizar para la gestién de inventario

y la automatizacion de pagos y tareas.
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2.3.4.4 Servicios financieros

Los contratos inteligentes ayudan a transformar los servicios financieros tradicionales de multiples
formas. En el caso de las reclamaciones de seguros, realizan la verificacion de errores, el

enrutamiento y la transferencia de pagos al usuario si todo se considera apropiado.

Los contratos inteligentes incorporan herramientas criticas para la contabilidad y eliminan la
posibilidad de infiltraciéon de registros contables. También permiten a los accionistas participar en la
toma de decisiones de forma transparente. Ademas, ayudan en la compensacion comercial, donde

los fondos se transfieren una vez que se calculan los montos de las liquidaciones comerciales.

2.3.5 Unicos a la red Ethereum ?

Los Smart Contracts si bien tuvieron su origen en la red Ethereum esta tecnologia se extendi6 a otros

proyectos similares tales como:

e Cardano (ADA)
e Polkadot (DOT)
e VeChain (VET)
e Stellar (XLM)

e Tron (TRX)

e Neo (NEO)
e Klatyn (KLAY)
e EOS (EOS)

e Cosmos (ATOM)

2.3.6 Ejemplos de SCs

Los contratos inteligentes podrian eliminar las llamadas brechas entre la compra y el pago. Cuando
llega un producto y se escanea en un almacén, un contrato inteligente podria desencadenar
inmediatamente solicitudes para las aprobaciones requeridas y, una vez obtenido, transferir fondos
inmediatamente del comprador al vendedor. A los vendedores se les pagaria mas rapido y ya no
necesitan participar en reclamaciones, y los compradores reducirian los costos de sus cuentas por
pagar. Esto podria afectar los requisitos de capital de trabajo y simplificar las operaciones financieras

para ambas partes. En el lado de la aplicacion, se podria programar un contrato inteligente para
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cortar el acceso a un activo conectado a Internet si no se recibe un pago. Por ejemplo, se puede

denegar automaticamente el acceso a cierto contenido si no se recibe el pago.

2.3.7 Implementacion y despliegue de un SCs en la red Ethereum

Para desplegar un SC lo Unico que se debe realizar es enviar una transaccién conteniendo el cédigo

compilado del SC sin especificar recipientes.

Para realizar el despliegue se necesita el codigo compilado, ETH para pagar el gas, el script o plugin
de despliegue y acceso a un nodo de ethereum, ya sea uno personal o unirse a uno publico o

también usando el servicio node a través de una API.

Una vez que se tiene todo lo mencionado anteriormente, solo hace falta utilizar una herramienta
especializada para realizar la transaccién y el SC ya estara montado en la red ethereum. Las
herramientas mas utilizadas son Hardhat y Truffle, y la documentacion necesaria para realizar la
transaccion, incluyendo los scripts y los pasos necesarios para hacerla, se puede encontrar en la

pagina principal de ambas.

2.4 Decentralized Applications (DAPPS)

Una aplicacién descentralizada, o dapp, es una aplicacion que corre dentro de una red
descentralizada, en este caso ethereum, cuya informacién es almacenada en la blockchain y la l6gica

del backend en Smart Contracts.

Una Dapp puede tener una interfaz grafica como cualquier otra aplicacion y realizar llamadas al

backend, la diferencia es que estas llamadas se realizan a la red en vez de a un cédigo centralizado.
Una vez que se monta una dapp en la red, no se puede sacar y queda a libertad de uso de los

usuarios de la red. Estas aplicaciones corren en la EVM para, en caso de que haya un bug en la

misma, este no afecte a la red entera.

2.4.1 Ventajas y desventajas de una DAPP

2.4.1.1 Ventajas

e Zero Downtime - Una vez que el SC es implementado y desplegado a la blockchain, la red

entera va a ser capaz de proveer este servicio a los clientes que quieran hacer uso de ella,
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haciendo imposible que algun actor malicioso pueda lanzar ataques hacia una dapp

especifica.

Privacidad - no es necesario proveer identificacion real para interactuar con una dapp.

Resistencia al censurado - ninguna entidad individual puede impedir que usuarios

desplieguen dapps, realicen transacciones o lean informacién de la blockchain.

Integridad completa de datos - La informacion almacenada en la blockchain es inmutable e
indiscutible, gracias a las primitivas criptograficas. Eso impide la falsificacién de

transacciones y otros datos que ya se han hecho publicos.

Trustless Computation / comportamiento verificable - los SC pueden ser analizados y su
ejecucién esta garantizada de forma predecible, sin la necesidad de confiar en una autoridad
central. Esto es diferente en las apps convencionales, por ejemplo, una aplicacion bancaria,
donde un usuario debe confiar en que la institucion financiera no haga mal uso de la

informacion, altere nuestros registros o que sea hackeada.

2.4.1.1 Desventajas

Mantenimiento - es dificil dar mantenimiento a una dapp ya que alterar el cddigo y la

informacion publicada en una blockchain es dificil.

Performance overhead - Hay una gran cantidad de gastos generales y escalar una
plataforma es dificil de realizar. Para conseguir el nivel de seguridad, integridad y
transparencia que ethereum aspira a alcanzar, cada nodo ejecuta y almacena cada

transaccion. Aparte de esto, el proof of work toma tiempo también.

Congestion de red - Cuando una dapp usa demasiados recursos computacionales, la red
entera necesita realizar un backup. Actualmente la red puede procesar so6lo 10-15
transacciones por segundo, lo cual puede generar tiempos de espera largos para la

ejecucioén de una.
Experiencia de usuario - tiende a ser mas dificil crear interfaces y experiencias User-friendly

ya que los usuarios pueden encontrar dificil la configuracién de las herramientas necesarias

para interactuar con la blockchain de una forma segura.
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e Centralizacion - Las soluciones User-friendly y developer friendly que actualmente existen
tienden a comportarse como una aplicacion centralizada, lo cual pierde el propdsito de

funcionar sobre una red descentralizada y el uso de block chains.

2.4.1 Ejemplos de DAPPS

Las dapps pueden tomar diferentes formas y tener multiples usos, hoy en dia existen muchas dapps
siendo utilizadas a nivel mundial. Un ejemplo claro de esto podria ser el juego EOS Dynasty, el cual
es el primer juego RPG Online PVP(Rol Playing Game, Player vs Player) basado en blockchain. Otro
ejemplo claro es el navegador web Brave, el cual también esta basado en token y recompensa a los

usuarios con una criptomoneda propietaria

2.5 Monedas universitarias

2.5.1 Introduccion

Como se menciond en la introduccidn, las universidades hoy en dia manejan un sistema de moneda
interno el cual pueden intercambiar por productos o servicios de manera sencilla y rapida. Para tomar
por ejemplo, se va a utilizar la universidad central de Florida(UCF) con su sistema monetario interno
llamado Knight Cash,nombrado asi debido a que el equipo deportivo de la universidad son los

caballeros, o Knights.

2.5.2 Como funciona

Knight Cash es una moneda interna de la universidad UCF, la cual se puede adquirir si uno es
alumno, profesor o empleado de la institucion. Segun su pagina web,

https://ucfcard.ucf.edu/knight-cash/, se puede optar por pagar con esta moneda en casi todos los

locales dentro del campus y es practico debido a que, gracias a ella, el alumno puede no tener

efectivo encima para poder acceder a productos y necesidades basicas.
Para cargar dinero, tienen cuatro opciones diferentes, dos en persona la cual puede ser en una

especie de ATM distribuidos a través del campus o yendo al edificio de servicios de tarjeta. Y dos de

forma virtual, ya sea desde la APP o desde la pagina web.
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2.5.3 Ventajas y desventajas

Los beneficios que provee esta forma de pago principalmente incluyen, el hecho de que se puede
cargar de forma virtual, esta implementado en todo el campus y, recientemente, lograron crear un
partnership con Fairwinds Credit Union para poder agregarlo al sistema bancario del mismo. De esta
forma un alumno puede acceder a su dinero de forma sencilla y sin necesidad de cargar efectivo
encima.

El problema principal de este es, como se menciond anteriormente, que esta moneda no funciona
fuera de la institucién mencionada. Asi como se utilizé de ejemplo Knight Cash, multiples
universidades a través del mundo sufren del mismo problema, entorpeciendo las finanzas de sus
alumnos, en mayor o menor medida, y creando un problema principal: No poder acceder al dinero en

otra universidad.

2.6 Exchanges y conceptos centrales

2.6.1 Qué es un exchange?

Una exchange es un mercado donde se negocian valores, materias primas, derivados y otros
instrumentos financieros. La funcién principal de una exchange es garantizar un comercio justo y
ordenado y la difusién eficiente de la informacion de precios para cualquier negociacién de valores en
esa bolsa. Los intercambios brindan a las empresas, gobiernos y otros grupos una plataforma desde

la cual vender valores al publico inversionista.

Un exchange puede ser una ubicacion fisica donde los comerciantes se reunen para realizar
negocios o una plataforma electronica. También pueden denominarse exchange de acciones o
"bolsa", segun la ubicacion geografica. Los exchange se encuentran en la mayoria de los paises del
mundo. Las bolsas mas destacadas incluyen la Bolsa de Valores de Nueva York (NYSE), el Nasdaq,
la Bolsa de Valores de Londres (LSE) y la Bolsa de Valores de Tokio (TSE).

2.6.1.1 Exchanges electronicos

En la ultima década, el comercio ha pasado a intercambios totalmente electronicos. La igualdad de
precios algoritmica sofisticada puede garantizar un comercio justo sin requerir que todos los

miembros estén fisicamente presentes en un piso de negociacion centralizado.
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2.6.1.2 Requisitos de listado

Cada bolsa tiene requisitos de cotizacion especificos para cualquier empresa o grupo que desee
ofrecer valores para negociar. Algunas bolsas son mas rigidas que otras, pero los requisitos basicos
para las bolsas de valores incluyen informes financieros regulares, informes de ganancias auditados
y requisitos de capital minimo. Por ejemplo, la NYSE tiene un requisito clave de cotizacion que

estipula que una empresa debe tener un minimo de 4 millones en capital social (SE).

2.6.1.3 Los exchanges brindan acceso al capital

Una bolsa de valores se utiliza para recaudar capital para empresas que buscan crecer y expandir
sus operaciones. La primera venta de acciones por parte de una empresa privada al publico se
denomina oferta publica inicial (OPI u ICO ). Las empresas que cotizan en la bolsa de valores suelen
tener un perfil mejorado. Tener mas visibilidad puede atraer nuevos clientes, empleados talentosos y

proveedores ansiosos por hacer negocios con un lider prominente de la industria.

Las empresas privadas a menudo dependen de los capitalistas de riesgo para la inversion, y esto
generalmente resulta en la pérdida del control operativo. Por ejemplo, una empresa de financiacion
inicial puede requerir que un representante de la empresa de financiacién ocupe un puesto
destacado en la junta. Alternativamente, las empresas que cotizan en una bolsa de valores tienen

mas control y autonomia porque los inversores que compran acciones tienen derechos limitados.

2.6.2 SWAPS

"Swap" generalmente significa "Intercambiar un articulo o servicio de valor por otro (0 muchos)
articulo o servicio de valor (de valor equivalente)". De manera similar, en criptomonedas, un "Swap"
se refiere al intercambio de una criptomoneda que tienes por el valor equivalente de otra

criptomoneda.

Para completar un intercambio, lo mas probable es que utilice un servicio (normalmente
centralizado). Esto es similar a un intercambio, con la principal diferencia de que se trata de una
moneda FIAT. En cambio, el comercio es de criptomonedas. Durante un Swap, paga con una

criptomoneda alternativa diferente (distinta) a la criptografia que comprara.
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Cuando compra una criptomoneda a través de una operacién (ya sea en un intercambio o mediante
un corredor), puede pagar su compra de criptomonedas con una moneda emitida por el gobierno

"local" para una criptomoneda en particular (ejemplo: USD, EUR, JPY, etc. ).

Hay muchos servicios de intercambio en el mercado que permiten a los usuarios comprar y vender
criptomonedas por monedas tradicionales o por otras criptomonedas. Sin embargo, debido a la
liquidez limitada y la cantidad de pares comerciales en cada intercambio, los usuarios que desean

comerciar directamente entre dos tokens criptograficos a veces no pueden hacerlo.

Esto es especialmente cierto para los tokens menos populares, porque a menudo solo estan
disponibles en una pequena cantidad de intercambios. En lugar de un comercio directo, los usuarios
se ven obligados a incluir el paso intermedio de convertir dentro y fuera de dinero fiduciario o una de

las criptomonedas mas populares, como BTC o ETH.

Sin embargo, algunos servicios de intercambio se enfocan en este problema especificamente
agregando otros multiples intercambios y obteniendo liquidez de ellos. El resultado final es que los
usuarios pueden intercambiar entre dos criptomonedas directamente sin los inconvenientes y las
tarifas dobles asociadas con la realizacién de una operaciéon en dos pasos. Algunos de los servicios

que permiten el intercambio de tokens son Metamask, ShapeShift y AirSwap.

Ademas de cumplir su propdsito directo, como dinero digital descentralizado, algunas criptomonedas
como ETH, NEO y QTUM permiten a los usuarios lanzar otros tokens criptograficos sobre sus
cadenas de bloques.

Estos tokens de segunda capa pueden "aprovecharse" de las plataformas subyacentes y disfrutar de
algo de su seguridad y popularidad sin tener que gastar tiempo y recursos en hacer crecer su propio

ecosistema desde cero.

Sin embargo, en algunos casos, la plataforma sobre la que se basa un token puede resultar
inadecuada para sus necesidades actuales. Por ejemplo, los desarrolladores pueden construir su
token en la cadena de bloques de Ethereum para aprovechar su gran base de usuarios durante la
oferta inicial de monedas, pero luego deciden que necesitan diferentes parametros subyacentes para

el lanzamiento real del producto.

En tales casos, es posible un intercambio de token, en el que los desarrolladores migran su token de

una base de blockchain a otra, mientras mantienen todos los saldos de direcciones.
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2.6.3 Liquidity Pools

Una "liquidity pool" o reserva de liquidez es un conjunto de fondos bloqueados en depdsito en un
"smart contract". Las reservas de liquidez se emplean para facilitar el trading y lending

descentralizado.

Las "liquidity pools" son la columna vertebral de muchos exchanges descentralizados (DEX), como
por ejemplo Uniswap. Un tipo de usuarios denominados proveedores de liquidez (LPs) aportan un
valor equivalente de dos tokens en una reserva (pool) para asi crear un mercado. A cambio de
aportar sus fondos, ganaran comisiones de trading a partir de los trades que tengan lugar en su
"pool" o reserva, de manera proporcional a su participacion en la liquidez total.

Dado que cualquiera puede ser un proveedor de liquidez, los AMMs han hecho que el "market

making" resulte mas accesible.

Uno de los primeros protocolos que utilizara "liquidity pools" seria Bancor, aunque el concepto
atraeria mas atencién con la popularizacidon de Uniswap. Otros exchanges populares en Ethereum
que utilizan "liquidity pools" son SushiSwap, Curve y Balancer. Las reservas de liquidez de estas
plataformas contienen tokens ERC-20. Otros equivalentes similares en Binance Smart Chain (BSC)

son PancakeSwap, BakerySwap y BurgerSwap -cuyas "pools" contienen tokens BEP-20.

2.6.3.1 Liquidity pools vs. libros de 6rdenes

Para entender en qué se diferencian las "liquidity pools" o reservas de liquidez, vamos a analizar el
pilar fundamental del trading electronico —el libro de érdenes. Dicho de manera simple, el libro de

ordenes es una coleccion de las 6rdenes actualmente abiertas de un mercado concreto.

El sistema que empareja entre si las ordenes se denomina matching engine (motor de
emparejamiento). Junto con el motor de emparejamiento, el libro de 6rdenes es el nucleo de todo
exchange centralizado (CEX). Este modelo es genial para facilitar intercambios eficientes, y permitié

la creacion de mercados financieros complejos.

El trading en DeFi, sin embargo, conlleva ejecutar trades on-chain, sin una tercera parte centralizada
que esté en posesion de los fondos. Esto supone un problema en lo relativo a libros de érdenes.
Cada interaccion con el libro de 6rdenes requiere comisiones de gas, lo que hace que resulte mucho

mas caro ejecutar los trades.
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También hace que la labor de los market makers -traders que aportan liquidez a pares tradeables-
sea muy costosa. Pero por encima de todo, la mayoria de blockchains no pueden ofrecer el
rendimiento necesario para tradear billones de ddlares cada dia.

Esto significa que en una blockchain como Ethereum, un exchange con libro de érdenes on-chain es

practicamente imposible.

A pesar de ello, dado que muchos de los activos del sector de las cripto se encuentran en Ethereum,
no sera posible intercambiarlos en otras redes, salvo que utilices algun tipo de cross-chain bridge

(puente entre cadenas).

2.6.3.2 ;Cémo funcionan las liquidity pools?

Los "automated market makers" (AMM) han cambiado las reglas del juego. Son una innovacion
significativa que posibilita el trading "on-chain" sin necesidad de un libro de 6rdenes. Dado que no se
necesita una contraparte directa para ejecutar los trades, los traders pueden entrar y salir de
posiciones en pares de tokens que, probablemente, serian muy iliquidos en exchanges basados en

libros de 6rdenes.

Es posible imaginar un "order book exchange" como una plataforma peer-to-peer, en la que

compradores y vendedores estan conectados por el libro de érdenes.

Tradear utilizando un AMM es equivalente a un peer-to-contract (es decir, entre par y contrato).

Como hemos comentado, una reserva de liquidez (liquidity pool) es un conjunto de fondos
depositados en un "smart contract" por proveedores de liquidez. Cuando ejecutas un "trade" en un
AMM, no tendras una contraparte en el sentido tradicional. En su lugar, ejecutaras el "trade" contra la
liquidez de la "liquidity pool" (reserva de liquidez). Para que el comprador pueda comprar, no es

necesario que en el momento haya un vendedor, sino tan sélo suficiente liquidez en la reserva.

Cuando compras la ultima moneda de comida en Uniswap, no hay un vendedor del otro lado en el
sentido tradicional. En cambio, tu actividad es administrada por el algoritmo que gobierna lo que
sucede en la reserva. Ademas, el precio también esta determinado por este algoritmo en funcion de

las operaciones que ocurren en la reserva.
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2.6.3.3 ; Para qué se utilizan las reservas de liquidez?

Uno de ellos es la agricultura de rendimiento o la mineria de liquidez. Las reservas de liquidez son la
base de plataformas de generaciéon de rendimiento automatizadas como yearn, donde los usuarios

agregan sus fondos a las reservas que luego se utilizan para generar rendimiento.

Distribuir nuevos tokens en manos de las personas adecuadas es un problema muy dificil para los
proyectos cripto. La mineria de liquidez ha sido uno de los enfoques mas exitosos. Basicamente, los
tokens se distribuyen algoritmicamente a los usuarios que ponen sus tokens en una reserva de
liquidez. Luego, los tokens recién acufiados se distribuyen proporcionalmente a la participacion de

cada usuario en la reserva.

“ Tener en cuenta; Estos pueden incluso ser tokens de otras reservas de liquidez llamados pools
tokens. Por ejemplo, si estas proporcionando liquidez a Uniswap o prestando fondos a Compound,
obtendras tokens que representan tu participacion en la reserva. Es posible que puedas depositar
esos tokens en otra reserva y obtener una devolucién. Estas cadenas pueden volverse bastante
complicadas, ya que los protocolos integran tokens de reservas de otros protocolos en sus productos,

y asi sucesivamente. ”

También podriamos pensar en la gobernanza como un caso de uso. En algunos casos, se necesita
un umbral muy alto de votos simbdlicos para poder presentar una propuesta de gobernanza formal.
Si, en cambio, los fondos se juntan, los participantes pueden unirse a una causa comun que

consideren importante para el protocolo.

Otro uso aun mas innovador de las reservas comunes de liquidez es el tramo. Es un concepto
tomado de las finanzas tradicionales que implica dividir los productos financieros en funcién de sus
riesgos y beneficios. Como era de esperar, estos productos permiten a las LP seleccionar perfiles

personalizados de riesgo y retorno.

La acufiacion de activos sintéticos en la blockchain también depende de las reservas de liquidez.
Agrega algo de garantia a una reserva de liquidez, se conecta a un oraculo confiable y se obtiene un
token sintético que esta vinculado a cualquier activo que desees. Muy bien, en realidad, es un

problema mas complicado que eso, pero la idea basica es asi de simple.
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2.6.3.4 Los riesgos de las reservas de liquidez

Si proporcionas liquidez a un AMM, debes conocer un concepto llamado pérdida impermanente. En
resumen, es una pérdida de valor en ddlares en comparacion con HODLing cuando proporcionan

liquidez a un AMM.

Si se esta proporcionando liquidez a un AMM, probablemente esté expuesto a una pérdida
impermanente. A veces puede ser diminuta; a veces puede ser enorme. Asegurate de leer nuestro

articulo al respecto si estas considerando colocar fondos en una reserva de liquidez de dos lados.

Otra cosa a tener en cuenta son los riesgos de los contratos inteligentes. Cuando depositan fondos
en una reserva de liquidez, estdn en la reserva. Entonces, aunque técnicamente no hay
intermediarios que retengan tus fondos, el contrato en si puede considerarse como el custodio de
esos fondos. Si hay un error o algun tipo de explotacién a través de un préstamo flash, por ejemplo,

tus fondos podrian perderse para siempre.

2.7 Estrategia de Arbitraje

2.7.1 Introduccion

“El arbitraje es una estrategia financiera que consiste en aprovechar la diferencia de precio entre
diferentes mercados sobre un mismo activo financiero para obtener un beneficio econdémico,

normalmente sin riesgo.”

Para realizar arbitraje se realizan operaciones complementarias (comprar y vender) al mismo tiempo
y esperar a que los precios se ajusten. El arbitraje aprovecha esa divergencia y obtiene una ganancia
libre de riesgo. Dicho de otra manera, el arbitrajista se posiciona en corto (vende) en el mercado con
mayor precio y largo (compra) en el mercado con menor precio. El beneficio vendria dado por la

diferencia entre ambos mercados.

El arbitraje es posible debido a ineficiencias en los mercados. Cuando no hay posibilidad de hacerlo
se dice que se cumple la condicion de no arbitraje. Cuanto mas eficiente sea un mercado, mas dificil

sera realizarlo.

El arbitraje se considera libre de riesgo. Sin embargo, si la diferencia viene dada por una ineficiencia
como por ejemplo la liquidez, es posible que esa liquidez no nos permita aprovechar la diferencia de
precio o que para aprovecharla estemos asumiendo riesgo de variacion de precio y por tanto no

estemos realizando arbitraje realmente.
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2.7.2 Mercados en el arbitraje

Los diferentes mercados en los que se puede llevar a cabo esta estrategia son:

Mercados situados en diferentes lugares: Por ejemplo arbitraje entre Frankfurt y Madrid o

Chicago.

Diferentes tipos de mercado: Por ejemplo, mercado de derivados y mercados al contado.

Las operaciones de arbitraje tienden a regular los mercados, ya que al vender en el mercado con
mayor precio generan un aumento de la oferta que hace que el precio baje y al comprar en el
mercado de menor precio generan un aumento de la demanda que hace el precio aumente (ley de la

oferta y demanda).
Esta subida y bajada de precio continua hasta el momento en el que ya no sale rentable hacer este

tipo de operaciones. Es decir, cuando el precio de ambos mercados esta igualado y por tanto en

equilibrio.

2.7.3 Diferentes estrategias de arbitraje

Podemos distinguir varios tipos de arbitraje:
Arbitraje a dos puntos: Se trata de la diferencia entre los precios de dos mercados directamente.

Arbitraje a tres puntos o arbitraje triangular: En este caso es necesario utilizar tres mercados. La
diferencia entre dos mercados es imperceptible, pero al llevarlo a un tercer mercado se hace mas
elevado. Por ejemplo, la diferencia entre tres pares de divisas, cambiando EUR/USD, luego
USD/GBP vy después EUR/GBP. Es un arbitraje muy dificil de observar y suele ser necesario

herramientas informaticas para arbitrar.
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Cabe destacar que se puede realizar arbitraje de tres 0 mas puntos. Ahora bien, dada su complejidad
lo pasaremos por alto en esta explicacion. El objetivo es explicar de forma sencilla el concepto, no

ahondar en sus dificultades.

La estrategia utilizada en este trabajo de investigacion sera la de dos puntos ya que haremos uso del

intercambio de el par USDT/DAI en las diferentes plataformas de intercambio.
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3 Marco Practico

3.1 Introduccion

El objetivo de este trabajo, como se menciond anteriormente, es la creacion de una token ERC-20

para usos académicos. Para poder realizar esto se necesitaran diferentes herramientas.

3.1.2 Herramientas y sus usos

3.1.2.1 NPM y NodeJS

La primera herramienta a utilizar va a ser NODE JS, mas importante, el médulo NPM (Node package
manager) de node js. Este permite instalar el resto de las herramientas necesarias para la creacion

de la token, asi como mantener un registro del versionado de cada una.

3.1.2.2 Truffle Framework y Ganache

Truffle facilita la creacion de Dapps en la red ethereum. Este framework brinda una variedad de
herramientas para poder crear, testear e implementar smart Contracts en la red ethereum.
Para instalar este framework se puede ir a la terminal (en linux y macOs) y tipear

“‘Npm install -g truffle” o “sudo npm install -g truffle”.

Aparte del framework truffle, se necesita instalar la extension “Ganache”. Esta es una blockchain
local que permite desarrollar y testear smart contracts.

Se puede instalar directamente desde la pagina web “https://trufflesuite.com/ganache/”

3.1.2.3 Metamask

Metamask es una extension del explorador Google Chrome, que funciona como una billetera virtual,
asi como un vinculo de conexién entre la blockchain de ethereum y una PC. Esta extension funciona
para Google Chrome, Firefox y Opera de forma estable, aunque deberia funcionar bien en cualquier
explorador basado en Chromium.

Para instalarlo se puede ir a la pagina principal de metamask “htips:/metamask.io/” y seguir las
instrucciones en la misma. Una vez instalada la extension, hay que asegurarse de que esté activa en

el buscador y crear una cuenta en meta mask.
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3.1.2.4 Resaltador de sintaxis y editor de texto.

Ya que la mayoria de los IDEs no admiten el resaltador de sintaxis para cédigo escrito en el lenguaje
solidity, hace falta instalar un paquete extra en el editor de texto a utilizar.
Como editor de texto se utilizara Sublime Text, el cual es un editor open source con gran flexibilidad

de lenguajes y para el resaltador de sintaxis se va a utilizar un paquete llamado “Ethereum”.

Para instalar este paquete en sublime text primero se debe agregar el control de paquetes en
“‘herramientas/instalar control de paquetes.”. Una vez hecho esto, yendo a “Sublime
text/Preferencias/Control de paquetes” se puede instalar buscando por el nombre “Ethereum” en la

barra de busqueda

3.2 Casos de uso y requerimientos funcionales

3.2.1 Requerimientos funcionales

R1 - El token debera tener un nombre, simbolo y decimales que representen el precio del

token.

e Fundamento: Los usuarios deben tener acceso a la informacion basica del token, esto
incluye el nombre, el simbolo, usualmente marcado como siglas, y el precio base del mismo.
El sistema debera no solo tener esos atributos sino poder mostrarlos a los usuarios. Este
requerimiento no solo es obligatorio para cumplir con el estandar ERC-20 sino que también
es necesario para una utilizacién apropiada del token.

e Prioridad: Alta

e \olatilidad: Baja

e Criticidad: Alta

e Factibilidad: Alta

e Costo de implementacion: Bajo

e Riesgo: Bajo

Casos de uso

Consultar informacion del token.

e Actores: Usuario (consumidor)
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e Inputs:
e Outputs:
o Informacion del token
e Precondiciones
o El usuario debe tener acceso a la pagina de compra del token
e Post Condiciones
o Informaciéon mostrada

e Trigger

Casos de uso alternativo

Consultar informacion del token(consola/Backend)

e Actores: Usuario (consumidor)
e Inputs:
o  Funcién invocada por javascript que solicite la informacion
e Outputs:
o Informacion del token
e Precondiciones
o El usuario debe tener acceso a la red ethereum y conocimientos en informatica para
realizar la conexiéon al Smart Contract, asi como una computadora que le permita
invocar las funciones.
e Post Condiciones
o Informaciéon mostrada
e Trigger

o Ejecucion del script solicitando la informacion

R2 - Se debe poder consultar cuantos tokens totales hay circulando, asi como cuantos fueron

vendidos

e [Fundamento. Ayuda a mantener un registro de ventas, y mostrar a los usuarios la
disponibilidad del token, asi como cumplir con uno de los estandares ERC-20.

e Prioridad: Alta

e \olatilidad: Baja

e Criticidad: Alta

e Factibilidad: Alta

e Costo de implementacion: Medio

e Riesgo: Bajo
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Casos de uso

Consultar tokens en circulamiento.

Actores: Usuario (consumidor)
Inputs:
Outputs:
o Informacion del token
Precondiciones
o Elusuario debe tener acceso a la pagina de compra del token
Post Condiciones
o Informacion mostrada

Trigger

Casos de uso alternativo

Consultar tokens en circulamiento(consola/Backend)

Actores: Usuario (consumidor)
Inputs:
o  Funcion invocada por javascript que solicite la informacion
Outputs:
o Informacién del token
Precondiciones
o El usuario debe tener acceso a la red ethereum y conocimientos en informatica para
realizar la conexién al Smart Contract, asi como una computadora que le permita
invocar las funciones.
Post Condiciones
o Informacién mostrada
Trigger

o Ejecucion del script solicitando la informacién

R3 - El sistema permitira integrarse con la billetera digital de criptomonedas MetaMask.

Fundamento: Los usuarios deben de tener control absoluto de sus fondos y como utilizarlos,
por ello se debe de facilitar la integracion con MetaMask para que puedan hacer uso de sus
billeteras para los aportes y retiros de fondos.

Prioridad: Alta

Volatilidad: Baja

Criticidad: Alta
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Factibilidad: Baja
Costo de implementacion: Medio

Riesgo: Medio

Casos de uso

Utilizar billetera de metamask

Actores: Usuarios (todos), Sistema
Inputs: -
Outputs: -
Precondiciones:

o Meta Mask instalado en el navegador del usuario.
Post Condiciones:

o Plataforma captura datos de la billetera del usuario
Trigger:

o Irarutaindice del proyecto

R4 - Se debe poder intercambiar ether por tokens y viceversa

Fundamento: La forma principal de adquisicion del token es el intercambio de la
criptomoneda Ether (ETH) por el mismo. Partiendo de esta premisa, los usuarios deben
poder intercambiar dicha criptomoneda por el token en cuestion y viceversa. El objetivo del
proyecto es que, no solo lo puedan hacer a través de la plataforma inicial, sino que cada
institucion provea un servicio de intercambio para “comprar’ tokens que ellos acepten como
forma de pago. De esta forma el token seguira en circulacion y las instituciones pueden
utilizar el ether obtenido como forma de pago para cambiar por moneda fisica y generar
ganancia con los intercambios o venta de servicios usando el token.

Prioridad: Alta

Volatilidad: Media

Criticidad: Alta

Factibilidad: Alta

Costo de implementacion: Alto

Riesgo: Alto
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Casos de uso

Adquirir tokens.

Actores: Usuario (consumidor)
Inputs:
o Cantidad a adquirir
Outputs:
o Mensaje de confirmacion de adquisicion
Precondiciones
o Elusuario debe tener acceso a la pagina de compra del token
o Elusuario debe tener una cuenta registrada de metamask
o Elusuario debe tener ETH en su billetera de metamask
o Elusuario debe tener la extension metamask en su navegador
Post Condiciones
o Transaccion completada
Trigger

o Ejecucion de la transaccion

R5 - Se debe poder transferir tokens de una cuenta a otra.

Fundamento: El objetivo de este proyecto es, que el token creado, pueda ser utilizado como
método de pago para varios productos y servicios diferentes. Para ello el requerimiento
minimo para que esto suceda es que se pueda realizar un intercambio del mismo entre
diferentes usuarios y/o instituciones.

Prioridad: Alta

Volatilidad: Baja

Criticidad: Alta

Factibilidad: Alta

Costo de implementacién: Medio

Riesgo: Alto

Casos de uso

Transferir tokens.

Actores: Usuario (consumidor), Institucion.
Inputs:
o Cantidad a transferir

o Cuenta a la cual transferir
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o (de ser necesario, y dependiendo del motivo de la transferencia) cuenta de la cual se
esté transfiriendo.
e Outputs:
o Mensaje de confirmacién de transferencia.
e Precondiciones
o El emisor debe tener metamark instalado en su navegador.
o El emisor debe tener Tokens en su billetera y esta debe estar conectada a
metamask.
o El receptor debe tener una cuenta creada en Metamask o, un address de una
billetera virtual a la cual poder transferir.
e Post Condiciones
o Transferencia realizada, mensaje de transferencia realizada mostrado.
e Trigger

o Realizar transferencia.

Casos de uso alternativo

Transferir tokens(consola/Backend)

e Actores: Usuario (consumidor)
e Inputs:
o  Funcién invocada por javascript que solicite la transferencia de tokens
o Address de la cuenta del emisor
o Address de la cuenta del receptor
o Cantidad a transferir
e OQutputs:
o Mensaje de confirmacion de transferencia.
e Precondiciones
o El usuario debe tener acceso a la red ethereum y conocimientos en informatica para
realizar la conexién al Smart Contract, asi como una computadora que le permita
invocar las funciones.
o El emisor debe tener tokens en su cuenta.
o Ambos actores deben tener una billetera virtual, y acceso al address de la misma.
o
e Post Condiciones
o Transferencia realizada.
e Trigger

o Ejecucion del script solicitando la transferencia.
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R6 - Se debe poder otorgar una mesada a otro usuario.

e Fundamento: Un usuario (A) debe poder otorgarle una mesada a otro usuario (B). Estas
tokens a utilizar por el usuario B, seran descontadas del balance del usuario A, habiendo un
limite mensual definido por el valor de mesada otorgado. El objetivo a lograr con esto es,
darle a un usuario la capacidad de “enviar tokens” a otro de forma controlada y que no
requiera invertir tiempo mes a mes para hacerlo. Esta mesada se puede aumentar o
disminuir o cancelar, ya que el valor de la mesada se sobreescribe cada vez que se ejecuta
la funcién.

e Prioridad: Alta

e \olatilidad: Baja

e Criticidad: Alta

e Factibilidad: Alta

e Costo de implementacion: Medio

e Riesgo: Medio

Casos de uso

Otorgar Mesada

e Actores: Usuario (consumidor).
e Inputs:
o Cantidad a permitir

o Cuenta a la cual permitir uso de tokens

Outputs:
o Mensaje de confirmacion de allowance(Mesada).

Precondiciones

o El emisor debe tener metamark instalado en su navegador.
o El emisor debe estar conectado a metamask.
o EIl receptor debe tener una cuenta creada en Metamask o, un address de una
billetera virtual a la cual poder otorgar la mesada.
o Acceder a la pestafia de allowance de la pagina principal del token.
e Post Condiciones
o Mesada otorgada, mensaje de confirmacion mostrado.

e Trigger
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Casos de uso alternativo

Otorgar Mesada(consola/Backend)

Actores: Usuario (consumidor)
Inputs:
o Funcion invocada por javascript que solicite concesion de mesada
o Address de la cuenta del emisor
o Address de la cuenta del receptor
o Cantidad a permitir.
Outputs:
o Mensaje de confirmaciéon de mesada otorgada.
Precondiciones
o El usuario debe tener acceso a la red ethereum y conocimientos en informatica para
realizar la conexiéon al Smart Contract, asi como una computadora que le permita
invocar las funciones. .

o Ambos actores deben tener una billetera virtual, y acceso al address de la misma.

Post Condiciones
o Mesada otorgada
Trigger

o Ejecucion del script solicitando la concesién de mesada.

R7 - Se debe poder consultar cuantas tokens tiene una cuenta.

Fundamento: Los usuarios deberan poder ver el balance de una cuenta, y un administrador
debe poder consultar el balance de otros usuarios siempre y cuando disponga del address de
la cuenta que quiera consultar.

Prioridad: Alta

Volatilidad: Baja

Criticidad: Alta

Factibilidad: Alta

Costo de implementacion: Medio

Riesgo: Medio

Casos de uso

Consultar balance

Actores: Usuario (consumidor).
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e Inputs:
e Outputs:
o Balance del usuario
e Precondiciones
o El Usuario debe tener metamark instalado en su navegador.
o El Usuario debe estar conectado a metamask.
o El receptor debe tener una cuenta creada en Metamask.
o El usuario debe agregar el address del contrato del token a metamask, para que la
informacion del token pueda ser mostrado en la billetera.
e Post Condiciones
o Cantidad de tokens mostrada.

e Trigger

Casos de uso alternativo

Consultar balance(consola/Backend)

e Actores: Usuario (consumidor)
e Inputs:
o Funcién invocada por javascript que solicite la cantidad de tokens en una cuenta

o Address de la cuenta a consultar

Outputs:
o Mensaje de confirmaciéon de mesada otorgada.

Precondiciones

o El usuario debe tener acceso a la red ethereum y conocimientos en informatica para
realizar la conexién al Smart Contract, asi como una computadora que le permita
invocar las funciones.

o El usuario debe tener una billetera virtual, y acceso al address de la misma.

R8 - Se debe poder utilizar la token como medio de pago/cobro.

e Fundamento: Es el objetivo principal de este trabajo, y utilizacién practica del requerimiento
funcional 5 “Transferir tokens”. EI motivo por el cual se debe poder transferir tokens es para
poder utilizarlos como medio de pago, principalmente. Este requerimiento depende altamente
del uso que den las instituciones al mismo. Ya que para poder utilizarlo como medio de pago
tiene que haber un producto o servicio a adquirir a cambio del token. Debido a esto, el
requerimiento funcional 8 es, en esencia, la utilizacion practica del RF5.

e Prioridad: Alta

e Volatilidad: Baja

e Criticidad: Alta
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e Factibilidad: Alta
e Costo de implementacion: Bajo

e Riesgo: Alto

Consultar balance

e Actores: Usuario (consumidor), institucion.
e Inputs:
e OQutputs:
e Precondiciones
o La institucion debe tener una pagina donde poder adquirir productos a cambio de
tokens.
o El Usuario debe estar conectado a metamask.
o Elreceptor debe tener una cuenta creada en Metamask.

o El usuario debe tener tokens en su billetera.

e Post Condiciones
o Cantidad de tokens mostrada.
e Trigger

o Adquisicion de un producto o servicio a través de la pagina de la institucion.
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3.2 Diagramas

3.2.1 Diagramas casos de uso

3.2.1.1 Consultar informacion del Token.

Consultar Precio del

token

Usuario Acceder a la pagina

de compra del
token

Consultar simbolo del
token

Y

Consultar Nombre de\|

token

Entidad

3.2.1.2 Consultar tokens totales y vendidas

Usuario ‘Acceder a la pagina

de compra del
token

Consultar tokens
totales y vendidas

A\ J

Entidad
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Usuario

Entidad

Acceder a
metamask

Conectar informacion
de la moneda con
metamask.

3.2.1.4 Comprar tokens con ether

Usuario

Entidad

‘Acceder a la pagina

de compra del
token

Comprar Tokens con
ether

66



Belgrano

BUENOS AIRES - ARGENTINA

Trabajo final de Carrera

3.2.1.4 (bis) Comprar tokens con ether.

Usuario Acceder a la pagina
de la
entidad/Institucion
que provea el
servicio de venta de

token.

Comprar Tokens con
ether

Entidad

3.2.1.5 Otorgar Mesada

Usuario
Otorgar Mesada a 1

otro usuario J

Acceder 3 pagina
de Mesada

Y

Entidad
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3.2.1.6 Consultar cantidad de tokens en una billetera.

_Q Accederala
extension de

/\ metamask

Usuario

/ \ Consultar tokens enw >

Entidad hilletera J

3.2.1.Utilizar tokens como método de pago/cobro

Usuario
Acceder a pagina Uilizar tokens como
de compra mefodo de pago
Entidad
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3.2.1.8 Transferir tokens
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Usuario

Entidad

Accedera la
extension de
metamask

Transferir tokens
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3.2.2 Diagrama de casos de uso - Contexto

- tilizar Tokens de™,

;®:

o/ Consultar el Balance\
Institucion

o Utilizar tokens como
“\ metodo de cobro/pago/

o/ Utilizar billetera de ™

./~ Consultar tokens ™\
“\_{otales/vendidos. /

Usuario
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3.2.3 Diagrama de Clases

E UniToken = UniTokensale B webapp(icO)
Address Address web3provider
Symbol tokenContractAddress contracts
Decimal 1 1 | tokensSold account
T T |
Price 1 tokenPrice 1 { |tokenPrice
1 »
totalSupply muttiply 4 " | tokensAvailable
Transfer buyTokens TokensSold
Approve sell initContracts
endSale geiCoinBase
buyTokens
1 1 i
balanceOf
triggerEvents
1 1
listenForEvents
& Migrations
Address n J'
lastigratio =] WebApp(Instituciones)
n
setCompleted >
n
»!
n n
A
B webApp(Allowance)
n n
web3provider ¥
B ‘WebApp(Marketplace)
coniracts
web3provider
account
contracts
allowanceAmmount
account
receiverAddress
itemPrice
initContracts itemDescription
getCoinBase itemimage
giveAllowance
initContracts
triggerEvents
getCoinBase
listenForEvents
transfer
balanceCf
triggerEvents
listenForEvents
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3.2.5 Diagrama de secuencias

3.2.5.1 Pagina de compra del token.

Token ICO Page

Token Webpage «ja_"l'j’fog"r” WalletMetamask Smart Contract @

]
Userfinstitution i

|
Open Browser i

Request access

excecute request info command
>

Request information ' ==<Excecute=>

Infermation

r Infermaticn

Information

> Request information <<Excecutes=

Request Balancs Information  « m-coomemmnemmemnoemeecRgy L »
=<Response=» I

Information

Infermation

Execute buy tokens

] Execute buy tokens ==Excecutes=
==Response=> l
e ————

Buy tokens

v

==Excecutes==

==Responses= ]
C O T T

complete transaction complete transaction
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3.2.5.2 Pagina de Allowance

Allowance Page

<<javascript>>

Webpage “Proxy Wallet/Metamask Smart Contract

f . . f
: f f H y
H H H i H
User/institution : H
: : : : : i
Open Browser : E ! : : H
> > : : : :
Request access ! ' : H
H H i '
f : i H
.................... : : g :
Information H H : : :
Request run function : i . E :
Request allowance auth JliF === -====-=--=x=x=z-223 run function : :
............................................ H
: Request information i
Send information :
------------------- <<Excecuter> :
_______________________ >
<<Response>> <<Responsex> l
S Rt H
: A
<<Response>> <<Response>> :
------------------------ B j
Show Response H ' ; : :
: ; : i ;
g i H i H
: | ' \ '
; : { H H
H : H H :
' : H ' i
8 ' § '
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3.2.6 Diagrama de Actividades(Token)

3.2.6.1 Comprar tokens

Comprar Tokens

= Usuario = Metamask = Sistema

. | FProcesar Request
Solicitar Tokens »

A 4

Enviar solicitud a
Procesar request  [«¢
q i metamask I
Generar pantalla de
Confirmar Compra | < confirmacion de
compra

*Considerese sistema tanto al Sistema ICO del token, asi como a la pagina web de una institucion que opte por adoptarlo
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3.2.6.2 Otorgar Mesada

Otorgar Mezada

= Usuario =] Metamask = Sistema

v

Solicitud de
otorgamiento de > Procesar Request
mesada

Generar allowance

l

*Considerese sistema tanto al Sistema ICO del token, asi como a la pagina web de una institucion que opte por adoptarlo

3.2.6.2 Transferir Tokens

Transferir Tokens

=2 Usuario = Metamask =] Sistema

Procesar Request

Generar N Realizar la
Transferencia 7 transferencia

Almacenar cambios
en amhos tries

*Esta opeacion puede iniciar tanto por una transferencia de tokens simple, o la compra de un producto.
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3.2.7 Diagrama de despliegue

EC

¥ Web Browser

—
A

User

Metamask Bridge

Ethereum Blockchain

Storage Trie

Contains

Smart Contract|

Stores
Information
after
State Trie Excecution

Transaction
Trig

Ephemeral
Information

Permanent
Information
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3.3 Manual de Usuario

Manual de usuario UniToken v1.0

3.3.1 Documentacion de despliegue

3.3.1.1 Requerimientos

o Git
e Node.Js
e Solidit

e bash/zsh

3.3.1.2 Plataformas auxiliares

e Metamask

e Github
e Ganache
e Truffle

3.3.1.4 Instalacién para testeo local

Clonar repositorio

El primer paso consta de una vez instalado y seteado git en la terminal, en clonar el repositorio del

proyecto de la siguiente manera

git clone git@github.com:turuletee/Thesis.git

Instalar dependencias
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Una vez clonado el repositorio y node.js instalado en la terminal, el siguiente paso es instalar las
dependencias pertenecientes a este, para ello nos debemos dirigir a la carpeta donde el repositorio

fue clonado y posicionarnos dentro del proyecto, por ejemplo.

nachofernandez@Nachos-MBP ~ % cd documents
nachofernandez@®Nachos—-MBP documents % cd thesis

nachofernandez@Nachos-MBP thesis % cd dappToken

El siguiente comando a ingresar es

npm install

el cual instalara las dependencias definidas en el archivo package-lock.json

3.3.1.5 Testeo

Tras tener las dependencias instaladas, es importante verificar que la ultima versién de los contratos
sea funcional y retrocompatible con viejas funcionalidades para ello debemos de correr los tests del

proyecto, el siguiente comando nos permitira correrlos.

truffle test

Para que el comando se ejecute, primero habra que hacer un deployment local, el cual esta indicado

en el siguiente paso, pero es importante previo a hacer un deployment en EVM probar que funcione

localmente todo. De los tests, se debera obtener el siguiente output:
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nachofernandez@®Nachos-MBP dappToken % truffle test
Using network 'development'.

Compiling your contracts...

> Everything is up to date, there is nothing to compile.

Contract: UniToken
v initializes the contract with the correct values
sets the total supply upon deployment (68ms)
transfers token ownership
approves tokens for delegated transfers
handles delegated token transfers

Contract: UniTokenSale
v initializes the contract with correct values (61ms)
v facilitates token Buying
v ends token Sale

8 passing (3s)

3.3.2 Despliegue Contratos

3.3.2.1 Requerimientos

Los contratos van a estar desplegados en la red ethereum. No se requiere re-deployment de los

mismos ya que para el uso del token, solo se requiere tener acceso a la pagina web ICO del mismo.
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3.3.3 Despliegue local webapp

3.3.3.1 Requerimientos

Para realizar un despliegue local, principalmente para motivos de testeo, se debe tener instalado
Truffle, ganache y Node en el computador. Una vez que se tienen esos 3 softwares instalados se

procede con el despliegue

3.3.3.2 Ejecucion

Tras clonar e instalar las dependencias y los software necesarios para la ejecucion, el siguiente paso
es abrir ganache. Ganache genera cuentas ficticias con eth en ellas para poder realizar testeos de

forma local y centralizada.

(2) Accounts  (33) BLock

CURRENT BLOCK GAsLMIT NETWORK D MINING STATUS
40

GAS PRICE RDFORK
20000000000 6721975  MUIRGLACIER 5777 27.0.0.1:7545  AUTOMINING QUICKSTART

MNEMONIC HD PATH

term license judge riot service wear kid bundle dry focus famous empower m/44'/60'/0'/0/account_index
ADDRESS BALANCE TX COUNT INDEX
0xA65e2fEE413Ec1f2e61a8cc832aAF31e2266Bcll  24.85 ETH 31 0 &
ADDRESS BALANCE TX COUNT INDEX J
0xEE9Abd2253896E2268c6294042A1eC64T9cF1f8F  24.97 ETH 9 1

ADDRESS BALANCE TXCOUNT INDEX
0xb5002417d057AE9C8986C0aCbB823c1B3965f7d7  100.00 ETH 0 2 &
ADDRESS BALANCE TX COUNT INDEX &
0x5fC2CO3fc85f1A291b4d5164e5d676Ba8F22D789  100.00 ETH 0 3

ADDRESS BALANCE TX COUNT INDEX @f
0x5FAD6687Cc5F6C48479eD43AF9c3E3Bb7aC85b676  100.00 ETH 0 4

'ADDRESS BALANCE TX COUNT INDEX
0x933dD9BO6d48FD7EF1280eF5d5314495E2ee4374  100.00 ETH 0 5 &
ADDRESS BALANCE TX COUNT INDEX J
0x8c4A98270EC25929¢c57EC675E87A365D71Fd17aD  160.00 ETH 0 6

ADDRESS BALANCE TXCOUNT INDEX
0x32C9411DCBD3dEC58A5B972C08fD6DIISEE608A2  1060.00 ETH 0 7 &
ADDRESS BALANCE TX COUNT INDEX J
0xad7Ef0C1AB93eD14441628E27D55483194dC2105 160.00 ETH 0 8

ADDRESS BALANCE TX COUNT INDEX J
0x7BE3eD573855d1Db9ea661dE3eE659F69ad01242  100.00 ETH 0 9

Una vez ejecutado Ganache y asegurando que el repositorio este clonado, desde la terminal se

correran los siguientes comandos:

truffle migrate
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Este comando despliega los contratos en la red local creada con truffle. Se debe ver lo siguiente en

consola

1_initial_migration.js

Replacing 'Migrati

Blocks: @ Seconds: @ > transaction hash: oxcf67eb6bbdafall0s94605d9491bObscaa78e6fc50d7bdfc50bd1fo9b64T82b4
Blocks: @ Seconds: @

contract address: OxAc701154D411247ADFOd6198F92F3AcF7A8F62Be
block number: 1

block timestamp: 1645480431

account: OxA65e2fEE413Ec1f2e61a8cc832aAF31e2266Bcll
balance: 99.99502316

gas used: 248842 (0x3ccla)

gas price: 20 gwei

value sent: 0 ETH

total cost: 0.00497684 ETH

VVVVVVVVVYV

> Saving migration to chain.
> Saving artifacts

Blocks: @ Seconds: @ > transaction hash: 0@x28aecc795823e01baed83db6464b4TT14180cb71dd5d93eeads3ec8c7b3e42a8
Blocks: @ Seconds: 0

contract address: 0x82c163627EC815F2119648E00960bc7398E15D6¢C
block number: <)

block timestamp: 1645480431

account: OxA65e2fEE413Ec1f2e61a8cc832aAF31e2266Bcll
balance: 99.97666244

gas used: 875523 (0xd5c03)

gas price: 20 gwei

value sent: 0 ETH

total cost: 0.01751046 ETH

VVVVVVVVVYV

Deploying 'UniTokenSale'

Blocks: @ Seconds: @ > transaction hash: 0x9909a66b1575184390425bb5521e59d92870aff6facd49c89818499240103dd
Blocks: @ Seconds: @

contract address: 0xFe66743925A951CD6A184a33E1C3407a1BfODIIE
block number: 4

block timestamp: 1645480432

account: OxA65e2fEE413Ec1f2e61a8cc832aAF31e2266Bcll
balance: 99.96419282

gas used: 623481 (0x98379)

gas price: 20 gwei

value sent: 0 ETH

total cost: 0.01246962 ETH

VVVVVVVVVYV

Saving migration to chain.
Saving artifacts

0.02998008 ETH

Una vez desplegados los contratos se deben correr los siguientes dos comandos:

truffle test

Este ejecutara los tests y lo siguiente debera mostrarse en consola para asegurarse de que estos

hayan corrido apropiadamente.
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Compiling your contracts...

> Everything is up to date, there is nothing to compile.

Contract: UniToken
v initializes the contract with the correct values
v sets the total supply upon deployment (68ms)
v transfers token ownership
v approves tokens for delegated transfers
v handles delegated token transfers
Contract: UniTokenSale
v initializes the contract with correct values (61ms)
v facilitates token Buying
v ends token Sale

8 passing (3s)

Por ultimo, una vez asegurado que todo este corriendo apropiadamente, se correra el comando:

npm run dev

Obteniendo el siguiente output:

> university-token—-sale?1.0.0 dev
> lite—server

** browser—-sync config

{

injectChanges: false,

files: [ './*%/*.{html,htm,css,js}' 1,
watchOptions: { ignored: 'node_modules' },
server: {
baseDir: [ './src', './build/contracts' 1,
middleware: [ [Function (anonymous)], [Function (anonymous)] 1]
+

}
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Con esto, se termina el despliegue local y se debe tener acceso a la pagina web desde la direccion

127.0.0.1:3000 o, para simplificar, localhost:3000

3.3.5 Documentacion de uso

3.3.5.1 Requerimientos

e Navegador web

e Metamask

Es necesario y fundamental utilizar un navegador web basado en chromium, tales como Google

Chrome, Brave u Opera y tener instalada la extension de Metamask con una billetera ya integrada

3.3.5.2 Procesos

Una vez que se ingrese a la plataforma, en caso de que metamask no se encuentre inicializado,

tendra que ingresar sus credenciales como en la siguiente foto.

@ localhost:3000 x B Manual de Usuario-Documer | +
d C QO O localhost:3000

m » A 5 Th Clothes cos Misc ap

Open Campaigns
0x62b83aC27029AdD161a24C657Ae68226540BbDD5

View Campaign

0x021

View C

3Ba6CF53B5A7B224db1De50Ee473049E6b8

0x448Cc91C6D11330f4526E3EE0A1B47463db0413B

View Campaign

-

MetaMask Notification - © &

Welcome Back!

Forgot password?

MetaMask Support
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Una vez ingresadas las credenciales, vera lo siguiente.

UniToken ICO Sale

< C  © localhost
Token Sale || Allowance || Marketplace | !-! - @
UniToken ICO SALE
® Connected Account 2
Loading... R
24.8547ETH
send Swap
Assets Activity

4 248547 ETH N

Don't see your token?

Import tokens

Need help? Contact MetaMask Support

Comprar Tokens

Simplemente se debe seleccionar la cantidad de tokens que se quieren adquirir y clickear en el botén
“Buy Tokens”

UniToken ICO SALE

Introducing *Uni Token" (UNV)! Token price is 0.001 Ether. you currently have 325033 UNV.

1 S Buy Tokens!

150044 / 750000 Tokens sold

Your Account: Oxa65e2feed13ectf2e61a8cc832aaf31e2266bc11

Metamask le pedira confirmar la transaccion y lo redirigira a la pagina de confirmacion de compra.
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@ Local

. Account 2 . 0X17B...6704

New address detected! Click here to add to your address
book.

@ Newgas experience X
We've updated how gas fee estimation and
customization works.

Turn on Enhanced Gas Fee Ul in Settings
http://localhost:3000

0x17B...6704 : BUY TOKENS @

@ ¢0.007
DETAILS DATA HEX

EDIT
Estimated gas fee @ 0.01 0.01ETH
Site suggested Max fee: 0.01 ETH
Total 0.017 0.017 ETH
Amount + gas fee Max amount: 0.017 ETH

Una vez que se presiona confirmar, se podra ver el cambio en la wallet, asi como en la pagina ICO,

donde figura la cantidad de tokens que han sido vendidas.

Como agregar la token para que aparezca en metamask

Para agregar una token nueva a metamask se debe conseguir 3 atributos de la misma:

e Address: Suele ser un string de 20 digitos+0x al principio, se puede consultar en la
pagina principal ICO o contactando a un administrador del sistema. En el ambiente
de testeo, figura cuando se ejecuta el comando truffle migrate o truffle migrate —reset

e Simbolo: en el caso de esta token serd UNV

e Decimales: Depende del tipo de token, pero en el caso de este, y la mayoria de los
token ERC-20, suele ser 18.

Una vez obtenidos estos tres atributos, se procede a abrir la extension de metamask, donde se podra

ver el siguiente link:
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. @ Local v @

Account 4
[m]

@ Connected
¢
OETH

Send Swap

Assets Activity

4) OETH >

Don't see your token?

ﬂ Import tokens

Need help? Contact MetaMask Support

Una vez que se clickea ahi, la pantalla cambiara a la siguiente, donde se debe ingresar los atributos

mencionados anteriormente y apretar el botén “Add custom Token”

. @® local v @

Import Tokens X

Custom Token

Anyone can create a token, including creating
fake versions of existing tokens. Learn more
about scams and security risks.

Token Contract Address

0x55eC3c59E9a93E0bE287431DF8347F

Token Symbol

UNV

Token Decimal

( )

e — Add Custom Token
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Una vez seguido estos pasos, el token debera figurar correctamente en Metamask:

! ® local v @

¢
OETH

Send Swap

Assets Activity

4 OETH >

—I—h10UNV >

Don't see your token?

Import tokens

Need help? Contact MetaMask Support

Transferir tokens

Se ingresa al token desde metamask una vez importado, luego se debe apretar el boton send:

. @ Local v @

< Account4/UNV :

?
UNV

—40 ©

Send Swap
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Luego solo se deben seguir las instrucciones e introducir la direccién de la cuenta a la cual se desea

enviar tokens.

Otorgar Allowance:

Se debera dirigir, dentro de la pagina ICO del token, a la tab de “Allowance”.
Desde alli, simplemente se debe ingresar la cuenta de la cual se utilizaran los tokens, y la cuenta a la
cual se desea otorgar el allowance. Una vez ingresados esos datos, presionar el botén “Otorgar

allowance” y la transaccion se ejecutara automaticamente.

m mprar al n mi nuevo token
Este paso dependera 100% de como implemente el marketplace cada institucion, a modo de
referencia, una compra funciona similar a una transferencia, por ende, los pasos van a ser muy

similares a los mencionados en la parte de “Comprar tokens”, sumado a recibir algo a cambio de esa

transferencia de tokens.

3.4 Cdbdigo fuente

El cddigo fuente desarrollado se encuentra alojado en la plataforma github, la ruta para acceder a

este es la siguiente:

Codigo fuente

Sino también del siguiente archivo: Codigo fuente(drive)
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Ya que se desarrollo el Proyecto con una metodologia TDD(Test Driven Design), los casos de testeo

fueron creados previo a la creacion de las funciones del Proyecto. A continuacién se puede apreciar

el plan de testeo de TDD, asi como el cédigo de los tests realizados:

Test OK
O S — -
Write a Test :
|
1
/' \ |
Refactorin Check test
"’- v
Check D Write code
tests are OK
| A
e
If a Test fails
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Codigo de Testeo:

Ya que el codigo es extenso, se adjuntan los links a los archivos en github:
Smart Contract del Token

Contrato de venta del token

3.6 Informacion Adicional sobre el proyecto

Para analizar la popularidad del producto, y si la inversion es redituable, se realizé una encuesta,

mostrada a continuacion, la cual fue contestada por 600 personas. Si bien la muestra es baja, se

utilizard para analizar la popularidad y viabilidad de inversién de la misma, sin tener en cuenta

multiples factores como viabilidad econdémica o viabilidad técnica.

Encuesta

e Edad:

e Ocupacion:

(0]

(0]

(0]

(0]

Region/Pais:

Nivel de estudios (cursando o completo):

Universitario
Terciario
Secundario

No finalizé el secundario

e ;Asiste usted o algun familiar directo a la universidad?:

e Si eligio si, Usted o algun familiar o amigo realizé alguna vez un intercambio educativo?

e ;Sabe lo que es una criptomoneda?

e ;Conoce la diferencia entre una criptomoneda y un token digital?

e Si se implementara un token digital, cuyo uso seria principalmente para obtener productos y

pagar por servicios en instituciones universitarias de forma universal, lo utilizaria?

91


https://github.com/turuletee/Thesis/blob/main/test/UniToken.js
https://github.com/turuletee/Thesis/blob/main/test/UniTokenSale.js

Belgrano

BUENOS AIRES - ARGENTINA

Trabajo final de Carrera
e Explique porque.

e Invertiria usted en el token mencionado anteriormente, si este se introdujera al mercado?

Luego de analizar las respuestas, se obtiene lo siguiente de los campos importantes:

e Edad:
Una gran parte de la muestra,aproximadamente 70%, consiste en gente entre 20 y 30 afios,

el publico al cual este producto esta orientado.

e Ocupacion:
En ocupacion, un 50% de las respuesta fue estudiante, siendo el otro 50% dividido entre

multiples carreras diferentes y un 2,63% de desempleados

e Region/Pais:

el 63% eligié Argentina, mientras que el otro 37% eligié Estados Unidos como pais.

e Nivel de estudios (cursando o completo):

@ Universitario
@ Terciario
Secundario
@ Mo finalizo el secundario

e ; Asiste usted o algun familiar directo a la universidad?:
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@ si
@ Mo

Si eligio si, Usted o algun familiar o amigo realizé alguna vez un intercambio educativo?

@ s
@ No
® Mose

¢ Sabe lo que es una criptomoneda?

@ S
@ No
@ Un poco

¢, Conoce la diferencia entre una criptomoneda y un token digital(por ejemplo, un NFT)?
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@® s
@ No

Si se implementara un token digital, cuyo uso seria principalmente para obtener productos y

pagar por servicios en instituciones universitarias de forma universal, lo utilizaria?

@ Si
@ Mo
O Talvez

Explique porque

Dado el indole de la pregunta, se generalizaron las respuestas segun el tipo de respuesta

dada anteriormente.

NO: La gente que eligid esta respuesta, en su mayoria no asisten a la universidad o no
comprenden el concepto el cual se les presenta. Un pequefio porcentaje también, no creen
que crypto sea una opcion estable o prefieren la seguridad de la moneda comun para realizar

pagos.

Tal Vez: La mitad de la gente que optd por esta respuesta,desconfian de las criptomonedas y
tokens digitales, habiendo un 30%(aproximadamente) que definieron que necesitan mas
informacion sobre el funcionamiento del mismo asi como la utilidad que brindaria el mismo
para ellos personalmente. El otro 20%(aproximadamente) plantearon que si se ofreciera un

incentivo por utilizar esta forma de pago en vez de moneda corriente estarian dispuestos a
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utilizarla. Estos incentivos, para citar algunos ejemplos, varian entre un precio descontado
por utilizar este medio de pago, beneficios en locales adheridos y otorgamiento de créditos

universitarios, los cuales se utilizan en algunas instituciones y no en todas.

Sl: el 80%(aproximadamente) de la gente que contesté que si proviene de estados unidos y
asisten a la universidad alli, segun sus respuestas, cada institucion tiene un tipo de moneda
universitaria personal ya implementado y en funcionamiento que cumple un propdsito muy
similar al que nuestro producto ofrece, con la diferencia que esta moneda mencionada solo
funciona en la institucion que lo emite, perdiendo valor si el alumno decide cambiar de
instituciéon o realizar un intercambio educativo. En general, este gran porcentaje de personas
pensaron que la idea de utilizar un token universal en vez de esa moneda era una gran idea,
ya que reemplaza el sistema actual, el cual solo funciona en una universidad.

El otro 20%(aproximadamente) plantearon que era una idea innovadora y creativa y
demostraron entusiasmo en las respuestas, algunos también indagando sobre si ya esta en

el mercado y solicitando mas informacién para poder utilizarla una vez lanzada

Invertiria usted en el token mencionado anteriormente, si este se introdujera al mercado?

@ si
@ Mo

Tal vez
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Link | mentacion:
Para finalizar la documentacién, todos los archivos de documentacién y planificacion se pueden
encontrar en el siguiente enlace de google drive.

Carpeta de Documentacion - Google Drive
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4. Conclusiones

Si bien se ha demostrado que es posible la creacién e implementacién del token, asi como
se han demostrado la utilidad de sus funcionalidades en un ambito practico, lo que aun resta
considerar es la viabilidad econémica de este proyecto. Habiendo realizado un analisis de mercado
no profundo y una encuesta a variedad de personas, el potencial del token es real y se deberia poder

implementar de forma Rapida y con una propagacion media.

Por otro lado, si bien la popularidad aparenta ser buena, no se tienen suficientes muestras
para demostrar que esto sea efectivamente cierto y ,aun asi, se estima que se debera invertir una

gran cantidad de dinero en hacer funcionar este sistema en un ambiente real.

Basado en la informacién mencionada anteriormente, mi opinidon personal es que el token
tiene potencial de uso, pero tendra que ser respaldado ya sea por una instituciéon educativa que
quiera estar al frente de la revolucién tecnoldgica o por un agente independiente,que posea tanto el
capital como la iniciativa de empujar este proyecto hacia adelante. Otra buena alternativa seria
proponerlo a varias instituciones educativas de Estados Unidos, las cuales podrian realizar un
proyecto en conjunto para lanzar dicho token al mercado, debido al buen impacto que tuvo la

encuesta en ese mercado.
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